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Wazne informacje

v Konsola Proget + Aplikacja mobilna Proget
Wersja 2.20.4 Wersja 2.20.3
v Proget Notifier « Proget File Manager
Wersja 1.0.0 Wersja 0.1.1
Aplikacje

PROGET

PROGET PROGET
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PROGET BACKUP -> PROGET FILE SHARING 2>
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OPENVPN

PROGET OPENVPN 2>



Konsola Proget

Zaktualizowano: 13 lut 2025

PROGET

PROGET

& Przewodnik administratora Bl cChangelog

/\  Znane problemy



Przewodnik Administratora

Zaktualizowano: 16 lip 2026

Przewodnik administratora zawiera informacje o konsoli administratora, ktére pomogg ci zapoznac

sie z naszym systemem. Znajdziesz tu opis naszego systemu i jego funkcji, ktére pomogga Ci

rozpoczac korzystanie z naszego produktu.

Logowanie

Logowanie do konsoli w trybie
domenowym, lokalnym lub Microsoft...

Moja Karta

Dane uzytkownika, przypisane
urzadzenia i dostepne akcje

Aktywacje
Aktywacja urzgdzen reczna,
automatyczna, z szablonéw i wiasna...

Grupy
Grupy do przypisywania polityk, profili i
aplikacji wielu urzagdzeniom

Polityki
Ograniczanie funkcji urzadzen: hasta,
aparat, ustugi Google

Etykiety
Etykiety grup i uzytkownikéw do
przypisywania urzadzen

o)
F—3

Ca

Pulpit
Przeglad uzytkownikow, urzadzen,
powiadomien i lokalizacji urzadzen

Uzytkownicy

Zarzadzanie uzytkownikami i
dodawanie ich z Entra ID, LDAP lub...

Urzadzenia

Tabela urzagdzen aktywowanych na
serwerze wraz ze szczegbtami

Aplikacje
Tabela aplikacji dostepnych na danym
serwerze

Profile

Konfiguracja poczty, lokalizacji, regut
aplikacji, dokumentow i kopii...

Logi audytowe

Zbieranie i przegladanie zdarzen
zachodzacych na serwerze



i

Zadania

Zadania wysytane do urzadzen przez (]

uzytkownikéw lub system

Bezpieczenstwo

Tabela zdarzen bezpieczenstwa |]|][I
zarejestrowanych na urzgdzeniach

Ustawienia

Kontrola dostepu, LDAP, SMTP, s:',’
certyfikaty, role i inne ustawienia

File Manager

Zdalne zarzadzanie plikami na
urzadzeniach iOS i Android

Serwis

Dane o urzadzeniach kiedykolwiek
aktywowanych na serwerze

Raporty

Konfiguracja i generowanie raportéw o
urzgdzeniach w systemie

Integracje

Integracje z Android Enterprise, Apple
Business Manager, Entra ID i innymi



Logowanie

Zaktualizowano: 17 gru 2025

Strona logowania umozliwia zalogowanie sie do konsoli Proget przy uzyciu trybu domeny, lokalnego
lub Microsoft Entra ID.



Sign in @ [(nv

Login mode: © Domain Local Microsoft Entra ID
2, Domain\Username
ﬁ d3SWOIC

n Logowanie domenowe

e Wpisz nazwe uzytkownika i hasto domeny
e Potwierdz przyciskiem 'Zaloguj sie'

e Aby ta opcja dziatata, LDAP musi by¢ dodany i poprawnie skonfigurowany w konsoli Proget

a Logowanie lokalne

e Wpisz lokalng nazwe uzytkownika lub adres email oraz hasto
e Potwierdz przyciskiem 'Zaloguj sie'

¢ Jesli zapomniates hasta, mozesz skorzystac¢ z przycisku 'Zapomniate$ hasta?', a otrzymasz link
do zresetowania hasta przez wiadomos¢ email

a Logowanie Microsoft Entra ID

e Po kliknieciu przycisku 'Microsoft Entra ID' zostaniesz przeniesiony na strone Microsoft, gdzie

mozesz zalogowac sie na konto Microsoft

* Nastepnie zostaniesz automatycznie zalogowany do konsoli Proget



¢ Aby ta opcja dziatata, w ustawieniach Microsoft Entra ID nalezy wtgczy¢ opcje logowania za

pomocg ustugi Microsoft Entra ID

O romoc



m Przewodnik administratora

e Po kliknieciu przycisku 'Zobacz przewodnik', zostaniesz przeniesiony do dokumentacji Proget,
gdzie znajdziesz informacje o naszym systemie (np. FAQ, znane problemy, czy dziennik zmian)

m Baza wiedzy

e Po kliknieciu przycisku 'PrzejdZ do serwisu', zostaniesz przeniesiony do strony Proget, gdzie

znajdziesz informacje na temat catego systemu

m Propozycje

e Po kliknieciu przycisku 'Zgtos swojg sugestie' masz mozliwos¢ przestania uwag dotyczacych
istniejgcych funkcjonalnosci lub zaproponowania nowych rozwigzan

e Adres email do dziatu rozwoju produktut

m Wsparcie

e Po kliknieciu przycisku 'Zgtos problem', zostaniesz przeniesiony do strony Proget, gdzie
bedziesz mogt wystac ticket z danym problemem do dziatu wsparcia

e Adres email do dziatu wsparcia Proget

m Sprzedaz

e Adres email do dziatu sprzedazy Proget

m Professional

e Po kliknieciu przycisku 'Sprawdz oferte', zostaniesz przeniesiony do sklepu Proget, gdzie
mozesz znalez¢ i kupi¢ nasze dodatkowe ustugi



Pulpit

Zaktualizowano: 3 gru 2024

Zaktadka Pulpit pokazuje liczbe uzytkownikéw, urzgdzen i powiadomien na danym serwerze. Mozna
tu znalez¢ informacje o urzadzeniach, takie jak: wersja systemu operacyjnego, ostatni kontakt z
urzadzeniem i stan zabezpieczen. Jesli jakiekolwiek urzadzenie z konsoli pobrato lokalizacje,
zostanie ona wyswietlona na mapie.
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e Tutaj mozesz wyszukiwac wszystko, co zostato utworzone lub dodane do konsoli, np. profile,

zasady, uzytkowniké

w, urzadzenia.



a Uzytkownicy

e Liczba uzytkownikéw dodanych do konsoli Proget

e Ten przycisk przenosi cie do karty Uzytkownicy

a Urzadzenia

e Liczba aktywowanych urzadzen w konsoli Proget

e Ten przycisk przenosi cie do karty Urzgdzenia

n Zablokowane urzadzenia

e Liczba zablokowanych urzgdzen w konsoli Proget

e Ten przycisk przenosi cie do karty Urzgdzenia i wyswietla zablokowane urzgdzenia

B Powiadomienia

e Liczba powiadomien w konsoli Proget

e Ten przycisk przenosi cie do sekcji Powiadomienia

a Niezgodne urzadzenia

e Liczba urzadzen niezgodnych z zasadami w konsoli Proget

e Ten przycisk przenosi cie do karty Bezpieczenstwo

Wersje systemu operacyjnego

¢ Interaktywny wykres zawierajgcy dane na temat wersji systemu operacyjnego

e Mozliwos¢ przeksztatcenia go w wykres stupkowy



n Ostatni kontakt z urzadzeniem

e Interaktywny wykres zawierajgcy dane na temat ostatniego kontaktu z urzgdzeniami w dniach

e Mozliwos¢ przeksztatcenia go w wykres stupkowy

n Status bezpieczenstwa

¢ Interaktywny wykres zawierajgcy dane na temat statusu bezpieczenstwa urzadzen

e Mozliwos¢ przeksztatcenia go w wykres stupkowy

m Lokalizacja urzadzen

 Jesli lokalizacja jest odczytywana z urzadzen, sg one wysSwietlane na tej mapie

 Jesli nie ma urzgdzen z odczytang lokalizacjg, mapa jest wysrodkowana zgodnie z wybranym

krajem w ustawieniach



Moja Karta

Zaktualizowano: 16 lip 2026

Karta Moja karta zawiera informacje o uzytkowniku i przypisanych do niego urzadzeniach. Ponadto
daje mozliwos¢ wykonywania dziatan na uzytkowniku i aktywnych urzgdzeniach.



Exam p I e User e Generate activation } [ Show activation

LaBets  [user ) [Example Group )

EMAIL ADDRESS exampleuser@domain.com
FIRST NAME AND SURNAME Example User
USERNAME exampleuser

FIRST NAME Example

SURNAME User

TITLE None
Devices | Attributes Certificates  Audit logs Backups Settings Dependency graph

Selected: 0 | Deselect all ® m -~
MANUFACT... MODEL IMEI SERIAL NUMBER ALIAS ACTIVATION TYPE DEVICE LAST CONT...
APPLE iPhone 7 - i0s 2026-05-14 11:38:23
GOOGLE Pixel XL - Android 2026-05-14 08:41:24
XIAOMI 24129PN74G - Android Enterprise Profile Owner 2026-05-14 09:33:30
SAMSUNG SM-AZ36B - Android Enterprise Device Owner 2026-05-14 11:53:32

€D Akcje uzytkownika

e Dostepne akcje uzytkownika
o Generuj aktywacje
o Wyslij email
o Nadaj status VIP
o Zarzadzaj etykietami
o Resetuj uwierzytelnianie dwuetapowe
o Zmien hasto
o Generuj PIN
o Certyfikaty

a Generuj aktywacje



m Szablon aktywacji

e Wybierz dostepny szablon aktywacji z rozwijanej listy

e Dostepne szablony aktywacji dla platformy Android, takie jak:
o Android Enterprise Device Owner
o Android Enterprise Profile Owner

o Android MDM

¢ Wymagane

m Dodaj szablon aktywac;ji

¢ Jesli nie posiadasz dostepnego szablonu aktywacji, mozesz go utworzy¢ za pomocg tej akcji

 Kliknij w tytut, aby dowiedzie( sie, jak to skonfigurowac
m Potrzebujesz pomocy?

 Kiliknij, jesli potrzebujesz pomocy z aktywacjg urzadzenia lub chcesz dowiedziec sie, co oznacza
dana aktywacja

m Generuj aktywacje

e Ta akcja pozwala na wygenerowanie aktywacji dla wybranej platformy

€5 ios

e Generowanie aktywacji dla urzadzen z systemem iOS

m macOS

e Generowanie aktywacji dla urzgdzen z systemem macOS

rY8 \Windows



e Generowanie aktywacji dla urzadzen z systemem Windows

a Pokaz aktywacje

e Tutaj mozesz wyswietli¢ wygenerowang juz aktywacje

n Urzadzenia
a Atrybuty

a Certyfikaty
Logi Audytowe

a Kopie Zapasowe

n Ustawienia

m Graf zaleznosci



Urzadzenia

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz wyswietli¢ wszystkie urzgdzenia przypisane do Twojego uzytkownika.



Devices

selected: 0 Deselect all 0] m -~
MANUFACT... MODEL IMEI SERIAL NUMBER ALIAS ACTIVATION TYPE DEVICE LAST CONT...
SAMSUNG SM-5906B - Android Enterprise Device Owner 2026-05-14 12:22:33
APPLE iPhone 7 = i0s 2026-05-14 12:12:33
GOOGLE Pixel XL o Android 2026-05-1412:11:16
XIAOMI 24129PN74G - Android Enterprise Profile Owner 2026-05-14 12:15:55

n Zresetuj hasto na urzadzeniu

e Ta akcja pozwala wystac polecenie do urzgdzenia, w celu ustawienia nowego hasta

a Wyslij wiadomos¢ na urzadzenie

e Ta akcja pozwala wysta¢ wiadomos¢. Podczas wykonywania tej akcji administrator moze

wybrad, jak wiadomosc¢ bedzie wyswietlona na urzgdzeniu

a Wyslij wiadomos¢ alarmowa na urzadzenie

e Ta akcja pozwala wysta¢ wiadomos¢ alarmowg. Podczas wykonywania tej akcji administrator
musi ustawic tres¢ wiadomosci i moze wybra¢ dodatkowe opcje. Wiadomos¢ alarmowa bedzie
natychmiast widoczna na urzgdzeniu z charakterystycznym dzwiekiem, a uzytkownik bedzie
zmuszony do zaakceptowania, ze przeczytat wiadomosc

n Wykonaj raport

e Ta akcja pozwala sporzadzi¢ raport danych na temat wybranego urzadzenia, takie jak:
o Raport zajetosci pamieci masowe]
o Raport zuzycia danych komérkowych
o Raport zuzycia danych Wi-Fi

o Raport uzycia aplikacji



a Eksportuj informacje

e Ta akcja pozwala eksportowac dane o wybranym urzadzeniu

B Odswiez urzadzenie

e Ta akcja pozwala odswiezy¢ wybrane urzgdzenie

Usun urzadzenie

e Ta akcja pozwala usungc¢ urzadzenie

a Lista urzadzen

e Lista urzadzen, ktére zostaty aktywowane w konsoli



Atrybuty

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz dostosowac widok atrybutéw do swoich potrzeb.



Attributes

ATTRIBUTE

EMAIL ADDRESS

FIRST NAME AND SURNAME

USERNAME

FIRST NAME

SURNAME

PRINCIPAL NAME

DISTINGUISHED NAME

COMMON NAME

DIRECTORY GROUPS

ORGANIZATION

COUNTRY

ORGANIZATION UNIT

LOCALITY

STATE

ZIP CODE

ADDRESS

PHONE

FAX

MOBILE PHONE

TITLE

CUSTOM ATTRIBUTE 1

CUSTOM ATTRIBUTE 2

CUSTOM ATTRIBUTE 3

CUSTOM ATTRIBUTE 4

{User:DisplayMame}

{User:Name}

{UserFirstName}

{User:LastName}

{UserPrindipalName}

{User:DistinguishedName}

{User:CommenName}

{User.DirectoryGroups}

{User:Organization}

{User:Country}

{User:OrganizationUnit}

{User:Locacity}

{User:State}

{User:ZipCode}

{User:Address}

{User:Phone}

{User:Fax}

{User:Mobile}

{User:Title}

{User:CustomAttribute1}

{User:CustomAttribute2}

{User:CustomAttribute3}

{User:CustomAttributed}

Certificates Audit logs Backups Settings Dependency graph
GLOBAL VARIABLE VALUE
{User:Email} exampleuser@domain.com

Example User

exampleuser

Example

User

+48333000999

Example value

Example value

Example value

Example value

n Tabela atrybutéw

e Podane atrybuty sg generowanie na podstawie danych o koncie (lokalnie / LDAP / Microsoft
Entra ID

o Stworz swoj wiasny atrybut uzywajac niestandardowych atrybutow






Certyfikaty

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz zobaczy¢ certyfikaty, ktore zostaty wykorzystane przez Twojego uzytkownika
w profilach i konfiguracjach aplikacji.

Certificates

Profile:  Start typing... Issuer:  Start typing Validity: n Select Select Revoked: b
BASIC
Selected: D Deselect all
PROFILE ISSUER VALIDITY REVOKED
> Certyfikat{Template) cA 2027-05-1412:12:30

n Odnéw certyfikat

e Ta akcja pozwala odnowic¢ wybrany certyfikat

a Uniewaznij certyfikat

e Ta akcja pozwala uniewazni¢ wybrany certyfikat

e Uniewaznienie certyfikatu spowoduje zaprzestanie dziatania funkcjonalnosci korzystajacych z

tego certyfikatu

e Wybrana akcja jest nieodwracalna

a Lista certyfikatow

e Lista certyfikatow, zawierajgca gtdwne informacje zawarte w certyfikacie uzytkownika



Logi Audytowe

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz zobaczy¢ wszystkie logi zwigzane z Twoim uzytkownikiem.

Action:

ACTION

user.backup.qr.generate

user.backup.qr.generate

user.attribute.update

user.attribute.update

user.attribute.update

v I

STATUS

Success

Success

Success

Success

Success

Status:

Audit logs Backups

v

DATE OF OCCURRENCE ¥

2026-05-14 12:18:58

2026-03-1412:13:21

2026-05-14 12:09:11

2026-05-14 12:09:08

2026-05-14 12:09:05

n Lista logéw audytowych

Date of occurrence:

PERFORMED ON

Example User (exampleuse...

Example User (exampleuse...

Example User (exampleuse...

Example User (exampleuse...

Example User (exampleuse...

n Select

DETAILS

Backup QR code generated

Backup QR code generated

User attribute custornAttributed updated

User attribute customAttribute3 updated

User attribute customAttribute2 updated

BASIC POL

Q M-

e Historia zdarzeh w systemie wygenerowana za pomocg okreslonych akgji uzytkownika, przez:

o System

o Uzytkownika

o Urzadzenie mobilne



Kopie Zapasowe

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz stworzyc¢ i wyswietli¢ kopie zapasowe Twojego uzytkownika.

Backups

selected: 0 Deselect all Generate QR code
DEVICE 1D DATE
SAMSUNG 5M-5906B 20bc7219-2271-4629-82e9-2b15¢2267659 2026-05-1412:22
SM-A236B = 2026-05-1412:14

n Usun kopie zapasowe

e Ta akcja pozwala usungc¢ kopie zapasowe

a Generuj kod QR

e Po kliknieciu na ten przycisk, pojawi sie okno z mozliwos$cig wybrania, dla ktérego uzytkownika
ma zostac¢ wygenerowany kod QR do wykonania kopii zapasowe;j

B Lista kopii zapasowych

 Lista kopii zapasowych, ktére zostaty utworzone



Ustawienia

Zaktualizowano: 3 cze 2026

W tym miejscu mozesz wyswietli¢ i edytowa¢ podstawowe dane o Twoim uzytkowniku, oraz

spersonalizowac konsole.



Devices Attributes Certificates Audit logs Backups Settings Dependency graph

* First name: Theme:
Example Light
* Surname:
User
* Email:

exampleuser@domain.com
* Username:

exampleuser

n Imie

e Imie uzytkownika

 Wymagane

a Nazwisko

e Nazwisko uzytkownika

e Wymagane

a Email

e Email uzytkownika

¢ Wymagane

u Nazwa uzytkownika

e Nazwa uzytkownika

 Wymagane

a Motyw



e Typy motywow
o Jasny
o Ciemny

o Automatyczny



Graf zaleznosci

Zaktualizowano: 3 cze 2026

Zaktadka Graf zaleznosci wyswietla interaktywng wizualizacje powigzan miedzy kluczowymi
elementami systemu, takimi jak etykiety, grupy, uzytkownicy, urzgdzenia, role oraz integracje
katalogowe (LDAP/Entra). Pozwala administratorom szybko zrozumie¢, jak poszczegdlne elementy
sg ze sobg powigzane, bez koniecznosci przechodzenia miedzy wieloma widokami. Funkcjonalnos¢

jest obecnie dostepna wytgcznie dla super administratoréw.



Dependency graph

=
/am ple Group
exampleuser@domain.com

= ',,-—-""_ Example Use
= l \ 2026-05-14
]

No

-]

& Example User

exampleuser

D‘] XIAOMI 24125P...
GOOGLE Pikel XL

+48333000999

Associations:

D») Search

O
SAMSUNG 5M-S... = Labels (2) v
APPLE iIPhone9,3
0¢ Devices (4) v

n Graf

» Interaktywny graf pokazujacy wybrany element jako centralny wezet z potgczonymi elementami

wyswietlanymi wokot niego
e Potaczone elementy obejmujg urzgdzenia, grupy, role, etykiety oraz integracje katalogowe
 Kliknij na wezet, aby wyswietli¢ jego szczegdty w panelu bocznym

» Wezly z liczbg reprezentujg zagregowane elementy - kliknij, aby rozwinag¢ je do pojedynczych

weztow

a Panel szczegétow

¢ Panel boczny wyswietlajgcy szczegotowe informacje o wybranym elemencie, takie jak nazwa

uzytkownika, email, data dodania, status super admina i numer telefonu

e Sekcja powigzan wyswietla powigzane elementy pogrupowane w akordeony (np. Etykiety,

Urzadzenia, Grupy, Uzytkownicy, Role)
e Uzyj pola wyszukiwania, aby filtrowac powigzania

 Kliknij na element, aby przejs¢ do jego szczeg6towego widoku w systemie



Uzytkownicy
Zaktualizowano: 16 lip 2026
Na karcie uzytkownikéw znajdziesz tabele z informacjami o uzytkownikach na danym serwerze.

Tutaj mozesz wykonywac akcje na wielu lub pojedynczych uzytkownikach oraz dodawac

uzytkownikéw do systemu z Azure AD, LDAP lub lokalnie.



Email:  Start typing. (0} Username: Start typing.

Reset filters

Selected:0  see

FIRST NAME SURNAME - EMAIL -

John Doe jdoe@example.com

Results:1 | Pagelimit: 50 '

n Filtrowanie w oknie tekstowym

E

Type:

'S

DEVICES

» SAMSUNG SM-A225F

First name:

John

ACTIVATION

No activation

m-

DATE ADDED .

2024-08-14

e Mozesz filtrowad wyniki, uzywajgc stéw kluczowych. Wpisz stowo kluczowe, po ktérym chcesz

filtrowad, do odpowiedniego pola. Wyniki sg filtrowane dynamicznie podczas wpisywania

tekstu

a Wygeneruj aktywacjie

e Ta akcja pozwala na wygenerowanie aktywacji dla wybranego uzytkownika

a Usun aktywacje

e Ta akcja pozwala na usuniecie wygenerowanej aktywacji dla wybranego uzytkownika

n Wyslij email

e Ta akcja pozwala na wystanie wiadomosci e-mail do wybranego uzytkownika

B Nadaj status VIP

e Ta akcja pozwala na oznaczenie wybranego uzytkownika jako VIP

a Odbierz status VIP



e Ta akcja pozwala na odznaczenie wybranego uzytkownika jako VIP

Przypisz etykiety

e Ta akcja pozwala na powigzanie wybranego uzytkownika z wybrang etykietg

n Odepnij przypisane etykiety

e Ta akcja pozwala na usuniecie powigzan wybranego uzytkownika z wybrang etykietg

a Resetuj uwierzytelnienie dwuetapowe

e Ta akcja pozwala na zresetowanie uwierzytelniania dwusktadnikowego dla wybranego
uzytkownika

m Zablokuj uzytkownikéw

e Ta akcja pozwala na zablokowanie wybranego uzytkownika

€& odbiokuj uzytkownikéw

e Ta akcja pozwala na odblokowanie wybranego uzytkownika

a Przydziel funkcje Super Admin

e Ta akcja pozwala na przypisanie funkcji Super Admina wybranemu uzytkownikowi

a Odbierz funkcje Super Admin

e Ta akcja pozwala na odebranie funkcji Super Admina wybranemu uzytkownikowi



m Certyfikaty

e Ta akcja pozwala na dodanie certyfikatow zewnetrznych do uzytkownika

m Zresetuj hasto

e Ta akcja pozwala na zresetowanie hasta wybranego uzytkownika lokalnego

m Zarzadzaj uzytkownikiem

e Ta akcja pozwala na zarzgdzanie wybranym uzytkownikiem, np. zmiane imienia, nazwiska,
adresu email, nazwy uzytkownika i zresetowanie hasta

Generuj PIN

e Ta akcja pozwala na wygenerowanie kodu PIN dla wybranego uzytkownika i jego eksport

m Eksportuj informacje

e Ta akcja pozwala na eksport danych o wybranym uzytkowniku

a Usun uzytkownikéw

e Ta akcja pozwala na usuniecie wybranego uzytkownika

m Dodaj uzytkownika

» Dostepne opcje dodawania uzytkownika do konsoli Proget

m Dodaj uzytkownika z Microsoft Entra ID



m Dodaj uzytkownika z LDAP

m Dodaj lokalnego uzytkownika

m Kopie zapasowe uzytkownika
e Ta akcja przeniesie Cie na strone, gdzie mozesz wystac kopie zapasowg swojego prywatnego

urzgdzenia na serwer

a Lista uzytkownikéw

o Lista wszystkich uzytkownikéw, ktorzy zostali dodani do konsoli Proget



Dodawanie uzytkownika z Microsoft
Entra ID

Zaktualizowano: 3 gru 2024

Dodaj uzytkownikdéw do systemu z Microsoft Entra ID. Microsoft Entra ID to ustuga w chmurze,
ktora zapewnia administratorom mozliwos¢ zarzadzania tozsamosciami uzytkownikéw koricowych

oraz uprawnieniami dostepu.

@ From Microsoft Entra ID

Labels: Message language:

v Do not send

Selected: 0 Add Selectfile | @

EMAIL USERNAME FIRST NAME SURNAME PHONE NUMBER MICROSOFT ENTRAID

No data available

Results: 0 | Pagelimit: | 50 '

n Etykiety

o Wybierz etykiety, z ktérymi chcesz powigzac¢ nowych uzytkownikéw

a Jezyk wiadomosci

e Wybierz jezyk, w ktérym wiadomosc¢ zostanie wystana do uzytkownika

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

B usun

e Ta akcja pozwala na usuniecie wybranego uzytkownika

n Dodaj uzytkownika



m Uzytkownik w Microsoft Entra ID

o Wyszukaj uzytkownika w Microsoft Entra ID po adresie email

a Wybierz plik

e Wybierz plik z listg uzytkownikéw, ktérych chcesz doda¢ do konsoli Proget

e Dozwolony typ pliku: csv

a Pobierz przyktadowy plik CSV

e Ta akcja pozwala na pobranie przyktadowego pliku CSV



Dodawanie uzytkownika z LDAP

Zaktualizowano: 3 gru 2024

Dodaj uzytkownikéw do systemu z LDAP. LDAP (Lightweight Directory Access Protocol) to protokot
oprogramowania umozliwiajgcy kazdemu lokalizowanie danych o organizacjach, osobach i innych

zasobach, takich jak pliki i urzadzenia w sieci.

(® Fromipap
Labels: Message language:
v Do not send v
Selected: 0 Add Selectfile | @
EMAIL USERNAME FIRST NAME SURNAME PHONE NUMBER LDAP

No data available

Results:0 | Pagelimit: 50 v

n Etykiety

e Wybierz etykiety, z ktérymi chcesz powigzac¢ nowych uzytkownikdéw

a Jezyk wiadomosci

e Wybierz jezyk, w ktérym wiadomosc¢ zostanie wystana do uzytkownika

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

B usur

e Ta akcja pozwala na usuniecie wybranego uzytkownika

u Dodaj uzytkownika



m Uzytkownik w LDAP

e Wyszukaj uzytkownika w LDAP po adresie email

a Wybierz plik

e Wybierz plik z listg uzytkownikéw, ktérych chcesz doda¢ do konsoli Proget

¢ Dozwolony typ pliku: csv

a Pobierz przyktadowy plik CSV

e Ta akcja pozwala na pobranie przyktadowego pliku CSV



Dodawanie uzytkownika lokalnego

Zaktualizowano: 3 gru 2024

Dodaj lokalnych uzytkownikéw do systemu.

@ Local
Labels: Message language:
v Do not send v
selected: 0 Add Selectfile | @
FIRST NAME SURNAME EMAIL USERNAME PHONE NUMBER ACTIONS
No data available
Results:0 | Pagelimit: | 50 A\’

n Etykiety

e Wybierz etykiety, z ktérymi chcesz powigza¢ nowych uzytkownikéw

a Jezyk wiadomosci

e Wybierz jezyk, w ktérym wiadomosc¢ zostanie wystana do uzytkownika

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

a Usun

e Ta akcja pozwala na usuniecie wybranego uzytkownika

n Usun duplikaty

e Ta akcja pozwala na usuniecie zduplikowanych uzytkownikéw, ktérzy majg te same dane

podczas dodawania



B Dodaj uzytkownika

m Imie

e Wpisz imie nowego uzytkownika

m Nazwisko

¢ Wpisz nazwisko nowego uzytkownika

B Email

e Wpisz email nowego uzytkownika

m Nazwa uzytkownika

e Wpisz nazwe uzytkownika nowego uzytkownika

m Numer telefonu

e Wpisz numer telefonu nowego uzytkownika

B wybierz plik

» Wybierz plik z listg uzytkownikéw, ktérych chcesz dodac do konsoli Proget

e Dozwolony typ pliku: csv

Pobierz przyktadowy plik CSV

e Ta akcja pozwala na pobranie przyktadowego pliku CSV



Kopie zapasowe uzytkownika

Zaktualizowano: 3 gru 2024

Tutaj bedziesz mégt wystac kopie zapasowg swojego prywatnego urzgdzenia z systemem Android

na serwer nawet jesli nie jest aktywowane w ustudze Proget.

Created at: Select Select User: Device identifier:  Start typing
Selected: D Generate QR code
USER DEVICE IDENTIFIER CREATED AT :
John Doe 2024-08-14 14:16
John Doe 2024-08-14 14:16
John Doe 2024-08-14 14:15
Results:3 | Pagelimit: 50 '

n Usun

e Ta akcja pozwala na usuniecie wybranych kopii zapasowych z listy

a Generuj kod QR

m Wprowadz nazwe uzytkownika

e Wpisz nazwe uzytkownika, dla ktérego zostanie wystana kopia zapasowa na serwer. Nastepnie
kliknij przycisk 'Generuj'

* Wymagane



a Lista wykonanych kopii zapasowych
 Lista kopii zapasowych wykonanych przez uzytkownika

Wygenerowany kod QR kopii zapasowej

€D kodar

e Aby wystac kopie zapasowg na serwer, zeskanuj kod QR swoim prywatnym urzgdzeniem z
systemem Android



Aktywacje

Zaktualizowano: 16 lip 2026

Kliknij w wybrang metode aktywacji, aby zobaczy¢ szczegdty i dostosowac ustawienia.

Automatyczna rejestracja
urzadzen

Automatyzacja i przyspieszenie
aktywacji wielu urzadzen

Aktywacja reczna

0 Reczne wdrozenie urzgdzenia z 0
wybranym typem aktywacji

Szablony Wiasna EULA

Predefiniowane ustawienia do .,’_I Tres¢ wiasnej umowy wyswietlanej
szybkiego tworzenia aktywacji podczas aktywacji urzagdzenia



Reczna

Zaktualizowano: 9 paz 2025

Aktywacja reczna daje mozliwo$¢ manualnego wdrozenia urzadzenia z wybranym typem aktywacji,

dla wybranego uzytkownika lub bez uzytkownika.

Identifier:  Start typing..

Selected: 0

IDENTIFIER

i Created at:

CREATED AT ¥

2025-05-21 07:46:59

2025-05-21 07:46:40

2025-05-21 07:46:35

2025-05-21 07:46:31

2025-05-21 07:46:27

2025-05-21 07:46:23

EXPIRATION DATE ¥

2025-05-22 07:46:58

2025-05-22 07:46:40

2025-05-22 07:46:35

2025-05-22 07:46:31

2025-05-22 07:46:27

2025-05-22 07:46:23

n Filtr wygenerowanych aktywacji

e Wyszukaj aktywacje, uzywajac dostepnych filtrow, takich jak:

o ldentyfikator

o Data utworzenia

o Data waznosci

o Typ aktywacji

o Utworzone przez

o Utworzone dla

a Pokaz

] Expiration date:

ACTIVATION TYPE ¥

Windows

Android Enterprise Device
Owner

Android Enterprise Profile
Owner

Android

105

mac0s

]
&
2

CREATED BY ¥

Example Example

Example Example

Example Example

Example Example

Example Example

Example Example

e Ta akcja pozwala na podglad wybranej z listy dostepnej aktywacji

fo Select

Generate activation

CREATED FOR ¥

Example Example



s

e Ta akcja pozwala na usuniecie jednej lub wiecej wybranych aktywacji

e Ta akcja jest nieodwracalna

u Generuj aktywacje



m Szablon aktywacji

e Wybierz dostepny szablon aktywacji z rozwijanej listy

« Dostepne szablony aktywacji dla platformy Android, takie jak:
o Android Enterprise Device Owner
o Android Enterprise Profile Owner

o Android MDM

¢ Wymagane

m Dodaj szablon aktywacji

 Jesli nie posiadasz dostepnego szablonu aktywacji, mozesz go utworzy¢ za pomocg tej akcji

m Bez uzytkownika

« Jesli ta opcja jest wybrana, aktywacja zostanie wygenerowana bez przypisania do zadnego
uzytkownika

e Aktywowane urzgdzenie nie zostanie przypisane do zadnego uzytkownika w systemie MDM

) z uzytkownikiem

 Jesli opcja jest wybrana, podczas generowania aktywacji nalezy podac uzytkownika, do ktérego
zostania przypisana aktywacja

e Urzadzenie po aktywacji zostanie przypisane do tego uzytkownika w systemie MDM

m Liczba aktywacji

e Suwak jest dostepny tylko gdy wybrana jest opcja Bez uzytkownika
e Pozwala zdefiniowac liczbe generowanych aktywacji od 1 do 100

e Wymagana jest opcja Bez uzytkownika

m Potrzebujesz pomocy?



 Kiliknij, jesli potrzebujesz pomocy z aktywacjg urzadzenia lub chcesz dowiedziec sie, co oznacza

dana aktywacja

Generuj aktywacje

e Ta akcja pozwala na wygenerowanie aktywacji z wprowadzonymi ustawieniami

) ios

e Generowanie aktywacji dla urzagdzen z systemem iOS

m macOS

e Generowanie aktywacji dla urzadzen z systemem macQOS

m Windows

e Generowanie aktywacji dla urzagdzen z systemem Windows

a List of activations

e Lista wygenerowanych aktywacji, zawierajgca gtéwne informacje



Automatyczna

Zaktualizowano: 13 paz 2025

Funkcja automatycznej rejestracji znacznie przyspiesza i usprawnia proces aktywacji wielu

urzadzen.

Device auto enrollment

serial number / IMEL:  Start typing ) Activation type:

Selected: 0

CREATED AT SERIAL NUMBER / IME| INTEGRATION TYPE

2024-08-27 11:37:46 Proget

2024-08-27 11:37:28 Proget

Results:2 | Pagelimit: | 50 v

v m

ACTIVATION TYPE

Android Enterprise
Device Owner

ios

n Filtrowanie w oknie tekstowym

User:

USER

John Doe

John Doe

jm)

status:

ALIAS

EBxample alias

POLICY

E

STATUS

Added

Added

Add devices Import CSV

ENROLLED

No

No

e Mozesz réwniez filtrowad wyniki, uzywajgc stéw kluczowych. Wprowadz stowo kluczowe, ktére

chcesz uzy¢ do filtrowania, w odpowiednim polu. Wyniki sg filtrowane dynamicznie podczas

wpisywania tekstu.

a Zaktualizuj rejestracje

o Kliknij przycisk, jesli chcesz dokona¢ zmian dla dodanej aktywacji

B Usun rejestracje

« Kiliknij przycisk, jesli chcesz usung¢ dodang aktywacje

u Dodaj urzadzenia



m Typ wdrozenia

e Wybierz typ wdrozenia:
o Proget - umozliwia automatyczng rejestracje urzadzenia po zainstalowaniu aplikacji

o KME - umozliwia automatyczng rejestracje urzgdzenia wraz z instalacjg aplikacji. Dostepne
tylko na urzgdzeniach Samsung
m Dodaj urzadzenia przez

e Wybierz sposéb dodawania urzgdzenia:
o IMEI

o Numer seryjny

m Przypisz szablon Aktywacji

e Ta akcja pozwala na przypisanie szablonu aktywacji dla wybranych urzadzen z listy

m Przypisz polityke

e Ta akcja pozwala na przypisanie polityki dla wybranych urzadzen z listy

m Przypisz akcje po aktywacji

e Ta akcja pozwala na przypisanie reakcji po aktywacji urzgdzenia w konsoli, takich jak:
o Brak akgcji

o Odepnij uzytkownika od automatycznej rejestracji

0 usu

e Ta akcja pozwala na usuniecie dodanego urzadzenia



IMEI/Numer seryjny

e Wprowadz numer identyfikacyjny urzgdzenia

m Uzytkownik

e Wprowadz uzytkownika, do ktérego zostanie przypisane dodane urzgdzenie

m Szablon aktywacji

e Przypisz szablon aktywacji do rejestracji urzagdzenia

&) rolityka

e Przypisz polityke do rejestracji urzadzenia

m Akcja po aktywacji

e Przypisz akcje po aktywacji urzadzenia

m Alias

e Wprowadz alias dla urzgdzenia

m Dodaj

e Dodaj nowg rejestracje urzadzenia

a Importuj CSV



m Typ wdrozenia

e Wybierz typ wdrozenia:
o Proget - automatyczna rejestracja urzadzenia po zainstalowaniu aplikacji

o KME - automatyczna rejestracja urzadzenia wraz z instalacjg aplikacji. Dostepne tylko na
urzgdzeniach Samsung

m Dodaj urzadzenia przez

e Wybierz sposéb dodawania urzgdzenia:
o IMEI

o Numer seryjny

B8 s:zablon Aktywagii

» Przypisz szablon aktywacji z rozwijanej listy dla wybranych urzgdzen

m Polityka

e Przypisz polityke, ktéra bedzie obowigzywac urzgdzenie podczas rejestracji

m Akcja po aktywacji

e Przypisz reakcje po aktywacji urzgdzenia w konsoli, taka jak:
o Brak akgcji

o Odepnij uzytkownika od automatycznej rejestracji

€D wybierz plik

e Ta akcja pozwala na dodanie pliku w celu importu urzadzen



e Wymagane

Pobierz przyktadowy plik CSV

e Ta akcja pozwala na pobranie przyktadowego pliku CSV

e Plik zawiera przyktadowy IMEI, email uzytkownika, typ rejestracji i alias

a Lista urzadzen

e Lista urzadzen dodanych do automatycznej rejestracji

e Lista informacji o dodanych urzadzeniach i aktualnym statusie



Szablony

Zaktualizowano: 3 cze 2026

Szablony aktywacji pozwalajg na szybkie tworzenie aktywacji z predefiniowanymi ustawieniami.



Name: Start typing...
Selected:0 | Deselectall
NAME >

Custom Template -
Android

Custom Template -
Android Enterprise Device
Oowner

Custom Template -
Android Enterprise Profile
Owner

Custom Template - 105

Custom Template -
macs

Custom Template -
Windows

Type: Select

TYPE

Android

Android Enterprise Device
Owner

Android Enterprise Profile

Owner

macO5

Windows

v

CUSTOM EULA

@ Example Eula

n Filtr utworzonych szablonéw

e Wyszukaj szablon, uzywajgc dostepnych filtrow, takich jak:

o Nazwa

o Typ

o Wrtasna EULA

a Kopiuj

Custom EULA: Select

AUTO ENROLLMENT

0

MICROSOFT ENTRA ID

0

e Ta akcja pozwala na duplikowanie juz istniejgcego szablonu w konsoli

¢ Nie mozna skopiowac szablonu o tej samej nazwie

a Edytuj

e Ta akcja pozwala na edycje wybranego szablonu z listy

n Usun



e Ta akcja pozwala na usuniecie wybranego szablonu z listy

e Mozliwe jest usuniecie wielu pozycji jednoczesnie

a Dodaj

e Ta akcja pozwala na dodanie nowego, wtasnego szablonu

a Lista szablonow

o Lista wszystkich utworzonych szablonéw wraz z ich parametrami



Konfiguracja szablonu

Zaktualizowano: 16 lip 2026

Tutaj mozesz skonfigurowacd szablon aktywacyjny wedtug wtasnych potrzeb, wybierajgc odpowiedni
typ aktywacji dla urzagdzen z systemem Android, Apple iOS, Apple macOS lub Windows



* Name:

Custom Template - Android Enterprise Device Owner

SECURITY

Allow multiple device activations @

Limit the number of days for activation
No of days for activation:

1

O

No of activation attempts:

3
—)

Generated identifier length:

8

Generated password length:

4
O

SETTINGS ON THE DEVICE
General
Custom EULA:

Example Eula

n Nazwa

e WprowadZ nazwe szablonu

e Maksymalna dtugos¢ tekstu to 255

a Typ aktywacji

e Wybierz typ aktywacji, taki jak:

o Android Enterprise Device Owner

Activation type:

ACTIVATION MESSAGE
* Deliver activation by email: @

Ask while generating activation v
* Topic:

Android Enterprise Device Owner - Activation Message

* Message:
B I U § 5 & = E N R e IR
m Default message

The following instruction will help you activate your Android mobile device in Device Owner
mode on Proget. Follow the steps described below:

Server address: {Server:hostName}

User e-mail address: {User:Email}

Activation password: {Activation:PIN}

Activation expiration date: {Activation:PINExpirationDate}

Android Enterprise
Leave all system apps enabled @

Add a Wi-Fi connection to the QR code

* SSID:

Example

Hidden network

Security type:

Personal WPA v

* Preshared key:




o Android Enterprise Profile Owner
o Android

o i0S

o macOS

o Windows

a Ustawienia zabezpieczen

m Pozwél na aktywacje na wielu urzadzeniach

 Jesli zaznaczone, funkcja pozwala na aktywacje wielu urzagdzen w systemie Proget. Jesli

odznaczone, aktywacja zostanie usunieta po wdrozeniu pierwszego urzgdzenia
m Ogranicz liczbe dni dla aktywacji

e Jesli zaznaczone, mozesz okresli¢ liczbe dni waznosci aktywacji

m llos€ dni na aktywacje

e Wybierz liczbe dni, przez ktére aktywacja bedzie wazna
m llos¢ préb aktywacji
e Wybierz, ile razy wygenerowana aktywacja moze zostac uzyta

m Dtugos¢ generowanego identyfikatora
* Wybierz dtugosc¢ identyfikatora, ktéry zostanie wygenerowany podczas aktywacji
m Diugos¢ generowanego hasta

e Wybierz dtugos¢ hasta, ktére zostanie wygenerowane podczas aktywacji



u Ustawienia wiadomosci aktywacyjnej

m Dostarcz aktywacje przez email

e Wybierz sposéb dostarczenia aktywacji przez email, np.:
o Nie wysytaj
o Zapytaj podczas generowania aktywacji
o Wyslij

e Aby ta funkcja dziatata poprawnie, nalezy najpierw skonfigurowa¢ SMTP w zaktadce Ustawienia.

m Temat

e Wprowadz temat wiadomosci email z aktywacjg
e Maksymalna diugos¢ tekstu to 255 znakow

e Wymagane, jesli nie wybrano opcji Nie wysytaj

m Wiadomos¢é

* Wprowadz tres¢ wiadomosci email z aktywacja

¢ Wymagane, jesli nie wybrano opcji Nie wysytaj

a Ustawienia na urzadzeniach z systemem Android



m Wiasna EULA

 Jesli zostata utworzona, mozesz ustawi¢ wtasng EULA dla tej aktywacji

o Aby dowiedziec sie, jak utworzy¢ wtasng EULA, kliknij w tytut

m Pozostaw wszystkie aplikacje systemowe wigczone

 Jesli zaznaczone, funkcja pozwala na pozostawianie wigczonych aplikacji systemowych na

urzadzeniu dodawanym do systemu Proget

e Funkcja dostepna w Android Enterprise Profile Owner i Android Enterprise Device Owner przy

wdrozeniu za pomocg Enterprise QR kodoéw

m Dodaj potaczenie z siecig Wi-Fi do kodu QR

 Jesli zaznaczone, urzagdzenie automatycznie potaczy sie z okreslong siecig

* Kod QR bedzie zawierat niezaszyfrowane hasto do sieci Wi-Fi

&) sso

e Wprowadz nazwe identyfikujgca sie¢ bezprzewodowg

¢ Wymagane

m Sie€ ukryta

e Wymagane, jesli sie¢, dla ktérej przygotowywana jest konfiguracja, ukrywa identyfikator SSID

m Typ zabezpieczen

e Jedna z opji:
o None

o WPA Personal

 Jesli wybrano None, sie¢ bedzie niezabezpieczona



¢ Jesliwybrano Personal WPA, uwierzytelnianie uzytkownika odbywa sie za pomocg klucza

wspotdzielonego

Klucz wstepny

e Wpisz klucz wstepny, aby uwierzytelni¢ sie w sieci Wi-Fi

e Dostepne, jesli wybrano Typ zabezpieczen: Personal WPA

a Ustawienia na urzadzeniach z systemem iOS oraz macOS



m Wiasna EULA

¢ Jesli zostata utworzona, mozesz ustawi¢ wtasng umowe EULA dla tej aktywacji

o Aby dowiedziec sie, jak utworzy¢ wtasng EULA, kliknij w tytut

m Wiacz zarzadzanie deklaratywne

¢ Jesli zaznaczone, uzytkownik oraz administrator zyskuje dodatkowe funkcje, takie jak:
o Korzysci dla organizacji:
= tatwiejsze egzekwowanie aktualizacji oprogramowania
= Dynamiczne i skalowalne zarzgdzanie

= Zwiekszone bezpieczenstwo danych poprzez zarzadzanie politykami i ustawieniami

o Korzysci dla uzytkownika koncowego:
= Plynniejsze dziatanie systemu operacyjnego urzadzenia

= Urzadzenia zachowujg niezaleznos$¢ od sieci, samodzielnie utrzymujg wymagany stan i
automatycznie konfigurujg sie po odzyskaniu potgczenia

¢ Wymagany system iOS w wersji 16 lub nowsze;j

¢ Wymagany system macOS w wers;ji 13 lub nowszej

@ Pokaz ikone Proget Store

e Jesli zaznaczone, ikona Proget Store zostanie wysSwietlona na urzadzeniu

m Pozwél na wyczyszczenie danych urzadzenia

¢ Jesli zaznaczone, uzytkownik bedzie mégt wyczysci¢ dane swojego nienadzorowanego

urzadzenia

* Nie dotyczy urzagdzen wdrozonych przez ABM

m Pozwél na inspekcje zainstalowanych aplikacji



 Jesli zaznaczone, aplikacje zainstalowane na nienadzorowanym urzgdzeniu bedg widoczne dla

administratora konsoli Proget

¢ Nie dotyczy urzgdzen wdrozonych przez ABM



Wiasna EULA

Zaktualizowano: 3 cze 2026

Tres¢ umowy, ktdra bedzie wyswietlana uzytkownikowi podczas procesu aktywacji urzadzenia.
Uzytkownik musi jg zaakceptowad, aby zakonczy¢ rejestracje urzgdzenia.



Name: Start typing...

=1

BASIC PQ

Selected:0 | Deselect all Add o -~

NAME ¥ ACTIVATIONS ACTIVATION TEMPLATES DEVICES

Example Eula 1 2 1

n Filtr utworzonych Custom EULA

e Wyszukaj wtasnej EULA, uzywajgc dostepnych filtréw, takich jak:

o Nazwa

a Kopiuj

e Ta akcja pozwala na duplikowanie juz istniejgcej EULA w konsoli

e Nie mozna skopiowac EULA o tej samej nazwie

B Edytuj

e Ta akcja pozwala na edycje wybranej EULA z listy

n Usun

e Ta akcja pozwala na usuniecie wybranej EULA z listy

e Mozliwe jest usuniecie wielu pozycji jednoczesnie

a Dodaj

e Ta akcja pozwala na dodanie nowej, wtasnej EULA

a Lista wiasnych EULA



e Lista wszystkich utworzonych EULA wraz z ich parametrami



Konfiguracja EULA

Zaktualizowano: 3 cze 2026

Tutaj mozesz zdefiniowa¢ wiasng umowe EULA, okreslajac jej nazwe, tytut oraz tres¢, ktdra zostanie

wyswietlona na urzadzeniu podczas aktywacji.



* Name:

Example Eula

* Title:
Example Title
* Content:

Lorem Ipsum is simply dummy text of the printing and typesetting industry.

Lorem Ipsum has been the industry's standard dummy text ever since the 1500s, when an unknown printer took a galley of type and scrambled it to make a type
specimen book.

It has survived not only five centuries, but also the leap into electronic typesetting, remaining essentially unchanged.

It was popularised in the 1960s with the release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop publishing software like Aldus
PageMaker including versions of Lorem Ipsum.

n Nazwa

e WprowadZ nazwe wtasnej EULA

e Maksymalna dtugos¢ tekstu to 255

a Tytut

e Wprowadz tytut EULA

e Maksymalna diugos¢ tekstu to 64

e Wprowadz tres¢ EULA
e Maksymalna dtugos$¢ tekstu to 200000



Urzadzenia

Zaktualizowano: 16 lip 2026

Zaktadka urzadzenia pokazuje tabele z informacjami o urzgdzeniach aktywowanych na danym

serwerze.
IMEI:  Start typing | 0] Serial number:  Start typing. | m} User: r o] Security status: v 1
BASIC
Selected: 0  wee @ m] v
MANUFACTURER » MODEL ¥ SYSTEM VERSION ¥ ACTIVATION TYPE ~
SAMSUNG SM-A236B Android 14 Android Enterprise Device Owner
XIAOMI 24129PN74G Android 16 Android Enterprise Profile Owner
GOOGLE Pixel XL Android 10 Android
APPLE iPhone 7 i0515.87 i0s
APPLE Mac14,7 macOSs 26.2 mac0s
innotek GmbH VirtualBox Windows 10 Enterprise Evaluation Windows

n Filtrowanie w oknie tekstowym

* Mozesz réwniez filtrowac wyniki, uzywajgc stow kluczowych. Wpisz stowo kluczowe, ktére chcesz
uzy¢ do filtrowania, w odpowiednie pole. Wyniki sg filtrowane dynamicznie podczas wpisywania

tekstu.

€D szybkie akcje



m Dodaj powigzanie z profilem Apple Business Manager

e Ta akcja pozwala przypisa¢ wybrane urzadzenie do profilu Apple Business Manager

m Usun powigzanie z profilem Apple Business Manager

e Ta akcja pozwala usungc¢ wybrane urzgdzenie z profilu Apple Business Manager

m Wyslij Custom Apple Command

e Ta akcja pozwala na wystanie Custom Apple Command do urzgdzenia

m Wiacz zarzadzanie deklaratywne

e Ta akcja pozwala na wigczenie zarzgdzania deklaratywnego na urzgdzeniu iOS lub macOS

m Dodaj konto Android Enterprise

e Ta akcja pozwala dodac konto Android Enterprise do wybranego urzgdzenia

m Usun konto Android Enterprise

e Ta akcja pozwala na usuniecie konta Android Enterprise na wybranym urzadzeniu

Sprawdz status konta Android Enterprise

e Ta akcja pozwala sprawdzic status konta Android Enterprise na wybranym urzadzeniu

m Przypisz uzytkownika



e Ta akcja pozwala przypisac¢ uzytkownika do wybranego urzgdzenia

m Odepnij uzytkownika

e Ta akcja pozwala usungc przypisanie uzytkownika z wybranego urzadzenia

m Zablokuj ekran urzadzenia

e Ta akcja pozwala zablokowac ekran na wybranym urzgdzeniu

a Wiacz Activation Lock

e Ta akcja pozwala wtgczy¢ blokade aktywacji na wybranych urzadzeniach

m Wytacz Activation Lock

» Ta akcja pozwala wytgczy¢ blokade aktywacji na wybranych urzadzeniach

m Zresetuj hasto urzadzenia

e Ta akcja pozwala zresetowac hasto na wybranym urzadzeniu

m Wyslij wiadomos¢é na urzadzenie

e Ta akcja pozwala wysta¢ wiadomos¢ do wybranego urzadzenia

e Podstawowa obstuga formatowania tekstu (m.in. pogrubienie, kursywa) oraz klikane linki do:

o stron WWW '(https://...)
o potaczen telefonicznych '(tel://...)!

o konkretnych aplikacji w postaci deep linkéw '(myapp://...)'



m Wyslij wiadomos¢é alarmowa na urzadzenie

e Ta akcja pozwala wysta¢ wiadomos¢ alarmowg do wybranego urzadzenia

m Wykonaj raport

e Ta akcja pozwala sporzgdzi¢ raport danych na temat wybranego urzadzenia, takie jak:
o Raport zajetosci pamieci masowe]
o Raport zuzycia danych komérkowych
o Raport zuzycia danych Wi-Fi

o Raport uzycia aplikacji

»AVE Eksportuj informacje

e Ta akcja pozwala eksportowac dane o wybranym urzgdzeniu

m Odswiez urzadzenie

e Ta akcja pozwala odSwiezy¢ wybrane urzadzenie

m Zaktualizuj aplikacje

e Ta akcja pozwala zaktualizowac wszystkie aplikacje na wybranych urzgdzeniach

m Ustaw wiasnosc¢

e Ta akcja pozwala ustawic status wtasnosci urzadzenia, takie jak:
o Prywatne
o Stuzbowe

o COPE



m Usun urzadzenie

e Ta akcja pozwala usungc urzadzenie

a Generuj aktywacje

e Po kliknieciu przycisku zostaniesz przeniesiony do strony recznej aktywacji, gdzie bedziesz mogt
wygenerowac aktywacje

n Tabela urzadzen

Aktywacja Android Enterprise Device Owner

Aktywacja Android Enterprise Profile Owner (COPE)

Aktywacja Androida

Aktywacja iOS (Tryb nadzorowany)

Aktywacja macOS

Aktywacja Windows



Aktywacje

Zaktualizowano: 16 lip 2026

Kliknij na aktywacje, ktora Cie interesuje, aby uzyskac szczegoty.

Aktywacja Android Enterprise Aktywacja Android Enterprise
= Device Owner 'ﬁ' Profile Owner (COPE)

Wymaga urzadzenia zresetowanego do Rozszerzone zarzadzanie dla urzadzen

ustawien fabrycznych Android 11+ po resecie

Aktywacja Android Aktywacja iOS (Tryb
» . nadzorowany)
W' Najprostszy typ aktywagji z [ ¢

. Rozszerzona kontrola urzadzenia,
podstawowym zdalnym zarzadzaniem

wymaga konfiguracji ABM

Aktywacja macOS Aktywacja Windows

@&  Aktywacjai konfiguracja ograniczen na == Aktywacja i konfiguracja ograniczen na
urzgdzeniach macOS urzgdzeniach Windows



Android Enterprise Device Owner

Zaktualizowano: 28 maj 2026

Aktywacja Android Enterprise Device Owner mozliwa jest tylko na urzadzeniach, ktére zostaty
zresetowane do ustawien fabrycznych.

OENEIE)
Details

(o) &) @) (@ @] B (@) [®) [@] (F]o

XIAOMI 24129PN74G

Technical data Groups
XIAOMI Example Group
24129PN74G
Security
Android 16 (36)
® “
Root status 2026-05-22 10:19:22
Example User
Play Integrity verification status 20260522 10:13:25

Android Enterprise Device Owner 523132

= 2026-05-22 10:19:22
]

2.20.1 (1201)

Enter device alias

2026-05-22 10:29:06

Battery level: 54%

BP2A.250605.031.A3

unknown
=
Health: Good

2026-04-01
Internal storage: 3.6%
- No info

Total: 461.33 GiB (495.35 GB) Free: 444.70 GiB (477.50
GB)
QTI SM8750 (armé4-v8a)

External storage:
No external memory card Y Wi-Fi

RAM: 47.67%
—

Total: 10.84 GiB (11.64 GB) Free: 5.67 GiB (6.09 GB)

Generate service password

v
v
Registered
o

v

J/ Telephone  SMs  Call log ...



n Informacje ogélne

m Wprowadz alias urzadzenia
e Ta akcja pozwala ustawic¢ alias urzgdzenia. Alias moze pomoc w identyfikacji urzadzenia
m Odswiez urzadzenie

e Ta akcja pozwala wystac polecenie odswiezenia urzgdzenia w celu aktualizacji informacji i

statusu urzgdzenia

m Generuj hasto serwisowe

e Ta akcja pozwala wygenerowac hasto serwisowe dla urzagdzenia, na ktérym natozono tryb
Utracony

a Szybkie akcje



m Zablokuj urzadzenie

e Ta akcja pozwala wystac polecenie zablokowania urzgdzenia. Gdy urzadzenie jest zablokowane,
uzytkownik moze dzwoni¢ tylko do administratora lub na numer alarmowy, ktéry zostat

wprowadzony podczas akcji "Zablokuj urzadzenie"

m Odblokuj urzadzenie

e Ta akcja pozwala wystac polecenie odblokowania urzadzenia

m Pulpit zdalny

e Aby uzyc tej akcji, musisz miec¢ zainstalowang aplikacje Proget Remote na swoim urzadzeniu.
Proget Remote to aplikacja, ktéra pozwala na zdalny dostep do ekranu urzgdzenia Android z

serwera Proget

m Resetuj hasto

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktére spowoduje zadanie zresetowania hasta

m Zmien hasto

e Ta akcja pozwala wystac polecenie do urzgdzenia w celu ustawienia nowego hasta na

urzgdzeniu

m Wyczys¢€ dane urzadzenia

e Ta akcja pozwala przywrdci¢ ustawienia fabryczne

Wyczys¢ dane stuzbowe



e Ta akcja pozwala na usuniecie danych firmowych. Po wykonaniu tej akcji urzagdzenie
zarejestrowane w konsoli Proget zostanie usuniete, a dalsze zarzgdzanie tym urzgdzeniem nie

bedzie mozliwe. Aplikacje Proget nadal bedg widoczne, a kolejna rejestracja w konsoli Proget
bedzie mozliwa

m Zablokuj ekran urzadzenia

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktore zablokuje ekran urzadzenia

EX) wyslij wiadomose

e Ta akcja pozwala wysta¢ wiadomos¢. Podczas wykonywania tej akcji administrator moze
wybra¢, jak wiadomos¢ bedzie wyswietlona na urzadzeniu

m Wiadomos¢ alarmowa
e Ta akcja pozwala wysta¢ wiadomos¢ alarmowg. Podczas wykonywania tej akcji administrator
musi ustawic tres¢ wiadomosci i moze wybra¢ dodatkowe opcje. Wiadomos¢ alarmowa bedzie

natychmiast widoczna na urzadzeniu z charakterystycznym dzwiekiem, a uzytkownik bedzie
zmuszony do zaakceptowania, ze przeczytat wiadomos¢

m Przekieruj potaczenia

e Ta akcja pozwala wystac¢ polecenie przekierowania potgczen telefonicznych na podany numer
telefonu

m Usun przekierowanie potaczen

» Ta akcja pozwala wysta¢ polecenie usuniecia numeru, na ktéry byty przekierowane potgczenia

m Odswiez urzadzenie



e Ta akcja pozwala wystac polecenie odswiezenia urzgdzenia w celu aktualizacji informacji i
statusu urzgdzenia

m Restartuj urzadzenie

e Ta akcja pozwala wystac polecenie do urzgdzenia w celu jego ponownego uruchomienia

m Wiacz tryb kiosk

e Ta akcja pozwala wystac polecenie do urzgdzenia w celu wigczenia profilu kiosku. Akcja jest
dostepna, gdy profil kiosku jest dodany do urzgdzenia

m Wytacz tryb kiosk

e Ta akcja pozwala wystac polecenie do urzgdzenia w celu wytgczenia profilu kiosku. Akcja jest
dostepna, gdy profil kiosku jest dodany do urzgdzenia

Zweryfikuj urzadzenie

e Ta akcja pozwala na weryfikacje zgodnosci urzgdzenia z politykg Play Integrity

m Wygeneruj dziennik zdarzen

e Ta akcja pozwala wygenerowac i wystac logi audytowe na serwer Proget



Podstawowe

Polityka

Profile

Aplikacje

Lokalizacja

Kopie zapasowe

)
X

Logi audytowe

Zadania

m Graf zaleznosci



Eksport

Konta uzytkownika

Raporty o btedach systemowych

Zdjecia z blokady

Uzytkownicy



Hasto serwisowe

Zaktualizowano: 9 cze 2026

Panel Hasto serwisowe umozliwia administratorowi wygenerowanie awaryjnego hasta serwisowego
dla urzadzenia. Hasto jest powigzane z konkretnym urzgdzeniem i ma okreslony czas waznosci
(domyslnie 24 godziny, minimalnie 5 minut, maksymalnie 30 dni). Dziata nawet gdy urzadzenie jest
w trybie Lost Mode, Kiosku, nie ma potgczenia z internetem lub lokalna baza danych jest
uszkodzona. Po uzyciu urzgdzenie wchodzi w 60-minutowe okno uprzywilejowanego dziatania, po
czym wraca do stanu wymaganego przez polityki. Hasto mozna wpisac recznie lub zeskanowac jako
kod QR na urzadzeniu.



¥ % %

Service password

* Select actions: @ * Service password expiration date (on device):

Unblock device 2026-05-07 10:23 W

) ) Time to expire: in about 24 hours
Disable Kiosk

Generate QR code

Remove network restrictions @

Allow developer options Send service password via email
Allow deactivation * Email:
Allow factory reset example@domain.com

Emergency Database Reset 0]
Message language:
Set Password @

English W

Cance |[ Generate ]

§) odbiokuj urzadzenie

 Jesli zaznaczone, hasto serwisowe odblokuje urzagdzenie z trybu Lost Mode

a Wytacz Kiosk

 Jesli zaznaczone, hasto serwisowe wyjdzie z trybu Kiosk na urzadzeniu

a Usun ograniczenia sieciowe

 Jesli zaznaczone, hasto serwisowe tymczasowo usunie ograniczenia sieciowe na urzgdzeniu
o Jesli zaznaczone, hasto serwisowe tymczasowo usunie ograniczenia sieciowe na urzadzeniu
= Akcja Scigga restrykcje natozone przez polityki zwigzane z siecia:

= Pozwalaj na zmiane ustawien sieci komorkowej



= Pozwalaj uzywac danych komérkowych podczas roamingu

= Pozwalaj na konfiguracje tetheringu oraz mobilnego punktu dostepu

= Pozwalaj edytowac konfiguracje Wi-Fi

= Okresl ustawienia konfiguracji podtrzymania Wi-Fi po uspieniu (Zawsze podtrzymuij)
= Pozwalaj usuwac dodane sieci Wi-Fi

= Pozwalaj na konfiguracje prywatnego DNS
n Zezwdl na opcje programistyczne
¢ Jesli zaznaczone, hasto serwisowe tymczasowo wtgczy opcje programistyczne na urzgdzeniu

a Pozwalaj na dezaktywacje

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na dezaktywacje aplikacji Proget
MDM na urzadzeniu

n Pozwalaj na przywrécenie do ustawien fabrycznych

¢ Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na przywrécenie urzadzenia do

ustawien fabrycznych

Awaryjny reset bazy danych

 Jesli zaznaczone, hasto serwisowe autoryzuje awaryjny reset bazy danych aplikacji Proget MDM
na urzadzeniu

o Uzyj hasta serwisowego w aplikacji Proget w przypadku btedu synchronizacji aplikacji

e Nie mozna taczy¢ z innymi akcjami

a Ustaw hasto

 Jesli zaznaczone, hasto serwisowe pozwoli na ustawienie nowego hasta urzagdzenia w

scenariuszu Direct Boot (po restarcie urzgdzenia)

o Uzyj hasta serwisowego, jesli zapomnisz PIN-u do urzgdzenia. W tym celu zrestartu;j

urzgdzenie, kliknij w notyfikacje Proget, wpisz wygenerowane hasto serwisowe i ustaw nowe



hasto na urzgdzeniu. Hasto serwisowe jest zalezne od ustawien polityki 'Powiadomienia na

zablokowanym ekranie'.
e Nie mozna taczy¢ z innymi akcjami
a Data wygasniecia hasta serwisowego (na urzadzeniu)

e Ustaw date i godzine, kiedy hasto serwisowe wygasnie na urzadzeniu

e Domyslna waznosc to 24 godziny, minimalnie 5 minut, maksymalnie 30 dni

m Generuj kod QR

» Jesli zaznaczone, wraz z hastem serwisowym zostanie wygenerowany kod QR do tatwiejszego

zeskanowania na urzgdzeniu

n Wyslij hasto serwisowe wiadomoscig email

« Jesli zaznaczone, wygenerowane hasto serwisowe zostanie wystane na podany adres email

a Email

o Wprowadz adres email, na ktory zostanie wystane hasto serwisowe

o Wymagane, jesli zaznaczono 'Wyslij hasto serwisowe wiadomoscig email'

a Jezyk wiadomosci

e Wybierz jezyk, w ktérym zostanie wystana wiadomos$¢ email z hastem serwisowym

m Generuj



m Wygenerowane hasto serwisowe dla urzadzenia

¢ Wyswietla wygenerowane hasto serwisowe dla urzgdzenia

e Hasto mozna skopiowac do schowka za pomocg ikony kopiowania
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* Wyswietla kod QR zawierajacy hasto serwisowe do zeskanowania na urzadzeniu

e Widoczny tylko jesli zaznaczono 'Generuj kod QR'



Android Enterprise Profile Owner
(COPE)

Zaktualizowano: 16 lip 2026

Android Enterprise Profile Owner to typ aktywacji, w ktorym wszystkie dziatania sg wykonywane w

obszarze przestrzeni ustug urzadzenia. Ta aktywacja umozliwia podstawowe zarzgdzanie
przestrzenig roboczg urzadzen.

Aktywacja Android Enterprise Profile Owner (COPE) umozliwia korzystanie z rozszerzonych funkgji
ograniczajgcych i konfigurujgcych urzgdzenia. Moze by¢ aktywowana tylko na urzadzeniach z

Androidem 11 lub wyzszym, ktére zostaty zresetowane do ustawien fabrycznych.



(0]

Details Policy Profiles Applications Location Backups Audit logs Tasks Dependency graph File Manager Reports User accounts

SAMSUNG SM-A225F

Technical data Groups
“ Manufacturer: SAMSUNG Example Group
I I Model: SM-A225F
Security
os: Android 13 (33)
serial number: T e
User: IMEIL 1 it o e o Root status 2026-0522 11:44:18
Example User
IMEI 2: e e S Play Integrity verification status 2026-05-22 11:44:25
Activation type:
Android Enterprise Profile Owner (COPE) Proget ID: 855104
Alias: Activation date: 2026-05-22 11:44:17
Enter device alias
App version: 2.20.1(1201)
Last contact:
2026-05-22 11:48:37 Patch version: TP1A.220624.014.A225FXXSBDYE1
R Bootloader version: A225FXXSBDYE1
Health: Good
Security patch: 2025-05-01
Internal storage: 5.2%
- System update status: No info
Total: 49.59 GiB (53.25 GB) Free: 47.01 GiB (50.48 GB)
e CPU: Mediatek MT6769V/CT (arm64-v8a)
———re————
Total: 3.63 GiB (3.89 GB) Free: 1.60 GiB (1.71 GB) Connection type: Wi-Fi
P LR R
Wi-Fi 5S1D: e et b
Roaming: x
Data encryption: v
Access to device usage data: v
Android Enterprise status: Registered
Google Play services: v
Remote password change on the v
device:
Access to background activity: v
Access to Wi-Fi management: v
Runtime permissions: +/ Telephone X SMS  Call log ...

Informacje ogélne



m Wprowadz alias urzadzenia
e Ta akcja pozwala ustawic alias urzgdzenia. Alias moze pomac w identyfikacji urzadzenia
m Odswiez urzadzenie

e Ta akcja pozwala wystac polecenie odSwiezenia do urzgdzenia w celu aktualizacji informacji i
stanu urzadzenia

m Generuj hasto serwisowe

e Ta akcja pozwala wygenerowac hasto serwisowe dla urzgdzenia, na ktérym natozono tryb

Utracony

€D szybkie akcje



m Pulpit zdalny

e Aby uzyc tej akcji, na twoim urzgdzeniu musi byc¢ zainstalowana aplikacja Proget Remote.

Proget Remote to aplikacja, ktéra umozliwia zdalny dostep do ekranu twojego urzgdzenia z
serwera Proget

m Zmien hasto stuzbowe

e Ta akcja pozwala wystac polecenie do urzgdzenia, aby ustawi¢ nowe hasto na kontenerze

m Wyczys¢€ dane urzadzenia

e Ta akcja pozwala przywrdci¢ ustawienia fabryczne

m Wyczys¢ dane stuzbowe

e Ta akcja pozwala na usuniecie danych stuzbowych. Po wykonaniu tej akcji urzagdzenie
zarejestrowane w konsoli Proget zostanie usuniete i dalsze zarzadzanie tym urzgdzeniem nie

bedzie mozliwe. Aplikacje Proget bedg widoczne i kolejna rejestracja w konsoli Proget bedzie
mozliwa

m Zablokuj ekran urzadzenia

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktére spowoduje zablokowanie ekranu
urzgdzenia

€D wyslij wiadomosé

e Ta akcja pozwala na wystanie wiadomosci. Podczas wykonywania tej akcji administrator moze
wybra¢, jak wiadomos¢ bedzie widoczna na urzgdzeniu



y8 Wiadomosé alarmowa

e Ta akcja pozwala wysta¢ wiadomos¢ alarmowg. Podczas wykonywania tej akcji administrator
musi ustawic tres¢ wiadomosci i moze wybra¢ dodatkowe opcje. Wiadomos¢ alertowa zostanie
natychmiast wyswietlona na telefonie z charakterystycznym dzwiekiem i uzytkownik bedzie
zmuszony potwierdzi¢, ze przeczytat wiadomos¢

m Przekieruj potgczenia

e Ta akcja pozwala wystac polecenie przekierowania potgczen telefonicznych na podany numer
telefonu

m Usun przekierowanie potgczen

e Ta akcja pozwala wystac polecenie usuniecia numeru, na ktory byty przekierowane potgczenia

m Odswiez urzadzenie

e Ta akcja pozwala wystac polecenie odSwiezenia do urzadzenia w celu aktualizacji informacji i
stanu urzadzenia

m Wymus zmiane hasta urzadzenia

e Ta akcja pozwala wystac polecenie do urzadzenia, ktére wymusi reset hasta

m Wymus zmiane hasta stuzbowego

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktére wymusi zmiane hasta

m Reset blokady kontenera



e Ta akcja pozwala na zresetowanie blokady kontenera. Po wykonaniu tej akcji uzytkownik

bedzie zmuszony ponownie wprowadzi¢ hasto w przestrzeni roboczej.

m Zablokuj kontener

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktore zablokuje przestrzen roboczg

m Odblokuj kontener

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktére odblokuje przestrzen roboczg

m Zweryfikuj urzadzenie

e Ta akcja pozwala na weryfikacje zgodnosci urzgdzenia z politykg Play Integrity

Wygeneruj dziennik zdarzen

e Ta akcja pozwala wygenerowac i wystac logi audytowe na serwer Proget



Podstawowe

Polityka

Profile

Aplikacje

Lokalizacja

Kopie zapasowe

)
X

Logi audytowe

Zadania

m Graf zaleznosci



m Konta uzytkownika



Hasto serwisowe

Zaktualizowano: 9 cze 2026

Panel Hasto serwisowe umozliwia administratorowi wygenerowanie awaryjnego hasta serwisowego
dla urzadzenia. Hasto jest powigzane z konkretnym urzgdzeniem i ma okreslony czas waznosci
(domyslinie 24 godziny, minimalnie 5 minut, maksymalnie 30 dni). Dziata nawet gdy urzadzenie nie
ma potgczenia z internetem lub lokalna baza danych jest uszkodzona. Na aktywacji COPE akcja
'Odblokuj urzadzenie' odblokowuje przestrzen stuzbowg (nie cate urzadzenie), a profil Kiosk nie jest
dostepny. Opcja 'Ustaw hasto' dziata inaczej niz na Device Owner - kod jest generowany niezaleznie
(bez QR), mozna wybrac tylko date waznosci (bez godziny), a kod dziata przez caty wybrany dzien
(max 1 uzycie dziennie). Po uzyciu hasta serwisowego urzgdzenie wchodzi w 60-minutowe okno
uprzywilejowanego dziatania, po czym wraca do stanu wymaganego przez polityki. Hasto mozna

wpisac recznie lub zeskanowac jako kod QR na urzgdzeniu.



¥ % %

Service password

* Select actions: @ * Service password expiration date (on device):

Unblock device 2026-05-07 11:05 W

) ) Time to expire: in about 24 hours
Disable Kiosk

Generate QR code

Remove network restrictions @

Allow developer options Send service password via email
Allow deactivation * Email:
Allow factory reset example@domain.com

Emergency Database Reset 0]
Message language:
Set Password (COPE only) @

English v

Cance |[ Generate ]

§) odbiokuj urzadzenie

¢ Jesli zaznaczone, hasto serwisowe odblokuje urzgdzenie z trybu Lost Mode

a Wytacz Kiosk

¢ Jesli zaznaczone, hasto serwisowe wyjdzie z trybu Kiosk na urzadzeniu

a Usun ograniczenia sieciowe

 Jesli zaznaczone, hasto serwisowe tymczasowo usunie ograniczenia sieciowe na urzgdzeniu
o Akcja Scigga restrykcje natozone przez polityki zwigzane z siecia:
= Pozwalaj na zmiane ustawien sieci komorkowej

= Pozwalaj uzywac¢ danych komoérkowych podczas roamingu



= Pozwalaj na konfiguracje tetheringu oraz mobilnego punktu dostepu

= Pozwalaj edytowac konfiguracje Wi-Fi

= Okresl ustawienia konfiguracji podtrzymania Wi-Fi po uspieniu (Zawsze podtrzymuj)
= Pozwalaj usuwac dodane sieci Wi-Fi

= Pozwalaj na konfiguracje prywatnego DNS (tylko COPE)

n Zezw6l na opcje programistyczne

¢ Jesli zaznaczone, hasto serwisowe tymczasowo wtgczy opcje programistyczne na urzgdzeniu

a Pozwalaj na dezaktywacje

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na dezaktywacje aplikacji Proget

MDM na urzadzeniu

a Pozwalaj na przywrécenie do ustawien fabrycznych

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na przywrécenie urzadzenia do

ustawien fabrycznych

Awaryjny reset bazy danych

 Jesli zaznaczone, hasto serwisowe autoryzuje awaryjny reset bazy danych aplikacji Proget MDM

na urzadzeniu

o Uzyj hasta serwisowego w aplikacji Proget w przypadku btedu synchronizacji aplikacji

e Nie mozna tgczy¢ z innymi akcjami
E) ustaw hasto (tylko COPE)

 Jesli zaznaczone, hasto serwisowe pozwoli na ustawienie nowego hasta przestrzeni stuzbowej
urzgdzenia w scenariuszu Direct Boot (po restarcie urzgdzenia)

o Uzyj hasta serwisowego, jesli zapomnisz PIN-u do urzgdzenia. W tym celu zrestartu;j
urzgdzenie, kliknij w notyfikacje Proget i wpisz wygenerowane hasto serwisowe

e Nie mozna taczy¢ z innymi akcjami



n Data wygasniecia hasta serwisowego (na urzadzeniu)

e Ustaw date i godzine, kiedy hasto serwisowe wygasnie na urzgdzeniu

e Domyslna waznos¢ to 24 godziny, minimalnie 5 minut, maksymalnie 30 dni

m Generuj kod QR

¢ Jesli zaznaczone, wraz z hastem serwisowym zostanie wygenerowany kod QR do tatwiejszego

zeskanowania na urzadzeniu

n Wyslij hasto serwisowe wiadomoscig email

 Jesli zaznaczone, wygenerowane hasto serwisowe zostanie wystane na podany adres email

a Email

e Wprowadz adres email, na ktory zostanie wystane hasto serwisowe

e Wymagane, jesli zaznaczono 'Wyslij hasto serwisowe wiadomoscig email'

a Jezyk wiadomosci

» Wybierz jezyk, w ktérym zostanie wystana wiadomos¢ email z hastem serwisowym

m Generuj



m Wygenerowane hasto serwisowe dla urzadzenia

¢ Wyswietla wygenerowane hasto serwisowe dla urzgdzenia

e Hasto mozna skopiowac do schowka za pomocg ikony kopiowania
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* Wyswietla kod QR zawierajacy hasto serwisowe do zeskanowania na urzadzeniu

e Widoczny tylko jesli zaznaczono 'Generuj kod QR'



Android

Zaktualizowano: 16 lip 2026

Android to najprostszy typ aktywacji, ktéry pozwala zarzgdzac przestrzenig urzgdzenia z poziomu
konsoli Proget. Posiada podstawowe funkcjonalnosci systemu, umozliwiajgce zdalne zarzgdzanie

urzadzeniami mobilnymi.

GOOGLE Pixel XL BN SR EGEE
Details Palicy Profiles Applications Location Backups Audit logs Tasks Dependency graph Reports Export User accounts

Technical data Groups
F- -9 Manufacturer GOOGLE Example Group
‘ Model Pixel XL
Security
oS! Android 10 (29)
serial number: i @ ‘
User IMEI: No password on the device 2026-05-13 07:30:14
Example User Ti
Proget ID: 988 801
Activation type:
Andeoid Activation date: 2026-05-13 07:30:09
Alias: App version: 2.20 (1200)
Enter device alias 7
Patch versio QP1A.191005.007.A3
2026-05-13 13:17:43 Bootloader version 8996-012001-1908071822
Battery level: 100% Security patch 2019-10-06
Health: Good
System update status: No info

Internal storage: 24.06%

O
CPU: null null (arm64-v8a)
Total: 24.32 GiB (26.11 GB) Free: 18.47 GiB (19.83 GB)

Connection type: Wi-Fi
External storage: R
No external memory card
IP:
RAM: 50.78%
N
Wi-Fi MAC: T T
Total: 3.68 GiB (3.95 GB) Free: 1.81 GiB (1.94 GB)
Wi-Fi SSID: ProgetUnifi
Generate service pBSSWDfd
Roaming X
Data encryption: <
Access to device usage data: v
Android Enterprise status: Not applicable
Google Play services. v
Access to background activity: o
Access to Wi-Fi management: v
Runtime permissions +/ Telephone  SMS  Call log ...

n Informacje ogélne

>



m Wprowadz alias urzadzenia
e Ta akcja pozwala ustawic alias urzgdzenia. Alias moze pomac w identyfikowaniu urzadzenia
m Odswiez urzadzenie

e Ta akcja pozwala wystac polecenie odSwiezenia do urzgdzenia w celu aktualizacji informacji
oraz statusu urzadzenia

m Generuj hasto serwisowe

e Ta akcja pozwala na wygenerowanie hasta serwisowego dla urzagdzenia, na ktérym natozono
Lost Mode

€D szybkie akcje



m Zdalny pulpit

e Aby uzyc tej akcji, na urzadzeniu musi by¢ zainstalowana aplikacja Proget Remote. Proget
Remote to aplikacja umozliwiajgca zdalny dostep do ekranu urzgdzenia Android z serwera
Proget

m Resetuj hasto

e Ta akcja pozwala wystac polecenie do urzgdzenia, ktére wywota prosbe o zresetowanie hasta

m Zmien hasto

e Ta akcja pozwala wystac polecenie do urzgdzenia w celu ustawienia nowego hasta

m Wyczys¢€ dane urzadzenia

e Ta akcja pozwala przywroci¢ ustawienia fabryczne

m Wyczys¢ dane stuzbowe
e Ta akcja pozwala na wymazanie danych firmy. Po wykonaniu tej akcji urzadzenie

zarejestrowane w konsoli Proget zostanie usuniete i dalsze zarzadzanie tym urzgdzeniem nie

bedzie mozliwe. Aplikacje Proget bedg widoczne i mozliwa bedzie kolejna rejestracja w konsoli
Proget

m Zablokuj ekran urzadzenia

e Ta akcja pozwala wystac polecenie do urzadzenia, ktére wywota blokade ekranu urzgdzenia

Wyslij wiadomos¢



e Ta akcja pozwala wysta¢ wiadomos¢. Podczas wykonywania tej akcji administrator moze
wybrac, jak wiadomos¢ bedzie widoczna na urzgdzeniu

m Wiadomos¢ alarmowa
e Ta akcja pozwala wysta¢ wiadomos¢ alarmowg. Podczas wykonywania tej akcji administrator
musi ustawic tres¢ wiadomosci i moze wybra¢ dodatkowe opcje. Wiadomos¢ alarmowa bedzie

natychmiast widoczna na telefonie z charakterystycznym dzwiekiem i uzytkownik bedzie
zmuszony potwierdzi¢, ze przeczytat wiadomos¢

m Przekieruj potaczenia

e Ta akcja pozwala wystac polecenie przekierowania potgczen telefonicznych na podany numer
telefonu

m Usun przekierowanie potaczen

» Ta akcja pozwala wystac polecenie usuniecia numeru, na ktéry byty przekierowane potgczenia

m Odswiez urzadzenie

e Ta akcja pozwala wystac polecenie odSwiezenia do urzadzenia w celu aktualizacji informacji
oraz statusu urzadzenia

m Zweryfikuj urzadzenie

e Ta akcja pozwala na weryfikacje zgodnosci urzgdzenia z politykg Play Integrity

m Wygeneruj dziennik zdarzen

e Ta akcja pozwala wygenerowac i wystac logi audytowe na serwer Proget






Podstawowe

Polityka

Profile

Aplikacje

Lokalizacja

Kopie zapasowe

)
X

Logi audytowe

Zadania

m Graf zaleznosci



m Konta uzytkownika



Hasto serwisowe

Zaktualizowano: 9 cze 2026

Panel Hasto serwisowe umozliwia administratorowi wygenerowanie awaryjnego hasta serwisowego
dla urzadzenia. Hasto jest powigzane z konkretnym urzgdzeniem i ma okreslony czas waznosci
(domyslnie 24 godziny, minimalnie 5 minut, maksymalnie 30 dni). Dziata nawet gdy urzadzenie jest
w trybie Lost Mode, nie ma potgczenia z internetem lub lokalna baza danych jest uszkodzona. Po
uzyciu urzgdzenie wchodzi w 60-minutowe okno uprzywilejowanego dziatania, po czym wraca do
stanu wymaganego przez polityki. Hasto mozna wpisac recznie lub zeskanowac jako kod QR na
urzadzeniu.



¥ %%

Service password

* select actions: @ * Service password expiration date (on device):

Unblock device 2026-05-0711:19 %

Time to expire:in 1 da
Disable Kiosk P i

Generate QR code

Remave network restrictions @
Allow developer options Send service password via email
Allow deactivation * Email:

Allow factory reset example@domain.com

Emergency Database Reset )]

Message language:
Set Password &

English

Cance |[ Generate ]

§) odbiokuj urzadzenie

¢ Jesli zaznaczone, hasto serwisowe odblokuje urzgdzenie z trybu Lost Mode

a Wytacz Kiosk

 Jesli zaznaczone, hasto serwisowe wyjdzie z trybu Kiosk na urzadzeniu

a Usun ograniczenia sieciowe

 Jesli zaznaczone, hasto serwisowe tymczasowo usunie ograniczenia sieciowe na urzgdzeniu
o Akcja Scigga restrykcje natozone przez polityki zwigzane z siecia:
= Pozwalaj na zmiane ustawien sieci komorkowej

= Pozwalaj uzywac¢ danych komoérkowych podczas roamingu



= Pozwalaj na konfiguracje tetheringu oraz mobilnego punktu dostepu

= Pozwalaj edytowac konfiguracje Wi-Fi

= Okresl ustawienia konfiguracji podtrzymania Wi-Fi po uspieniu (Zawsze podtrzymuj)
= Pozwalaj usuwac dodane sieci Wi-Fi

= Pozwalaj na konfiguracje prywatnego DNS

n Zezw6l na opcje programistyczne

¢ Jesli zaznaczone, hasto serwisowe tymczasowo wtgczy opcje programistyczne na urzgdzeniu

a Pozwalaj na dezaktywacje

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na dezaktywacje aplikacji Proget

MDM na urzadzeniu

a Pozwalaj na przywrécenie do ustawien fabrycznych

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na przywrécenie urzadzenia do

ustawien fabrycznych

Awaryjny reset bazy danych

 Jesli zaznaczone, hasto serwisowe autoryzuje awaryjny reset bazy danych aplikacji Proget MDM

na urzadzeniu

o Uzyj hasta serwisowego w aplikacji Proget w przypadku btedu synchronizacji aplikacji

e Nie mozna tgczy¢ z innymi akcjami
a Ustaw hasto

 Jesli zaznaczone, hasto serwisowe pozwoli na ustawienie nowego hasta urzgdzenia w
scenariuszu Direct Boot (po restarcie urzgdzenia)

o Uzyj hasta serwisowego, jesli zapomnisz PIN-u do urzgdzenia. W tym celu zrestartu;j
urzgdzenie, kliknij w notyfikacje Proget, wpisz wygenerowane hasto serwisowe i ustaw nowe
hasto na urzgdzeniu. Hasto serwisowe jest zalezne od ustawien polityki 'Powiadomienia na

zablokowanym ekranie'.



¢ Nie mozna tgczy¢ z innymi akcjami

n Data wygasniecia hasta serwisowego (na urzadzeniu)

e Ustaw date i godzine, kiedy hasto serwisowe wygasnie na urzgdzeniu

e Domysina waznos¢ to 24 godziny, minimalnie 5 minut, maksymalnie 30 dni

m Generuj kod QR

 Jesli zaznaczone, wraz z hastem serwisowym zostanie wygenerowany kod QR do tatwiejszego

zeskanowania na urzadzeniu

m Wyslij hasto serwisowe wiadomoscia email

 Jesli zaznaczone, wygenerowane hasto serwisowe zostanie wystane na podany adres email

m Email

e Wprowadz adres email, na ktory zostanie wystane hasto serwisowe

« Wymagane, jesli zaznaczono 'Wyslij hasto serwisowe wiadomoscig email'

a Jezyk wiadomosci

» Wybierz jezyk, w ktérym zostanie wystana wiadomos¢ email z hastem serwisowym

m Generuj



m Wygenerowane hasto serwisowe dla urzadzenia

o Wyswietla wygenerowane hasto serwisowe dla urzgdzenia

e Hasto mozna skopiowac do schowka za pomocg ikony kopiowania
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» Wyswietla kod QR zawierajacy hasto serwisowe do zeskanowania na urzadzeniu

e Widoczny tylko jesli zaznaczono 'Generuj kod QR'



i0S (Tryb nadzorowany)

Zaktualizowano: 16 lip 2026

Aktywacja nadzorowana urzgdzenia iOS umozliwia korzystanie z rozszerzonych funkgji

ograniczajacych i konfigurujacych urzadzenie. Aby z niej skorzystac, potrzebna jest odpowiednia

konfiguracja Apple Business Manager oraz urzgdzenie z systemem operacyjnym iOS.

APPLE iPhone17,3 (0] [@)o
Details

Technical data

APPLE

iPhone17,3

i0526.4.2

Example User

105 (Supervised mode) 867 367

2026-05-22 10:23:46

Y
Update available
2026-05-22 10:24:06 v
Battery level: 100% 265

Internal storage: 15.32%
——

Total: 128.00 GiB (137.44 GB) Free: 108.39 GiB (116.39

GB) x
External storage: v
No external memory card

x

n Informacje ogélne

Groups

Example Group

Security

% ]

Device secured



m Wprowadz alias urzadzenia
e Ta akcja umozliwia ustawienie aliasu urzadzenia. Alias moze pomaoc w identyfikacji urzadzenia
m Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia od$wiezenia do urzgdzenia w celu aktualizacji
informacji i statusu urzgdzenia

a Szybkie akcje



m Resetuj hasto

e Ta akcja pozwala na wystanie do urzadzenia polecenia, ktére spowoduje zgdanie zresetowania
hasta

m Wyczys¢é dane urzadzenia

e Ta akcja pozwala na przywrdcenie ustawien fabrycznych urzadzenia

m Wyczys¢ dane stuzbowe
e Ta akcja pozwala na usuniecie danych firmowych. Po wykonaniu tej akcji urzagdzenie

zarejestrowane w konsoli Proget zostanie usuniete, a dalsze zarzgdzanie tym urzgdzeniem nie

bedzie mozliwe. Aplikacje Proget bedg widoczne, a kolejna rejestracja w konsoli Proget bedzie
mozliwa

m Zablokuj ekran urzadzenia

e Ta akcja pozwala na wystanie do urzadzenia polecenia, ktore zablokuje ekran urzgdzenia

a Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia odswiezenia do urzgdzenia w celu aktualizacji
informacji i statusu urzgdzenia

m Wiacz tryb Utracony

e Ta akcja pozwala na wystanie polecenia zablokowania urzgdzenia. Gdy urzadzenie jest

zablokowane, uzytkownik moze zadzwoni¢ tylko do administratora lub na wczesniej
wprowadzony numer alarmowy



Wytacz tryb Utracony

e Ta akcja pozwala na wystanie polecenia odblokowania urzadzenia

m Wyslij Custom Apple Command

e Ta akcja pozwala na wystanie Custom Apple Command do urzadzenia



)
X

Podstawowe

Polityka

Profile

Aplikacje

Lokalizacja

Logi audytowe

Zadania

Graf zaleznosci

File Manager



macOS

Zaktualizowano: 16 lip 2026

Aktywacja urzagdzenia macOS umozliwia korzystanie z funkcji ograniczajacych i konfigurujacych

urzgdzenie. Mozesz to wykonac¢ na urzgdzeniu z systemem operacyjnym macOS.

APPLE Mac14,7 (0] [€)o
[ petais |
_ Technical data Groups
\ APPLE Example Group
e Security

mac0s 26.2

Example User erial numbe - - @ %

Device secured
macOs (Supervised mode)
2026-05-13 07:35:58

.
Enter device alias . ate Update available
e ’
2026-05-13 11:3%:17

Internal storage: 38.78%
————

Total: 245.00 GiB (263.07 GB) Free: 150.00 GiB (161.06
GB)

External storage:
No external memory card

n Informacje ogélne

m Wprowadz alias urzadzenia
e Ta akcja pozwala ustawic alias urzgdzenia. Alias moze pomac w identyfikacji urzadzenia
m Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia od$wiezenia do urzgdzenia w celu aktualizacji
informacji i statusu urzgdzenia



€D szybkie akje

m Zablokuj urzadzenie

e Ta akcja pozwala na wystanie polecenia blokady urzgdzenia

m Odblokuj urzadzenie

e Ta akcja pozwala na wystanie polecenia odblokowania urzadzenia

m Wyczys¢é dane urzadzenia

e Ta akcja pozwala na przywrdcenie ustawien fabrycznych

m Wyczys¢ dane stuzbowe

e Ta akcja pozwala na usuniecie danych stuzbowych. Po wykonaniu tej akcji urzagdzenie
zarejestrowane w konsoli Proget zostanie usuniete, a dalsze zarzgdzanie tym urzgdzeniem nie
bedzie mozliwe. Aplikacje Proget bedg widoczne, a kolejna rejestracja w konsoli Proget bedzie
mozliwa

m Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia odswiezenia do urzgdzenia w celu aktualizacji

informacji i statusu urzadzenia

m Wyslij Custom Apple Command

e Ta akcja pozwala na wystanie Custom Apple Command do urzgdzenia



a Tabele

Podstawowe

Polityka

Profile

Aplikacje

Logi audytowe

Zadania

3 Graf zaleznosci

a



Windows

Zaktualizowano: 16 lip 2026

Aktywacja urzadzenia Windows umozliwia korzystanie z funkcji ograniczajgcych i konfigurujgcych

urzgdzenie. Mozesz to wykonac na urzgdzeniu z systemem operacyjnym Windows.

innotek GmbH VirtualBox @ -
Details

Technical data

innotek GmbH

VirtualBox

Windows 10 Enterprise Evaluation

Example User

351585
Windows

2026-05-13 07:58:34

S
Enter device alias No info
age 49.45 GiB (53.10 GB)
2026-05-13 08:54:01

0B
Battery level: 100%

No info
External storage:

No external memory card x

x

n Informacje ogélne

m Wprowadz alias urzadzenia

e Ta akcja pozwala ustawi¢ alias urzgdzenia. Alias moze pomac w identyfikacji urzadzenia

m Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia odswiezenia do urzgdzenia w celu aktualizacji

informacji i statusu urzgdzenia

Groups

Example Group

Security

()

Device secured

RECOVERY KEY



€D szybkie akje

m Wyczys¢ dane urzadzenia

e Ta akcja pozwala na przywrdécenie ustawien fabrycznych

m Wyczys¢ dane stuzbowe

e Ta akcja pozwala na usuniecie danych stuzbowych. Po wykonaniu tej akcji urzadzenie
zarejestrowane w konsoli Proget zostanie usuniete, a dalsze zarzgdzanie tym urzgdzeniem nie

bedzie mozliwe. Aplikacje Proget bedg widoczne, a kolejna rejestracja w konsoli Proget bedzie
mozliwa

m Odswiez urzadzenie

e Ta akcja pozwala na wystanie polecenia od$wiezenia do urzgdzenia w celu aktualizacji
informacji i statusu urzgdzenia

m Restartuj urzadzenie

e Ta akcja pozwala na wystanie polecenia do urzgdzenia w celu jego ponownego uruchomienia



Podstawowe

Polityka

Profile

Logi audytowe

Zadania

Graf zaleznosci



Zakladki urzadzen

Zaktualizowano: 16 lip 2026

Kliknij w interesujacg Cie karte urzadzenia, aby uzyskac szczeg6towe informacje.

-y

alll

Podstawowe

Szczegoty urzadzenia, zastosowana
polityka i stan zabezpieczen

Profile

Profile przypisane do urzadzenia z grup
lub bezposrednio

Lokalizacja

Wczesniejsze lokalizacje i wymuszenie
lokalizacji urzgdzenia

Logi audytowe

Generowanie i przeglad logow
audytowych urzadzenia

Graf zaleznoSci

Interaktywny graf powigzan urzadzenia
z innymi elementami

Raporty

Tworzenie i przeglad raportéw uzycia
urzgdzenia

Konta uzytkownika

D

Polityka
Monitorowanie przypisanej polityki i
weryfikacja zgodnosci

Aplikacje
Zainstalowane aplikacje wraz z
dostepnymi akcjami

Kopie zapasowe

Tworzenie i przeglad kopii zapasowych
kontaktow, SMS-6w i potgczen

Zadania

Wszystkie zadania wygenerowane dla
tego urzadzenia

File Manager

Zdalne przegladanie, wgrywanie i
zarzadzanie plikami urzadzenia

Eksport

Eksport SMS-6w, kontaktow i listy
potgczen z urzadzenia

Raporty o btedach systemowych



Lista wszystkich kont uzytkownika
dodanych na urzadzeniu

Zdjecia z blokady

Zdjecia wykonane podczas blokady
urzadzenia

o)
[—3

Generowanie raportow bteddw
Android, usuwanych po 30 dniach

Uzytkownicy

Uzytkownicy, ktérzy zalogowali sie do
kiosku, wraz z parametrami



Podstawowe

Zaktualizowano: 24 cze 2025

Tutaj znajdziesz szczegdty dotyczace urzadzenia, zastosowanej polityki i bezpieczenstwa urzadzenia.

Mozesz réwniez przypisac polityki bezposrednio do urzadzenia.



Technical data

Manufacturer:

Model:

0s:

Serial number:

IMEI 1:

IMEI 2:

Proget ID:

Activation date:

App version:

Patch version:

Bootloader version:

Security patch:

System update status:

CPU:

Connection type:

Pz

Wi-Fi MAC:

Wi-Fi S51D:

Roaming:

Data encryption:

Access to device usage data:

Android Enterprise status:

Google Play services:

Remote password change on the
device:

Lost mode enabled:

Access to background activity:

Access to Wi-Fi management:

Runtime permissions:

Groups
SAMSUNG & Example Group
SM-A225F

Security

Android 13 (33)

Lt Bt e

e T e

Root status

354476280777073

Play Integrity verification status

698 357

2025-10-17 09:26:47

2.19.0 (1111)

TP1A.220624.014.A225FXXSBDYE1

A225FXXSBDYE1

2025-05-01

No info

Mediatek MT6769V/CT (arm64-v8a)

B e e W

PROGET-1

v

Registered

v

o

+ Telephone  sMs / Call log ...

n Dane techniczne

2025-10-17 09:26:48

2025-10-17 09:26:57



e Tutaj mozesz zobaczy¢ najwazniejsze dane techniczne swojego urzgdzenia, takie jak:
o Producent urzadzenia
o Model urzadzenia
o IMEIl urzadzenia
o Wi-Fi SSID

o Wersja aplikacji Proget, itp

a Grupy

e Tutaj mozesz zobaczyc grupy, ktore sg obecnie przypisane do urzadzenia

a Bezpieczenstwo

e Tutaj mozesz zobaczyc status bezpieczenstwa swojego urzgdzenia. W systemie Proget sg cztery
typy statusu bezpieczenstwa, takie jak:

[¢]

Bezpieczne

[¢]

Niebezpieczne

[¢]

Informacyjne

[¢]

Krytyczne

e Przyktady statusow, ktére mozna tutaj znalez¢:
o Brak hasta na urzadzeniu
o Status root

o Status weryfikacji Play Integrity



Polityka

Zaktualizowano: 12 lut 2025

W tym miejscu mozesz monitorowac polityke nadang przez administratora i sprawdzic, czy zostata
poprawnie zastosowana na urzgdzeniu. Mozesz takze poréwnac oczekiwane ustawienia z

rzeczywistg konfiguracjg w celu zweryfikowania zgodnosci.

Device policy
Default policy

Matching: 68
Modification date: 2025-07-08 14:31:52 V¥

Management

n Polityka urzadzenia

e Informacja o nazwie i przydziale przypisanej polityki do urzgdzenia

« Po kliknieciu na nazwe polityki uzytkownik zostanie przekierowany do jej konfiguracji

a Dopasowanie



€XD Filtr polityki

e Wyszukuj polityki filtrujgc po:
o Status
= Dopasowane

= Niedopasowane

o Nazwa

= Zacznij wpisywac nazwe polityki, a wyniki bedg filtrowane dynamicznie
o Kategoria

= Aplikacje

= Funkcjonalnos¢

= |okalizacja

= Hasto

= Bezpieczenstwo

m Tabela dopasowania polityki

Informacje o politykach dostepne w tabeli:

o Dopasowanie polityk

(¢]

Kategoria polityk

o

Aktualny stan polityk na urzgdzeniu

[¢]

Wymagany stan polityk na urzgdzeniu

[¢]

Szczegoty polityk

a Zarzadzenie



m Edytuj polityke na urzadzeniu

¢ Akcja ta pozwala na edycje polityki bezposrednio przypisanej do urzgdzenia

m Natéz ponownie polityke

¢ Akcja ta pozwala na ponowne wystanie polityki do urzadzenia



Profile

Zaktualizowano: 3 gru 2024

Tutaj znajdziesz wszystkie profile przypisane do tego urzadzenia, profile przypisane z grupy oraz
profile przypisane bezposrednio. Stgd mozesz przypisac profile bezposrednio do urzgdzenia.



Device profiles
Selected: 0

PROFILE NAME

Example Business Documents profile
Example Kiosk profile

Example location profile

Results:3 | Pagelimit 50 v

n Usun profil

CATEGORY

Business documents

Kiosk

Location

e Ta akcja pozwala usungc¢ dodany profil

a Edytuj

urzgdzeniu, dodajac je i usuwajgc

E) odswiez

n Lista profili

Ta akcja pozwala odswiezy¢ liste profili

ALLOCATION
ExampleGroup

ExampleGroup

Device

Ta akcja pozwala edytowac profile na urzgdzeniu. Mozesz zarzadzac profilami na swoim

Lista wszystkich profili dodanych do urzgdzenia. Lista zawiera informacje, czy profile sg dodane

bezposrednio do urzgdzenia czy z grupy



Aplikacje

Zaktualizowano: 24 cze 2025

Tutaj znajdziesz tabele z informacjami o aplikacjach zainstalowanych na danym urzgdzeniu. Mozesz
dodawac aplikacje do urzgdzenia i wykonywac na nich akcje.

Applications
Matching: 5 e
Modification date: 2025-06-03 09:25:21 v
All applications v
Management v

n Dopasowanie



m Filtry

 Filtr aplikacji pozwala szukac aplikacji wedtug danych, takich jak:
o Status
o Nazwa aplikacji

o ID aplikacji

m Synchronizuj aplikacje

e Ta akcja pozwala na zsynchronizowanie statusu aplikacji na urzadzeniu

m Odswiez dane

e Ta akcja pozwala na odswiezenie danych aplikacji zarzgdzanych przez konsole Proget

€D Lista aplikacji

o Lista wszystkich zarzgdzanych aplikacji wraz z ich statusem

a Wszystkie aplikacje



m Filtry

e Filtr aplikacji pozwala szukac aplikacji wedtug danych, takich jak:
o Nazwa aplikacji
o ID aplikacji
o Zainstalowane przez

o Zablokowane

m Wyczys¢ dane aplikacji

e Ta akcja pozwala na wyczyszczenie danych aplikacji na urzagdzeniu poprzez wystanie akcji z
konsoli

m Wytacz aplikacje

e Ta akcja pozwala na wytgczenie aplikacji na urzadzeniu poprzez wystanie akcji z konsoli

m Wiacz aplikacje

e Ta akcja pozwala na wigczenie zablokowanej aplikacji na urzgdzeniu poprzez wystanie akgcji z
konsoli

m Uruchom aplikacje

e Ta akcja pozwala na uruchomienie aplikacji na urzgdzeniu poprzez wystanie akcji z konsoli

m Usun aplikacje

e Ta akcja pozwala na usuniecie aplikacji z urzagdzenia poprzez wystanie akcji z konsoli



Lista aplikacji

e Lista wszystkich aplikacji na urzagdzeniu wraz z ich parametrami

B Zarzadzanie



m Wyczysé dane aplikacji

e Ta akcja pozwala na wyczyszczenie danych aplikacji na urzgdzeniu poprzez wystanie akcji z
konsoli

m Uruchom aplikacje

e Ta akcja pozwala na uruchomienie aplikacji na urzadzeniu poprzez wystanie akcji z konsoli

m Wyslij konfiguracje

e Ta akcja pozwala na wystanie konfiguracji do aplikacji na urzagdzeniu poprzez wystanie akgji z

konsoli, np. dla aplikacji Gmail

m Edytuj

e Ta akcja pozwala na edycje listy aplikacji i przygotowanie instalacji aplikacji stuzbowych na
urzgdzeniu

€5 odswiez dane

» Ta akcja pozwala na odswiezenie listy aplikacji

€D Lista aplikacji

o Lista wszystkich zarzgdzanych aplikacji na urzadzeniu



Lokalizacja

Zaktualizowano: 3 gru 2024

Tutaj mozesz sprawdzic liste wczesniej pobranych lokalizacji tego urzagdzenia. Mozesz rowniez

wymusic lokalizacje urzagdzenia w tym momencie.



Location
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Date: From Select To Select date
Show route on the map Force location a -~
DATE LATITUDE - LONGITUDE . ALTITUDE SPEED ACCURACY -
0 km/h
0 kmv/h
Results:2 | Pagelimit 50 v

n Mapa lokalizacji
¢ Na tej mapie mozesz zobaczyc¢ lokalizacje urzadzenia, ktéra jest wskazana przez pinezki
e Data
e Ta funkcjonalno$¢ pozwala sprawdzi¢ lokalizacje urzgdzenia w wybranych okresach czasu
a Pokaz trase na mapie

e Ta funkcjonalno$¢ pokazuje trase od najstarszej lokalizacji do najnowszej, czyli trase, ktorg
przemieszczato sie urzagdzenie



n Wymus lokalizacje

e Ta akcja pozwala wymusi¢ aktualng lokalizacje urzgdzenia

B odswiez

e Ta akcja pozwala odswiezyc liste lokalizacji

a Lista lokalizacji

 Lista wszystkich lokalizacji urzgdzenia oraz ich parametréw



Kopie zapasowe

Zaktualizowano: 3 gru 2024

Tutaj mozesz wykonac¢ kopie zapasowg oraz znalez¢ wszystkie wczesniej wykonane kopie zapasowe
z tego urzadzenia. Dostepne opcje kopii zapasowej to kopia kontaktéw, kopia SMS/MMS oraz kopia

rejestru potgczen.



Backup of this device
Selected: 0

DATE

2024-10-02 12:39

Results:1 | Pagelimit 50 v

Other backup

Selected: 0
DEVICE D
Hammer lron ¥

Results:1 | Pagelimit 10 v

n Przywréé

Make a backup

DATE

2024-10-02 12:47

e Ta akcja pozwala na przywrdcenie dostepnych kopii zapasowych na Twoim urzgdzeniu

a Usun

e Ta akcja pozwala na usuniecie dostepnych kopii zapasowych

a Wykonaj kopie zapasowa

e Ta akcja pozwala na stworzenie kopii zapasowej urzadzenia, takiej jak:

o Kopia kontaktéw
o Kopia SMS/MMS

o Kopia rejestru potgczen

B odswiez

e Ta akcja pozwala na odswiezenie listy kopii zapasowych, jesli wygenerowana kopia nie jest

wyswietlana



a Lista kopii zapasowych

¢ Lista wygenerowanych kopii zapasowych

a Przywréé

e Ta akcja pozwala na przywrdcenie dostepnych kopii zapasowych na innych urzgdzeniach

Usun

e Ta akcja pozwala na usuniecie dostepnych kopii zapasowych

E) odswiez

» Ta akcja pozwala na odswiezenie listy innych kopii zapasowych

a Inna lista kopii zapasowych

e Lista wszystkich wykonanych kopii zapasowych wraz z ich parametrami



Logi audytowe

Zaktualizowano: 3 gru 2024

Tutaj mozesz znalez¢ wszystkie wygenerowane logi powigzane z urzgdzeniem.

Audit logs
Action: 2t v [ Status: elect v [ Date of occurrence:
ACTION STATUS DATE OF OCCURRENCE & PERFORMED BY
device.activate Success 2024-10-02 12:41:45 SAMSUNG 5M-A22.
device.ownership.... Success 2024-10-02 12:41:44 SAMSUNG SM-AZ2...
Results:2 | Pagelimit 50 v

8 Firer

e Uzyj filtrow, aby wyszukac¢ odpowiedni log

a Wyszukiwarka

e Uzyj wyszukiwarki, aby wyszuka¢ odpowiedni log

a Lista logéow

Select

PERFORMED ON

SAMSUNG SM-A22.

SAMSUNG 5M-A22...

Select

El

DETAILS

Device activated

Device ownership updated

IID\/

e Lista logéw, ktore zostaty wygenerowane w wyniku okreslonej akcji w konsoli lub na urzadzeniu



Zadania

Zaktualizowano: 3 gru 2024

Tutaj znajdziesz wszystkie zadania wygenerowane na tym urzgdzeniu.



Tasks

Complete date:  Select date W Action:  Select v I Created by:  Start typing. (] Status: v I |:‘
9
SENT DATE COMPLETE DATE ACTION CREATED BY STATUS
2024-10-02 13:23:36 2024-10-02 13:23:53 Export calls example Success
2024-10-02 13:23:33 2024-10-02 13:23:53 Export contacts example Success
2024-10-02 13:23:31 2024-10-02 13:23:53 Export sms example Success
2024-10-02 12:42:03 2024-10-02 12:42:07 Add profile: Kiosk @ system Success
2024-10-02 12:42:02 2024-10-02 12:45:44 Policy update @ system Success
2024-10-0212:41:44 2024-10-02 12:41:44 Policy update @ system Success
2024-10-02 12:41:44 2024-10-02 12:41:44 Refresh device data system Success

Results:7 | Pagelimit | 50

n Filtry

e Uzyj filtrow, aby wyszuka¢ odpowiednie zadania

a Wyczys¢ oczekujgce zadania w aplikacji

e Ta akcja pozwala wyczysci¢ oczekujgce zadania o statusie utworzone, anulowane lub nieudane.

E) odswiez

e Ta akcja pozwala odSwiezyc status zadan na liscie zadan

u Lista zadan

e Lista wszystkich zadan wraz z ich parametrami



Graf zaleznosci

Zaktualizowano: 3 cze 2026

Zaktadka Graf zaleznosci na karcie urzagdzenia wyswietla interaktywng wizualizacje powigzan miedzy
wybranym urzgdzeniem a innymi elementami systemu, takimi jak uzytkownicy, grupy, role, etykiety,
profile, polityki oraz integracje katalogowe (LDAP/Entra). Pozwala administratorom szybko
zrozumie(, co jest przypisane lub powigzane z danym urzadzeniem, bez koniecznosci

przechodzenia miedzy wieloma widokami.



> SAMSUNG SM-5906B

Android 16
- .

0
oo -
=

dhman s b
T
Example Group

Example User

\

Android Enterprise Device Owner

2026-05-14 12:21:21

Associations:

SAMSUNG SM-S...

search
2  User: Example User

oo Group: Example Group

Go 1o details

n Graf

Interaktywny graf pokazujgcy urzadzenie jako centralny wezet z potgczonymi elementami
wyswietlanymi wokot niego

Potgczone elementy obejmujg uzytkownikdéw, grupy, role, etykiety, profile, polityki oraz
integracje katalogowe przypisane do lub powigzane z urzagdzeniem

Kliknij na wezet, aby wyswietli¢ jego szczegoty w panelu bocznym

Wezty z liczbg reprezentujg zagregowane elementy - kliknij, aby rozwing¢ je do pojedynczych

weztéw

a Panel szczeg6tow

Panel boczny wyswietlajgcy szczegétowe informacje o wybranym elemencie

Gdy wybrany jest wezet urzgdzenia, wyswietla dane specyficzne dla urzadzenia, takie jak

system operacyjny, numer seryjny, IMEl, typ aktywacji i data aktywacji

Sekcja powigzan wyswietla powigzane elementy pogrupowane w akordeony (np. Uzytkownicy,

Grupy, Role, Etykiety)



e Uzyj pola wyszukiwania, aby filtrowa¢ powigzania

e Kliknij na element, aby przejs¢ do szczegétowego widoku w systemie



File Manager

Zaktualizowano: 3 cze 2026

BETA

Zaktadka File Manager umozliwia administratorowi zdalne zarzgdzanie plikami na urzgdzeniu. Z
tego widoku mozna przegladac strukture plikéw, tworzy¢ i usuwac katalogi, wgrywac i pobierac pliki
oraz $ledzi¢ status zadan operacji na plikach. Funkcja dziata na Androidzie (Device Owner, Profile
Owner) oraz iOS (w ramach sandboxa aplikacji File Manager). Zakolejkowane akcje sg
wizualizowane w strukturze drzewa jako cien struktury (zielony: dodanie, czerwony: usuniecie, zotty:
folder niezsynchronizowany). Zadania sg realizowane asynchronicznie - nawet gdy urzgdzenie jest
offline, zostang wykonane po przywrdoceniu potgczenia.



File Manager

(=) (&) (2]

> [ Alarms
> [ Android

>

£ v v v

ocopooooDoOCCooDOO

LY T L Y "4

Tasks

[ Audiobooks

Files

DCIM

Documents

Download

Example File
Gmail_2024.07.28.660409857 .Release_APKPure.apk
Proget File Sharing_1.5.0_APKPure.apk
ExampleDirectory

MIUI

Mavies

Music

Matifications

Pictures

Podcasts

Recordings

Ringtones

Management

n Panel struktury plikéw

Auto-refresh: None A\’

c 2026-05-21 10:03:59
efresh 2026-05-21 12:27:46

/Example File

9.73 MiB (10.20 MB)
2

2026-05-20 08:20:35



m Automatyczne odswiezanie

e Wybierz z rozwijanej listy interwat automatycznego odswiezania widoku struktury plikéw

EB) odswie:

e Ta akcja pozwala odswiezy¢ widok struktury plikow

m Rozwinh wszystko

e Ta akcja pozwala rozwing¢ wszystkie katalogi w drzewie plikéw

m Zwin wszystko

e Ta akcja pozwala zwing¢ wszystkie katalogi w drzewie plikéw

m Wymus synchronizacje struktury plikéw

e Ta akcja pozwala wymusic synchronizacje struktury plikdbw urzgdzenia z serwerem

m Zle€ utworzone katalogu

e Ta akcja pozwala zleci¢ utworzenie nowego katalogu na urzgdzeniu

Przeslij plik

e Ta akcja pozwala wgrac plik z konsoli do wybranego katalogu na urzgdzeniu

m Zle€ usuniecie katalogu

e Ta akcja pozwala zleci¢ usuniecie wybranego katalogu na urzgdzeniu



m Struktura plikéw

e Widok drzewa systemu plikéw urzgdzenia z katalogami i plikami

Zakolejkowane akcje sg widoczne w drzewie jako cien struktury (zielony: dodanie, czerwony:
usuniecie, z6tty: folder niezsynchronizowany)

e Kliknij prawym przyciskiem myszy na plik lub katalog, aby uzyska¢ dostep do akgcji
kontekstowych (np. zle¢ usuniecie pliku, pobierz plik)

m Szczegobly zaznaczonego elementu

e Panel wyswietlajgcy szczegdty zaznaczonego pliku lub katalogu, takie jak:
o Sciezka
o Rozmiar

o Elementy

o Data modyfikacji

a Zadania



m Filtry

¢ Filtry pozwalajg wyszukac zadania po danych, takich jak:

o Status

o Typ

m Anuluj zadanie

e Ta akcja pozwala anulowac zadanie, ktdre nie zostato jeszcze dostarczone do urzadzenia
e Dostepne tylko dla zadan ze statusem "Oczekujgce"

 Jesli anulowane zadanie dotyczyto wgrywania pliku, powigzany plik jest réwniez usuwany z
serwera

m Lista zadan

e Lista wszystkich zadan operacji na plikach i ich parametréw

B rici



m Filtry

e Filtry pozwalajg wyszukac pliki po danych, takich jak:

o Nazwa pliku

o Typ

€X) Pobierz plik

e Ta akcja pozwala pobrac plik przechowywany na serwerze na komputer

m Usun plik

e Ta akcja pozwala usuna¢ wybrany plik z serwera

€D Lista plikéw

e Lista wszystkich plikow przechowywanych na serwerze powigzanych z tym urzadzeniem i ich

parametréw

n Zarzadzanie

m Przegeneruj kod autoryzacji

e Ta akcja pozwala przegenerowac kod autoryzacji uzywany przez aplikacje mobilng File Manager

do uwierzytelniania z serwerem

e Uzyj, gdy aplikacja mobilna nie moze nawigzac potgczenia lub wymaga ponownej autoryzacji



Raporty

Zaktualizowano: 3 gru 2024

Tutaj mozesz stworzy¢ raport dotyczacy danych uzycia urzadzenia oraz znalez¢ wszystkie wczesniej

utworzone raporty.



Reports

Selected: 0 |
DELIVERY DATE ELEMENTS PERIOD
~ 2024-11-20 09:45:37 Mobile data usage 2024-11-20 - 2024-11-20
Wi-Fi data usage 2024-11-20 - 2024-11-20

Application usage 2024-11-20 - 2024-11-20
Storage capacity -

O storage capacity Mobile data usage Wi-Fi data usage Application usage

3

Report data:

Number of applications: 180

Data used: 1.48 GiB (1.59 GB)

Export report

ICON TYPE & NAME 5 APPLICATIONID / P... &
[ 1 Application Google com.google.android.googl
equicksearchbox
[T Application Google Play services com.google.android.gms

n Usun raport

e Ta akcja pozwala na usuniecie utworzonego raportu

a Stwoérz raport

STATUS

Done
Done
Done
Done

DATA USED &

242.99 MIBE {254.80 MEB)

148.40 MiB (155.61 MB)

e Ta akcja pozwala na stworzenie raportu urzadzenia, takiego jak:

o Raport uzycia pamieci przechowywania
o Raport uzycia danych komérkowych
o Raport uzycia danych Wi-Fi

o Raport uzycia aplikacji

B odswiez

ISSUED BY

ironman ee

EE Google
EE Google Play services
I Android System WebView
I Messages
I WhatsApp

Ghoard

Settings
EE Speech Services by Google
I Fhone
B Other

PERCENTAGE SHARE :

16.075

9.817



e Ta akcja pozwala na odswiezenie listy raportow, jesli wygenerowany raport nie jest wyswietlany

n Lista raportéw

e Lista wszystkich wygenerowanych raportéw z urzgdzenia wraz z ich parametrami



Eksport

Zaktualizowano: 3 gru 2024

Tutaj mozesz eksportowac SMS-y, kontakty oraz liste potgczen z urzgdzenia oraz znalez¢ wszystkie

wczesniej wykonane eksporty.



Export

Date: Select date Type: ect ~
Selected: 0 Export SMS } [ Export contacts ] [ Export Call List ]
DATE TYPE & SIZE T
2024-10-02 12:19:59 Call List 141B
2024-10-02 12:19:57 Contacts G648
2024-10-02 12:19:55 SMS. 350 B
Results:3 | Pagelimit 50 v [t

n Filtr eksportu

¢ Filtr eksportu pozwala wyszukac wyeksportowane pliki po danych, takich jak:

o Data

o Typ

a Pobierz eksport

e Ta akcja pozwala pobrac¢ wyeksportowane pliki z urzagdzenia

a Usun eksport

e Ta akcja pozwala usung¢ wybrany rekord z listy eksportu

n Eksportuj SMS

e Ta akcja pozwala wyeksportowac plik SMS z urzgdzenia

a Eksportuj kontakty

e Ta akcja pozwala wyeksportowac plik kontaktow z urzgdzenia



n Eksportuj liste potaczen

e Ta akcja pozwala wyeksportowac plik listy potgczen z urzgdzenia

Odswiez

e Ta akcja pozwala odswiezy¢ liste eksportéw

n Lista eksportu

e Lista wszystkich wyeksportowanych plikéw i ich parametréow



Konta uzytkownika

Zaktualizowano: 9 cze 2026

Tutaj znajdziesz liste wszystkich kont uzytkownika dodanych na urzadzeniu.

User accounts
Selected: 0 Deselect all

NAME TYPE

ai.x.grok

com.google.work

n Usun

e Ta akcja pozwala na usuniecie konta, ktdre znajduje sie na urzadzeniu

e Dla niektorych kont po uzyciu akcji 'Usun' moze by¢ wymagana interakcja uzytkownika na
urzgdzeniu. Status zadania bedzie wtedy zalezny od akcji podjetej przez uzytkownika.

e Wybrana akcja jest nieodwracalna

e Usuniecie konta Android Enterprise jest niedostepne

a Lista kont uzytkownika

e Lista wszystkich kont uzytkownika dodanych na urzadzeniu wraz z ich parametrami



Raporty o btedach systemowych

Zaktualizowano: 3 cze 2026

Zaktadka Raporty o btedach systemowych umozliwia administratorowi zlecenie wygenerowania
systemowego raportu btedéw Android (bugreport/dumpstate) na urzagdzeniu. Po potwierdzeniu
przez uzytkownika akcji 'Udostepnij' w powiadomieniu systemowym raport jest przesytany do
serwera MDM i wyswietlany w konsoli do celéw diagnostycznych. Raporty starsze niz 30 dni sg

automatycznie usuwane.



System bug reports

(3 After generating the report on your phone, be sure to click "Share” in the system notification. Without this, the report

will not be sent to the console. System bug reports older than 30 days w

—— ]

Completion date: From Select To Select

Selected:0 | Deselectall

COMPLETION DATE +

2026-05-1509:10:38

2026-05-1507:42:02

n Filtry

Status:

REPORT

System errors

System errors

STATUS

Completed

Completed

 Filtry pozwalajg wyszukac wygenerowane raporty po danych, takich jak:

o Data wykonania

o Status

a Pobierz

e Ta akcja pozwala pobrac¢ wygenerowany plik raportu z urzgdzenia

a Usun

e Ta akcja pozwala usungc¢ wybrany rekord z listy raportéw

u Generuj raport

e Ta akcja pozwala zleci¢ urzagdzeniu wygenerowanie systemowego raportu btedéw

o Po kliknieciu urzgdzenie otrzymuje zadanie wygenerowania raportu

BASIC PQL
Generate report

e Uzytkownik musi potwierdzi¢ akcje 'Udostepnij' w powiadomieniu systemowym na urzgdzeniu

(konieczne, aby raport zostat wystany do konsoli)

B odswiez



e Ta akcja pozwala odswiezyc liste raportow

a Lista wygenerowanych raportéw

e Lista wszystkich wygenerowanych raportéw i ich parametréw

e Zaznacz raporty za pomocg checkboxéw, aby wykonac zbiorczg akcje pobrania lub usuniecia



Zdjecia z blokady

Zaktualizowano: 3 gru 2024

Tutaj znajdziesz wszystkie zdjecia wykonane podczas blokady tego urzgdzenia.



Photos during device lock

Date: 1 Select T Select
Selected: D
DATE FILE
> 2024-10-03 07:54:08 1727934848247-front.jpg
> 2024-10-03 07:54:07 1727934847551-back.jpg
> 2024-10-03 07:45:03 1727934303113-back.jpg
> 2024-10-03 07:45:03 1727934303762-frontjpg

Results: 4 B

n Filtry

e Ta funkcjonalnos$¢ pozwala filtrowac zdjecia wykonane podczas blokady urzgdzenia wedtug
daty i nazwy pliku

a Usun

e Ta akcja pozwala usungc zdjecia wykonane podczas blokady urzgdzenia z listy

E) odswiez

e Ta akcja pozwala odswiezyc liste zdjec

u Lista zdje¢ podczas blokady urzadzenia

« Lista wszystkich zdje¢ wykonanych podczas uzywania urzadzenia w trakcie blokady



Uzytkownicy

Zaktualizowano: 3 gru 2024

Tutaj znajdziesz liste wszystkich uzytkownikéw, ktérzy zalogowali sie do kiosku wraz z ich

parametrami.
Users
Selected: 0
FIRST NAME SURNAME USERNAME LOGIN DATE STATUS
Example Example example 2024-10-03 07:49:31 Positive
example user 2024-10-03 07:45:40 Positive
Results:2 | Pagelimit | 50 A\’

n Pobierz

e Ta akcja pozwala pobrac dzienniki informacji o uzytkownikach

a Lista uzytkownikéw

o Lista wszystkich uzytkownikéw, ktorzy zalogowali sie do kiosku wraz z ich parametrami



Grupy

Zaktualizowano: 3 gru 2024

Zaktadka grupy pokazuje liste wczesniej utworzonych grup na serwerze. Grupy w systemie Proget
sg wykorzystywane do szybkiego i wygodnego przypisywania polityk, profili oraz aplikacji dla wielu
uzytkownikéw i urzgdzen jednoczesnie. Mozna tworzy¢ wiele grup z réznymi ustawieniami. Jeden
uzytkownik moze nalezec do kilku grup, pod warunkiem, ze nie ma miedzy nimi konfliktéw (tzn. nie

maja polityk lub profili tego samego typu).

Name: Employee x Policies:  Start typing... Profiles:  Start typing.. Filter type: e v
Reset filters
Selected: 0 ® Group priorities ] [ Add } m -~
NAME POLICIES PROFILES APPLICATIO... o DEVICES o
Employee « Android Enterprise Profile Owner policy « ExampleActiveSyncProfile 1 0
« Android Enterprise Device Owner palicy « ExampleBusinessDocumentsProfile

« ExampleKioskProfile
» ExampleGeofencingProfile

Results:1 | Pagelimit: 50 '

n Filtr grup

 Filtr grup pozwala na wyszukiwanie grup wedtug danych, takich jak:
o Nazwa
o Polityki

o Profile

a Aktualizuj grupe

e Ta akcja pozwala na aktualizacje grupy i przypisanie jej nowej nazwy

B Kopiuj grupe

e Ta akcja pozwala na duplikowanie istniejgcych juz grup w konsoli



n Dodaj aplikacje

e Ta akcja pozwala na dodanie aplikacji dla pojedynczych lub wielu wybranych grup z listy

a Usun grupe

e Ta akcja pozwala na usuniecie pojedynczych lub wielu wybranych grup z listy

e Ta akcja nie jest dostepna dla grup, ktore sg przypisane do uzytkownika

a Priorytety grup

e Ten przycisk przeniesie Cie na strone, gdzie mozesz zarzgdzac priorytetami grup

Dodaj grupe

Ustaw nazwe

e Ustaw nazwe, aby utworzy¢ nowg grupe

 Wymagane

Powigz z etykieta

o Stworz etykiete, lub powigz z istniejgca

a Lista grup

¢ Lista wszystkich grup wraz z ich parametrami

m Wybrana grupa



Priorytety grup

Zaktualizowano: 12 lut 2025

Group priorities

NAME POLICIES PROFILES APPLICATI... USERS DEVICES
2 admin 0 0 0 0
T user 0 1] 0
. Employee 0 4] 2

I testGroup 0 1] 0

n Lista priorytetéw grup

 Lista priorytetéw grup, gdzie kolejno$¢ wskazuje na ich waznosc.
Wprowadz pozycje

n Wprowadz pozycje

o Ustaw pozycje grupy za pomocg numeru

¢ Wymagane



Wybrana grupa

Zaktualizowano: 3 cze 2026

Tutaj znajdziesz ogdlne informacje o wybranej grupie oraz dokonasz zmian w istniejgcej grupie.

Employee

Filters assigned to group

device.user.label

Group assigned profiles Group assigned policies Group assigned apps
= ExampleActiveSyncProfile = Android Enterprise Device Owner policy
= ExampleBusinessDocumentsProfile = Android Enterprise Profile Owner paolicy Device Container

= ExampleKioskProfile
= ExampleGeofencingProfile
Gmail - Email by Google

Devices assigned to group

IMEI:  Start typing.. || Serial number:  Start typing.. o User: Start typing o | + ‘
MAMNUFACTURER MODEL IMEI SERIAL NUMBER USER ACTIVATION TYPE
SAMSUNG SM-G970F John Doe Android Enterprise Device
Owner
Results: 1 | Pagelimit: 50 hd o

n Edytuj nazwe grupy

e Ta akcja pozwala na edycje nazwy grupy

a Edytuj filtr grupy



e Ta akcja pozwala na edycje filtra grupy

B Edytuj profile grupy

e Ta akcja pozwala na edycje profili w grupie

u Edytuj polityki grupy

e Ta akcja pozwala na edycje polityk w grupie

a Aktualizuj aplikacje nadane przez grupe



B Filtr aplikaji
« Filtr aplikacji pozwala na wyszukiwanie aplikacji, ktére sg dodane do grupy, wedtug danych
takich jak:
o Nazwa aplikacji
o ID aplikacji
o Zrédto

o Platforma

&) usun

e Ta akcja pozwala usung¢ wybrane aplikacje z grupy

m Globalne ustawienia dla zaznaczonych aplikacji

e Okno ustawien aplikacji pozwala skonfigurowac parametry specyficzne dla platformy:

e Android
o Tryb automatycznej instalacji (aplikacje ze sklepu)

= Jednorazowa instalacja - aplikacja instaluje sie raz; po odinstalowaniu przez uzytkownika
nie instaluje sie ponownie

= Wymus instalacje - aplikacja instaluje sie automatycznie; po odinstalowaniu instaluje sie
ponownie

= Nie instaluj - aplikacja nie jest instalowana na urzgdzeniu

o Tryb automatycznej instalacji (aplikacje z plikéw lub zasobéw zewnetrznych)

= Wymus instalacje - aplikacja instaluje sie automatycznie; po odinstalowaniu instaluje sie
ponownie

= Nie instaluj - aplikacja nie jest instalowana na urzgdzeniu
o Tryb automatycznej aktualizacji

= Domyslna aktualizacja - aplikacja aktualizuje sie zgodnie z domysInymi ustawieniami



= Aktualizacja o wysokim priorytecie - aplikacja aktualizuje sie automatycznie po

pojawieniu sie nowej wersji w Google Play

= Odroczona aktualizacja - aplikacja nie aktualizuje sie automatycznie mimo dostepnosci

nowej wersji

= Zgodnie z politykg - aplikacja aktualizuje sie wedtug zatozen polityki, ktéra znajduje sie na
urzadzeniu

Ustawienia odinstalowywania

= Odinstalowanie niezablokowane - uzytkownik moze odinstalowac aplikacje

= Odinstalowanie zablokowane - uzytkownik nie moze odinstalowac¢ aplikacji

= Zgodnie z politykg - zachowanie zgodne z politykg przypisang do urzadzenia

Wymagania potgczenia Wi-Fi
= Wi-Fi wymagane - aplikacja instaluje sie/aktualizuje tylko przy potgczeniu Wi-Fi
= Wi-Fi niewymagane - aplikacja instaluje sie/aktualizuje przy dowolnym potgczeniu

= Zgodnie z politykg - zachowanie zgodne z politykg przypisang do urzadzenia

Priorytet instalacji

= Wysoki - aplikacja z tym priorytetem instaluje sie jako pierwsza w kolejce

= Normalny - aplikacja instaluje sie w standardowej kolejnosci

= Niski - aplikacja z tym priorytetem zainstaluje sie jako ostatnia w kolejce

Instaluj tylko w stanie bezczynnosci - instalacja odbywa sie tylko gdy urzadzenie nie jest
uzywane

= Tak

= Nije

Instaluj tylko podczas tadowania - instalacja odbywa sie tylko gdy urzadzenie jest
podtgczone do tadowarki

= Tak

= Nie

Powiadom uzytkownika po przypisaniu konfiguracji aplikacji - wyswietla powiadomienie po
przypisaniu nowej konfiguracji

s Tak



= Nie
o Wyczysc dane aplikacji przed przypisywaniem konfiguracji - usuwa istniejgce dane aplikac;ji
przed zastosowaniem nowej konfiguracji
= Tak
= Nie

e Apple
o Wymagana
= Tak - aplikacja jest wymagana na urzgdzeniu i instalowana automatycznie

= Nie - aplikacja nie jest wymagana, uzytkownik moze jg zainstalowac opcjonalnie
o Profil

= Lista dostepnych profili konfiguracyjnych do przypisania aplikacji

= Brak

o Opcje zarzadzania

Brak - Brak ustawienia

= Usun aplikacje - Jesli aplikacja zostata zainstalowana jako zarzgdzana, zostanie usunieta

po usunieciu profilu MDM

= Zablokuj tworzenie kopii zapasowych - Zapobiega tworzeniu kopii zapasowej danych
aplikacji

= Usun aplikacje i zablokuj tworzenie kopii zapasowych - £gczy obie funkcje: usuwa

aplikacje po usunieciu profilu MDM i blokuje tworzenie kopii zapasowych
o Konwertuj z trybu niezaleznego na zarzgdzany - przejecie kontroli nad aplikacja
zainstalowang wczesniej przez uzytkownika
= Tak
= Nije
o Mozliwos¢ zablokowania - pozwala zablokowac aplikacje na ekranie urzadzenia (Funkcja
dostepna od iOS 18)

s Tak

= Nie

o Mozliwo$¢ ukrycia - pozwala ukryc¢ ikone aplikacji



= Tak
= Nie
= Funkcja dostepna tylko gdy 'Mozliwos¢ zablokowania jest wigczona'
o Mozliwos¢ usuniecia - pozwala uzytkownikowi odinstalowac aplikacje
= Tak
= Nie
o Blokada ekranu dla Tap to Pay - wymusza blokade ekranu po transakcji Tap to Pay
= Tak
= Nie
o Wigcz bezposrednie pobieranie dla powigzanych domen
= Tak
= Nie
o Zarzadzaj powigzanymi domenami
= Dodaj
= Usun

o Powigzane domeny (lista domen w formacie applinks:example.com)

1

= Dostepne jesli jest wybrana opcja 'Dodaj' w 'Zarzgdzaj powigzanymi domenami

m Dodaj aplikacje

» Przypisz aplikacje do grupy

m Konfiguruj pojedyncza aplikacje

e Okno konfiguracji aplikacji pozwala ustawi¢ parametry specyficzne dla platformy:
e Android

o Tryb automatycznej instalacji (aplikacje ze sklepu)

o Tryb automatycznej instalacji (aplikacje z plikéw lub zasobéw zewnetrznych)

o Tryb automatycznej aktualizacji



Ustawienia odinstalowania

Wymagania potgczenia Wi-Fi

Priorytet instalacji

Instaluj tylko gdy bezczynne - instalacja odbywa sie tylko gdy urzadzenie nie jest uzywane

Instaluj tylko podczas tadowania - instalacja odbywa sie tylko gdy urzgdzenie jest
podtgczone do tadowarki

Powiadom uzytkownika po przypisaniu konfiguracji aplikacji - wyswietla powiadomienie po
przypisaniu nowej konfiguracji

Wyczys¢ dane aplikacji przed przypisaniem konfiguracji - usuwa istniejgce dane aplikacji
przed zastosowaniem nowej konfiguracji

Wersja aplikacji - umozliwia wybdr konkretnej wersji aplikacji do zainstalowania na

urzgdzeniu

Konfiguracja aplikacji - pozwala przypisa¢ dodatkowe parametry konfiguracyjne aplikacji

(np. managed app configuration)

e Apple

[e]

[e]

Wymagane

Wersja aplikacji - umozliwia wybér konkretnej wersji aplikacji do zainstalowania na

urzgdzeniu
Profil

Konfiguracja aplikacji - pozwala przypisa¢ dodatkowe parametry konfiguracyjne aplikacji
(np. managed app configuration)

Opcje zarzadzania

Konwertuj z niezarzadzanej na zarzadzang - przejecie kontroli nad aplikacjg wczes$niej

zainstalowang przez uzytkownika

Mozliwa do zablokowania - pozwala zablokowac aplikacje na ekranie urzgdzenia (Funkcja
dostepna od iOS 18)

Mozliwa do ukrycia - pozwala ukry¢ ikone aplikacji

Mozliwa do usuniecia - pozwala uzytkownikowi odinstalowac aplikacje

Blokada ekranu dla Tap to Pay - wymusza blokade ekranu po transakcji Tap to Pay
Wiacz bezposrednie pobieranie dla powigzanych domen

Zarzadzaj powigzanymi domenami



o Powigzane domeny (lista domen w formacie applinks:example.com)

a Lista urzadzen

o Lista wszystkich urzagdzen dodanych do grupy, wraz z ich parametrami



Zarzadzaj filtrem

Zaktualizowano: 16 lip 2026

Zarzadzanie filtrem grupy umozliwia w rézny sposoéb przypisywanie grup do wybranych urzgdzen

Manage filter of the group Employee

E Give feedback

Select:
No devices All devices { © Custom settings
‘ (@ specify conditions for adding devices to a group using PQL syntax. Go to the knowledge base to find out more
device.user.label = | Employee X
@ Saved filters
Results: 1
|
MANUFACTURER MODEL USER
SAMSUNG 5M-GO70F John Doe
Results:1 | Pagelimit 50 v ', l'

n Bez urzadzen

e Wybrany filtr nie przypisze grupy do zadnego urzadzenia

a Wszystkie urzadzenia

e Wybrany filtr przypisze grupe do wszystkich urzagdzen w systemie oraz tych, ktére bedg do niego

wdrazane

a Ustawienia wiasne

e Wybrany filtr umozliwia wpisanie wtasnego filtru PQL



n Pole filtra

e Filtr PQL umozliwia wyszukiwanie urzgdzen juz dodanych do systemu i tych, ktére zostang

dodane na podstawie danych:
o |MEI

o Numer seryjny

o Proget|D

o Producent

o Model

e Maksymalna dtugos¢ zapytania: 4000
e Maksymalna liczba warunkéw: 50

¢ Wymagane

a Zapisane filtry

e Ta akcja umozliwia wybranie z listy filtra, ktory jest juz utworzony w systemie

a Liczba urzadzen

o Lista wszystkich urzadzen wraz z ich parametrami, do ktérych zostang dodane grupy



Jezyk zapytan Proget (PQL)

Zaktualizowano: 3 cze 2026

Proget Query Language (PQL) to prosty jezyk zapytan, ktory umozliwia filtrowanie urzagdzen w
systemie. Dzieki PQL mozesz dynamicznie przypisywac urzadzenia do grup na podstawie
zdefiniowanych kryteridw, tworzgc tzw. grupy dynamiczne. Wczesniej grupy byty statyczne -
administratorzy recznie przypisywali urzgdzenia do grup. Teraz, dzieki PQL, grupy moga
automatycznie obejmowac urzgdzenia spetniajgce okreslone warunki, takie jak dane urzadzen lub
etykiety uzytkownikéw. Mozliwe jest rowniez tgczenie réznych kryteriéw w ramach jednego
zapytania. Dynamiczne grupowanie pozwala na wstepne przygotowanie konfiguracji, ktéra zostanie
automatycznie przypisana do urzadzen, nawet jesli jeszcze nie sg one obecne w systemie.
Konfiguracja moze by¢ modyfikowana na podstawie atrybutéw uzytkownikéw pobranych z
zewnetrznych katalogéw, takich jak Active Directory. Wprowadzone zmiany w katalogu moga
automatycznie wptywac na konfiguracje urzgdzen w systemie Proget. Dzieki PQL mozliwe jest tatwe
tworzenie grup urzadzen, bez koniecznosci recznego przypisywania. Jezeli nie korzystasz z
zaawansowanych funkcji PQL, domysiny mechanizm tworzenia grup automatycznie utworzy
etykiete dla danej grupy. Aby uzyskac zgodnos$¢ z poprzednimi wersjami systemu, wystarczy

przypisac uzytkownikowi etykiete o tej samej nazwie, co grupa.

Manage filter of the group Employee

Select:

No devices O Al devices ] Custom settings

All devices will be assigned to this group
Resuits: 2

n Brak urzadzen

e Pusta grupa, do ktdérej nie zostang przypisane zadne urzgdzenia

a Wszystkie urzadzenia

e Automatycznie obejmuje wszystkie urzgdzenia w systemie



a Ustawienia niestandardowe

e Umozliwiajg tworzenie filtréw PQL na podstawie okreslonych kryteriow

Ustawienia niestandardowe

W sekgji 'Ustawienia niestandardowe' administrator moze tworzy¢ filtry PQL, korzystajac z
dostepnych parametrow. System podpowiada dostepne opcje podczas pisania, co czyni tworzenie
zapytan intuicyjnym. Gdy sktadnia jest poprawna, administrator moze zobaczy¢ liste urzadzen

spetniajgcych warunki filtru, co utatwia biezacg weryfikacje wynikow.

Aby lepiej zrozumiec sktadnie filtrow, przedstawiamy kilka podstawowych pojec:

Kluczowe elementy filtru PQL

e Fraza
o Pojedyncze wyrazenie sktadajgce sie z parametru, operatorai wartosci
o Kazdy filtr musi zawierac co najmniej jedng fraze

o Frazy mozna tgczy¢ za pomocg operatorow logicznych (AND, OR)

Parametr

o Okresla atrybut urzadzenia lub jego wtasciciela, ktéry jest filtrowany

Operator

o kgczy parametrz wartoscig i okresla relacje miedzy nimi

Wartosc

o Prawa strona wyrazenia, okres$lajgca, czego szukamy (np. tekst, liczba, wartos¢ logiczna)

tacznik
o tgczy frazy w bardziej ztozone zapytania

o Dostepne tgczniki: AND, OR



Przykiady filtrow

n device.os.type = android

e Ten filtr przypisuje do grupy wszystkie urzgdzenia z systemem operacyjnym Android



n device.user.label '= Pracownik

e Ten filtr obejmuje wszystkie urzagdzenia, ktérych witasciciel nie ma etykiety "Pracownik"

n device.user.organizationUnit contains Office AND device.user.isBlocked = false AND
device.os.type = android

e Ten filtr tgczy kilka kryteridw:

o Urzadzenie nalezy do uzytkownika, ktérego jednostka organizacyjna (wartos¢

synchronizowana z ustugg katologowg) zawiera w nazwie stowo 'Office’
o Uzytkownik urzadzenia nie jest zablokowany w systemie Proget

o Urzadzenie dziata na systemie Android

Klucze




Klucz

device.manufacturer

device.model

device.serialNumber

device.progetld

device.os.type

device.os.versionCode

device.activationType

device.systemUpdateStatus

device.SIM1.IMEI

device.SIM2.IMEI

device.SIM1 B\e)e}e

Dostepne
operatory

= I= in, not_ in

=, I=, contains,
not_contains,

starts_with,

not _starts_with,

ends_with,

not_ends_with, in,

not_in

~

= I= > >:, <, <=

77 "

Typ
wartosci

wyliczeniowy

wyliczeniowy

tekst

tekst

wyliczeniowy

liczba

wyliczeniowy

wyliczeniowy

tekst

tekst

wyliczeniowy

Opis

Producent urzadzenia,
np. Samsung

Model urzgdzenia, np.
iPhone 13

Numer seryjny

urzadzenia

Proget ID urzadzenia,
np. 123 456

System operacyjny
urzadzenia np. Android

Wersja systemu
operacyjnego
urzadzenia np. 33
(Android 13)

Rodzaj aktywacji np.

android_mdm

Wartosc ze
zdefiniowanego zbioru
np. available

IMEI dla SIM1

IMEI dla SIM2

Okresla, czy w slocie 1
jest karta SIM. Uzyj



device.SIM2 B\e)[e}]e

device.SIM1.ICCID

device.SIM2.ICCID

device.SIM1.carrier

device.SIM2.carrier

device.mdmVersionCode

device.alias

device.user

device.user.uuid

device.user.isBlocked

4

7

4

/=

-7

/=

L

T

/=

7

in, not_in

in, not_in

>, >=, < <=

4

contains,

not_contains,

starts_with,

not _starts_with,

ends_with,

not_ends_with

4

/=

-7

in, not_in

wyliczeniowy

tekst

tekst

tekst

tekst

liczba

tekst

tekst

tekst

logiczna

wartosci << Brak >>, aby
sprawdzi¢, czy slot jest

pusty

Okredla, czy w slocie 2
jest karta SIM. Uzyj
wartosci << Brak >>, aby
sprawdzi¢, czy slot jest

pusty

ICCID dla SIM1

ICCID dla SIM2

Operator SIM1

Operator SIM2

Wersja kodowa aplikacji
Proget

Alias urzadzenia

Urzadzenie nalezgce do
uzytkownika np. « Brak
», John Doe -
Jjdoe@example.com
(UUID)

UUID uzytkownika

Urzadzenie nalezgce do
zablokowanego
uzytkownika



device.user.email

device.user.type

device.user.displayName

device.user.username

device.user.principalName

device.user.title

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

I}
S~
I}

=, I=, contains,
not_contains,
starts_with,

not starts_with,
ends_with,
not_ends_with

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,

not_ends_with

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

=, I=, contains,
not_contains,
starts_with,

not starts_with,
ends_with,

not_ends_with

tekst

wyliczeniowy

tekst

tekst

tekst

tekst

Email uzytkownika np.

Jjdoe@example.com

Typ uzytkownika np.
lokalny

Imie i nazwisko
uzytkownika np. John
Doe

Nazwa uzytkownika np.

Jjdoe

Email uzytkownika np.

Jjdoe@example.com

Tytut uzytkownika



device.user.distinguishedName

device.user.commonName

device.user.country

device.user.organization

device.user.organizationUnit

device.user.locacity

device.user tittle

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

=, I=, contains,
not_contains,
starts_with,

not starts_with,
ends_with,

not_ends_with

I}
S~
1]

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,

not_ends_with

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,

not_ends_with

1]
S~
1]

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

tekst

tekst

tekst

tekst

tekst

tekst

tekst

Nazwa wyrdzniajgca
uzytkownika (DN)

Nazwa zwyczajowa

uzytkownika

Kraj uzytkownika

Organizacja uzytkownika

Oddziat organizacji

uzytkownika

Lokalizacja

Tytut uzytkownika



device.user.label

device.user.directoryGroup

device.user.customAttribute

device.user.customAttribute2

device.user.customAttribute3

device.user.customAttribute4

Referencje

= 1=, in, not_in

= I= in, not_ in

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,

not_ends_with

=, I=, contains,
not_contains,
starts_with,

not _starts_with,
ends_with,
not_ends_with

=, I=, contains,
not_contains,
starts_with,

not starts_with,
ends_with,

not_ends_with

tekst

tekst

tekst

tekst

tekst

tekst

Etykieta uzytkownika

Grupa katalogowa
uzytkownika

Custom attribute 1

Custom attribute 2

Custom attribute 3

Custom attribute 4




. . . Dostepne
Referencja Uzywana z kluczami
operatory

ALLOWED _SIM_CARDS device.SIM1.ICCID,

L in, not_in
NOWOSC device.SIM2.1CCID

Operatory

Opis

Lista dozwolonych kart SIM
(ICCID) zarzgdzana w
Ustawienia - Dozwolone
karty SIM

e =-pordéwnanie (réwna sie)

e !=-pordéwnanie (nie réwna sie)

e <-poréwnanie (mniejszy)

e <=-porownanie (mniejszy lub réwny)

e >-pordéwnanie (wiekszy)

e >=-poroéwnanie (wiekszy lub réwny)

e contains - zawiera okreslony fragment tekstu

¢ not_contains - nie zawiera okreslonego fragmentu tekstu

e starts_with - zaczyna sie od okre$lonego fragmentu tekstu

e not_starts_with - nie zaczyna sie od okreslonego fragmentu tekstu
¢ ends_with - konczy sie okreslonym fragmentem tekstu

e not_ends_with - nie konczy sie okreslonym fragmentem tekstu
e in-zawiera okreslone wartosci

e not_in - nie zawiera okreslonych wartosci



Typy wartosci

e tekst - np. 'SAMSUNG'. Wartosci wielowyrazowe nalezy umieszcza¢ w cudzystowie
¢ liczba - np. liczba catkowita lub zmiennoprzecinkowa

e logiczna - wartosc logiczna true lub false

¢ wyliczeniowa - wartos¢ ze zdefiniowanego zbioru, np. typ systemu operacyjnego

» referencja - odwotanie do predefiniowanej listy zarzgdzanej w innym miejscu systemu, np.
ALLOWED_SIM_CARDS odwotujgce sie do listy dozwolonych kart SIM



Aplikacje

Zaktualizowano: 16 lip 2026

W zaktadce Aplikacje znajdziesz tabele z informacjami o aplikacjach na danym serwerze.

Appname: Start typing...

Reset filters

Selected: 0
ICON APP NAME
-5 Proget
5 Proget Backup
L ] Proget Backup From File
Version: master (33)
L ] Proget Filesharing
Version: 1.5.0 (14}
L | Proget File Sharing
L) Proget Geofencing
5 Proget OpenVPN
5 Proget Remote
Results:8 | Pagelimit: 50 hd

n Filtrowanie w oknie tekstowym

X Origin:

PACKAGE ID .
pl.proget.progetmdm
pl.proget.backup

pl.proget.backup
pl.proget.filesharing

pl.proget.filesharing
pl.proget.geofencing
pl.proget.openvpn

pl.proget.remote

(1]

s

Platform:

ORIGIN

Store

Store

File @

File @

Store

Device

Store

Store

Add m -~

PLATFO... o
Android (=)
Android (&)

Android (&)

Android (=)

Android =)
Android
Android (2]

Android (=)

e Mozesz filtrowad wyniki, uzywajgc stéw kluczowych. Wprowadz stowo kluczowe, ktére chcesz

uzy¢ do filtrowania, w odpowiednie pole. Wyniki sg filtrowane dynamicznie podczas wpisywania

tekstu.

a Aktualizacja regut



m Dostepne reguty

e Wybierz jedng z dostepnych regut

e Wymagane

m Android Enterprise - przestrzen robocza

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen robocza,
takich jak:

o Brak
o Odblokuj aplikacje

o (Czarna lista

m Android Enterprise - przestrzen prywatna

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen prywatna,
takich jak:

o Brak
o Biata lista

o Czarna lista

m iOS (tryb nadzorowany)

e Ta akcja pozwala dodac wybrang aplikacje do regut iOS (tryb nadzorowany), takich jak:
o Brak
o Biata lista

o (Czarna lista

a Synchronizacja ze sklepem

e Ta akcja pozwala na synchronizacje wybranych aplikacji ze sklepem



u Usun aplikacje

e Ta akcja pozwala usung¢ wybrane aplikacje

a Dodaj aplikacje

e Po kliknieciu przycisku zostaniesz przeniesiony do zaktadki, gdzie mozliwe jest dodanie aplikacji
do konsoli Proget

B Lista aplikacji

o Lista wszystkich aplikacji dodanych do konsoli Proget ze sklepu lub z pliku

m Pojedyncza aplikacja Android
m Pojedyncza aplikacja Android z pliku

m Pojedyncza aplikacja iOS



Dodaj aplikacje

Zaktualizowano: 21 mar 2025

Tutaj mozesz dodac aplikacje do konsoli Proget z pliku, z Google Play lub z iTunes.

Add application

From the file
From the external resource ©
Google Play

iTunes

n Dodaj aplikacje z pliku

m Nazwa

e WprowadzZ nazwe aplikagji

m Opis

e Wprowadz opis aplikacji

m Wybierz plik

e Wybierz aplikacje z pliku
e Dozwolony typ pliku: .apk, .ipa, .pkg
e Maksymalny rozmiar przesytanych plikéw to 314,52 MB (300,00 MiB)



a Dodawanie aplikacji z zewnetrznego zasobu



m Nazwa

e Wprowadz nazwe aplikacji
e Maksymalna diugos¢ tekstu to 255

e Wymagane

€2) D aplikacji

e Wprowadz ID aplikacji
e Maksymalna dtugos¢ tekstu to 255

* Wymagane

€5 urL

e Wprowadz link URL do zewnetrznego zasobu, w ktdrym znajduje sie aplikacja
e Maksymalna dtugos¢ tekstu to 255

e Wymagane

m Suma kontrolna

e WprowadzZ sume kontrolng aplikacji

e Suma kontrolna jest uzywana do sprawdzania, czy plik APK jest nienaruszony. Jest uzyskiwana
poprzez konwersje pliku APK na format Base64, a nastepnie obliczenie jego wartosci skrétu
SHA-256. W celu uzyskania szczeg6towych instrukcji przejdz do bazy wiedzy.

¢ Wymagane

m Wersja

e WprowadzZ wersje aplikacji

e Maksymalna diugos¢ tekstu to 255



e Wymagane

m Kod wersji

e Wprowadz kod wersji aplikacji
e Maksymalna wartos¢ to 2100000000

e Wymagana liczba

Wymagane uwierzytelnienie

e Sprawdz, czy wymagane jest uwierzytelnienie dostepu do zewnetrznego zasobu

 Jesli zaznaczone, wymagane jest wprowadzenie loginu i hasta

m Login

e Wprowadz login, ktérego uzywasz do logowania sie do zewnetrznego zasobu

m Hasto

e Wprowadz hasto, ktérego uzywasz do logowania sie do zewnetrznego zasobu

m Opis

e Mozesz wprowadzic opis aplikacji

e Maksymalna diugos¢ tekstu to 255

EX) wybierz plik

e Mozesz ustawi¢ wiasng ikone dla aplikacji z zewnetrznego zasobu

ED usus



e Usun wybrang ikone dla aplikacji z zewnetrznego zasobu

a Dodaj aplikacje z Google Play

m Google Play

e Tutaj mozesz wyszukac aplikacje w sklepie Google Play i dodac jg do konsoli Proget

n Dodaj aplikacje z iTunes

m iTunes

e Tutaj mozesz wyszukac aplikacje w sklepie iTunes i dodac jg do konsoli Proget



Pojedyncza aplikacja Android

Zaktualizowano: 16 paz 2025

Tutaj znajdziesz informacje o pojedynczej aplikacji, takie jak: ID aplikacji, zrodto, platforma,
urzgdzenia z zastosowang konfiguracja, App config feedback oraz wersje aplikacji. Mozesz rowniez
wykonywac akcje na aplikacji i konfigurowac ustawienia, takie jak: konfiguracja aplikacji i

uprawnienia aplikacji.

M Gmail
(] (%) (&) (m]

Package Id: Origin: Platform:

W Description

Connect, create and collaborate with Gmail, part of Google Workspace.

Configuration
Selected: 0 @ Add configuration

MODIFIED BY

CONFIGURATION N... ¥ GROUPS CREATION DATE ¥ MODIFICATION DATE ¥ CREATED BY

Example configuration - 2025-02-11 12:53:57 2025-02-11 12:54:57 Example user Example user

n Przejdz do szczeg6téw w sklepie

e Po kliknieciu tego przycisku zostaniesz przeniesiony do szczegotdéw aplikacji w witrynie sklepu

Google Play

a Synchronizacja ze sklepem

e Po kliknieciu tego przycisku aplikacja zostanie zsynchronizowana ze sklepem

a Aktualizacja regut



m Dostepne reguty

e Wybierz jedng z regut aplikacji w profilu

e Wymagane

m Android Enterprise - przestrzen robocza

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen robocza,
takich jak:

o Brak
o Odblokuj aplikacje

o (Czarna lista

m Android Enterprise - przestrzen prywatna

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen prywatna,
takich jak:

o Brak
o Biata lista

o Czarna lista

m iOS (tryb nadzorcy)

e Ta akcja pozwala dodac wybrang aplikacje do regut iOS (tryb nadzorcy), takich jak:
o Brak
o Biata lista

o (Czarna lista

u Usun aplikacje

e Ta akcja pozwala usungc aplikacje z konsoli Proget



B Konfiguracja

m Edytuj konfiguracje

» Ta akcja pozwala edytowac konfiguracje aplikacji

E®) Axtualizuj konfiguracje

e Ta akcja pozwala zaktualizowac¢ konfiguracje aplikacji

m Kopiuj konfiguracje

e Ta akcja pozwala na skopiowanie konfiguracji aplikacji

m Usun konfiguracje

e Ta akcja pozwala usungc konfiguracje aplikacji

m Dodaj konfiguracje

» Ta akcja pozwala dodac konfiguracje aplikacji

m Lista konfiguracji

 Lista konfiguracji aplikacji

a Urzadzenia



m Wyczys¢ dane

e Ta akcja pozwala wyczysci¢ dane wybranej aplikacji na wszystkich urzgdzeniach, na ktérych jest

zainstalowana

&) zablokuyj

e Ta akcja pozwala zablokowac wybrang aplikacje na wszystkich urzgdzeniach, na ktérych jest

zainstalowana

&) odblokuj

e Ta akcja pozwala odblokowac wybrang aplikacje na wszystkich urzgdzeniach, na ktérych jest
zainstalowana

m Uruchom

e Ta akcja pozwala uruchomic wybrang aplikacje na wszystkich urzadzeniach na ktérych jest

zainstalowana

m Wyslij konfiguracje

e Ta akcja pozwala wystac konfiguracje wybranej aplikacji na wszystkie urzgdzeniach, na ktérych

jest zainstalowana

& usun

e Ta akcja pozwala usungc¢ wybrang aplikacje ze wszystkich urzadzen, na ktérych jest

zainstalowana

Eksport



e Ta akcja pozwala eksportowac liste urzgdzen wraz z informacjami o miedzy innymi: modelu,

uzytkowniku, statusie urzadzenia, wersji zainstalowanej aplikacji itd

m Ustawienia tabeli

e W ustawieniach tabeli mozesz wybra¢, ktére kolumny bedg wyswietlane

m Lista urzadzen

e Lista urzadzen wraz z informacjami o miedzy innymi: modelu, uzytkowniku, statusie

urzadzenia, wersji zainstalowanej aplikacji itd

Opinie o konfiguracji aplikacji

Lista opinii o konfiguracji aplikacji

« Lista opinii o konfiguracji aplikacji wraz z informacjami o statusie i urzadzeniach

n Uprawnienia aplikacji

m Uprawnienia aplikacji

» Uprawnienia aplikacji, gdzie mozesz zmieni¢ sposéb ich przydzielania, takich jak:
o Pytaj uzytkownika
o Automatycznie przydziel

o Automatycznie odrzud



m Lista wersji

e Lista wersji wraz z ich iloscig na urzadzeniu i w kontenerze



Pojedyncza aplikacja Android z pliku

Zaktualizowano: 11 lut 2025

Tutaj znajdziesz informacje o pojedynczej aplikacji, takie jak: ID aplikacji, zrodto, platforma,
urzgdzenia z zastosowang konfiguracja, App config feedback oraz wersje aplikacji. Mozesz rowniez
wykonywac akcje na aplikacji i konfigurowac ustawienia, takie jak: konfiguracja aplikacji i

uprawnienia aplikacji.

7 Proget File Sharing
FUEE®

Package Id: Origin: Platform: Version: Version code: Size:

Devices

IMEL:  Start typing. ] Serial number:  Start typing. o User: o Version:  Start typing... o
selected: 0 ® m -~
MANUFACTURER ¥ MODEL ¥ USER ¥ DEVICE STATUS + VERSION +
SAMSUNG SM-T580 - Active master
Results:1 | Pagelimit: | 50 v

€D Aktualizacja aplikacji



m Wybierz plik

e Ta akcja pozwala na aktualizacje aplikacji z pliku, poprzez przestanie nowszej wersji aplikacji z
Twojego urzadzenia

EE) zamknij

e Ta akcja pozwala zamkngc¢ okno dialogowe aktualizacji aplikacji

) Axtualizyj

e Ta akcja pozwala zaktualizowac aplikacje z pliku do nowszej wersji

a Pobierz aplikacje

e Ta akcja pozwala na pobranie aplikacji na Twoje urzgdzenie

a Aktualizacja regut



m Dostepne reguty

e Wybierz jedng z regut aplikacji w profilu

e Wymagane

m Android Enterprise - przestrzen robocza

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen robocza,
takich jak:

o Brak
o Odblokuj aplikacje

o Czarna lista

m Android Enterprise - przestrzen prywatna

e Ta akcja pozwala dodac¢ wybrang aplikacje do regut Android Enterprise - przestrzen prywatna,
takich jak:

o Brak
o Biata lista

o Czarna lista

m iOS (tryb nadzorcy)

e Ta akcja pozwala dodac wybrang aplikacje do regut iOS (tryb nadzorcy), takich jak:
o Brak
o Biata lista

o (Czarna lista

u Schemat konfiguracji



m Schemat

e Wprowadz schemat konfiguracji JSON lub przeciggnij i upusc plik tutaj dla wybranej aplikacji z
pliku, ktéra moze by¢ skonfigurowana

m Formatuj JSON

e Ta akcja pozwala na sformatowanie schematu konfiguracji JSON

m Anuluj

e Ta akcja pozwala na przerwanie konfiguracji schematu

m Zapisz

e Ta akcja pozwala zapisa¢ wprowadzong konfiguracje schematu

a Usun aplikacje

e Ta akcja pozwala usungc aplikacje z konsoli Proget

a Urzadzenia



m Wyczys¢ dane

e Ta akcja pozwala wyczysci¢ dane wybranej aplikacji na wszystkich urzgdzeniach, na ktérych jest

zainstalowana

m Uruchom

e Ta akcja pozwala uruchomic¢ wybrang aplikacje na wszystkich urzadzeniach na ktérych jest

zainstalowana

@ v

e Ta akcja pozwala usung¢ wybrang aplikacje ze wszystkich urzagdzen, na ktérych jest
zainstalowana

m Eksport

e Ta akcja pozwala eksportowac liste urzgdzen wraz z informacjami o miedzy innymi: modelu,

uzytkowniku, statusie urzadzenia, wersji zainstalowanej aplikacji itd

m Ustawienia tabeli

e W ustawieniach tabeli mozesz wybra¢, ktére kolumny bedg wyswietlane

m Lista urzadzen

e Lista urzadzen z informacjami o miedzy innymi: modelu, uzytkowniku, statusie urzadzenia,

wersji zainstalowanej aplikacji itd

Opinie o konfiguracji aplikacji



Lista opinii o konfiguracji aplikacji

 Lista opinii o konfiguracji aplikacji wraz z informacjami o statusie i urzgdzeniach

a Uprawnienia aplikacji

m Uprawnienia aplikacji

e Uprawnienia aplikacji, gdzie mozesz zmieni¢ sposdéb ich przydzielania, takie jak:
o Pytaj uzytkownika
o Automatycznie przydziel

o Automatycznie odrzud

e Lista wersji wraz z ich iloScig na urzadzeniu i w kontenerze

m Eksport

e Ta akcja pozwala wyeksportowac liste urzagdzen z informacjami o modelu, uzytkowniku, statusie

urzgdzenia i wersji zainstalowanej aplikacji

m Ustawienia tabeli



e W ustawieniach tabeli mozesz wybra¢, ktére kolumny beda wyswietlane



Pojedyncza aplikacja iOS

Zaktualizowano: 9 lip 2025

Tutaj znajdziesz informacje o pojedynczej aplikacji, takie jak: ID pakietu, pochodzenie i platforma.

Mozesz rowniez dodac konfiguracje aplikacji.

& SinglelosApp

Package Id: Origin: Platform:

Configuration

Version code: Size:

Selected: 0

CONFIGURATION ... ¥ GROUPS CREATION DATE ¥

Example configuration 2025-07-08 13:00:21

E) Aktualizuj aplikacje

MODIFICATION D...

2025-07-08 13:03:57

Add configuration

> CREATED BY MODIFIED BY

Example Example Example Example

» Po kliknieciu tego przycisku bedziesz mégt zaktualizowac aplikacje, wybierajgc biezgcg wersje ze

swojego urzgdzenia

a Pobierz aplikacje

» Po kliknieciu tego przycisku aplikacja zostanie pobrana na twoje urzgdzenie

a Dodaj do reguty



m Dostepne reguty

e Wybierz jedng z dostepnych regut

e Wymagane

m Android Enterprise - przestrzen robocza

e Ta akcja pozwala dodac wybrang aplikacje do regut Android Enterprise - przestrzen robocza,
takich jak:

o Brak
o Odblokuj aplikacje

o (Czarna lista

m Android Enterprise - przestrzen prywatna

e Ta akcja pozwala dodac¢ wybrang aplikacje do regut Android Enterprise - przestrzen prywatna,
takich jak:

o Brak
o Biata lista

o Czarna lista

m iOS (tryb nadzorowany)

e Ta akcja pozwala dodac wybrang aplikacje do regut iOS (tryb nadzorowany), takich jak:
o Brak
o Biata lista

o (Czarna lista

u Usun aplikacje

e Ta akcja pozwala usungc aplikacje z konsoli Proget



a Dodaj konfiguracje

» Ta akcja pozwala dodac konfiguracje aplikacji

a Konfiguracja

 Lista konfiguracji aplikacji



Polityki

Zaktualizowano: 16 lip 2026

Polityki w systemie Proget pozwalajg tatwo ograniczy¢ dostep uzytkownikéw do funkcji dostepnych

na urzgdzeniach mobilnych. Dzieki politykom mozemy, dla wybranej grupy urzadzen, narzucic¢

pozadang ztozonos$¢ hasta, ograniczy¢ korzystanie z aparatu lub zabronic korzystania z ustug

Google. Polityki sg grupowane wedtug rodzaju aktywacji. Znajdziesz takze predefiniowane domysine

polityki, ktére sg kompatybilne z aktywacjami urzadzen.

Android Enterprise Device
Owner

Zasady haset, aplikacji, bezpieczenstwa
i lokalizacji dla Device Owner

Android

Ograniczenia haset i bezpieczenstwa dla
urzgdzen z Androidem

macOS

Ograniczenia haset, aplikacji, edukacji i
funkcji dla macOS

Android Enterprise Profile
Owner

Zasady haset, aplikacji i bezpieczenstwa
dla kontenera profilu stuzbowego

ioS
Zasady haset, aplikacji, edukacji,
medidw i filtra tresci dla iOS

Windows

Ustawienia haset, aplikacji, BitLockera i
bezpieczenstwa dla Windows



Android Enterprise Device Owner

Zaktualizowano: 8 cze 2026

Hasto
Poziom wymaganego hasta

e Polityka okresla poziom hasta na urzadzeniu. Po zastosowaniu, uzytkownik musi ustawic¢ hasto
urzadzenia.

o Poziom brak dopuszcza brak hasta na urzadzeniu
o Poziom niski dopuszcza wzor i nieztozone hasto numeryczne
o Poziom S$redni dopuszcza hasto numeryczne z minimalnie 4 znakami ztozonymi

o Poziom wysoki wymaga ztozonego hasta numerycznego z minimalnie 8 znakami lub

alfanumerycznego z minimalnie 6 znakami
o Niestandardowy - numeryczne, wymaga hasto numeryczne o minimalnej dtugosci 4 znakéw

o Niestandardowy - numeryczne ztozone, wymaga hasto numeryczne ztozone o minimalnej
dtugosci 4 znakow

o Niestandardowy - alfanumeryczne, wymaga hasta alfanumerycznego o minimalnej dtugosci 4
znakéw z mozliwoscig okreslenia wymaganej ilosci znakéw numerycznych, matych, duzych
oraz specjalnych

Minimalna dtugos¢ hasta

« Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzadzeniu.

Wymagana ilos¢ znakéw numerycznych

e Polityka okresla ile znakéw numerycznych musi pojawic sie w hasle urzgdzenia.

Wymagana ilos¢ matych znakéw

» Polityka okresla ile matych znakéw a-z musi pojawic sie w hasle urzadzenia.
Wymagana ilo$¢ duzych znakéw

e Polityka okresla ile duzych znakéw A-Z musi pojawic sie w hasle urzadzenia.
Wymagana ilos¢ znakéw specjalnych

» Polityka okresla ile znakéw specjalnych |@#$%/&*()_+:"?{}| musi pojawi¢ sie w hasle urzadzenia.



llos¢ prob odblokowania

e Polityka okresla liczbe btednych préb wprowadzenia hasta, po ktérych nastgpi wyczyszczenie
danych urzadzenia. Polityka nie wspiera Direct Boot, jesli zabronione jest przywracanie

urzgdzenia do ustawien fabrycznych.

llo$¢ zapamietanych haset

¢ Polityka okresla jaka ilos¢ haset ma zostac¢ zachowana jako niemozliwa do ustawienia przy jego
zmianie. Polityka nie obowigzuje, jesli na urzgdzeniu ustawionym typem hasta jest wzor.

Wazno$¢ hasta

» Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktérym uzytkownik musi

zmieni¢ hasto na urzadzeniu.

Pozwalaj odblokowac urzadzenie za pomocg odcisku palca

e Polityka okresla czy uzytkownik moze uzy¢ odcisku palca do odblokowania urzgdzenia.
Producent moze wymagac natozenia okreslonego typu hasta gdy ustawienie jest wigczone.

Pozwalaj na skaner teczowki

e Funkcja umozliwia uzytkownikowi konfiguracje skanera teczéwki i wykorzystanie tej funkcji do
odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzadzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okre$lonego typu hasta gdy

ustawienie jest wigczone.

Pozwalaj na rozpoznawanie twarzy

e Funkcja umozliwia uzytkownikowi konfiguracje rozpoznawania twarzy i wykorzystanie tej funkg;ji
do odblokowywania urzgdzenia. Ta polityka ma zastosowanie tylko do urzgdzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okreslonego typu hasta gdy

ustawienie jest wigczone.

Wymagaj wiadomosci na zablokowanym ekranie

e Polityka okresla czy na zablokowanym ekranie urzgdzenia ma by¢ widoczny zdefiniowany

komunikat.

Wiadomos¢ na ekranie blokady

e W okienku mozna zdefiniowa¢ wiadomos¢, ktéra jest wysytana do urzadzenia i wySwietlana na
zablokowanym ekranie urzgdzenia. W okienku dziatajg zmienne globalne. Czyli, jezeli ustawimy



np. {UserDisplayName}, to do urzgdzenia objetego tg politykg zostanie wystana wartos¢
pasujgca pod zmienng globalng dla danego uzytkownika.

Wymagaj blokady urzadzenia przy btednym hasle

e Polityka pozwala wprowadzi¢ blokade urzgdzenia po okreslonej ilosci nieudanych préb wpisania
hasta przez uzytkownika. Polityka dziata rownoczesnie z polityka "llos¢ préb odblokowania".

llos$¢ préb odblokowania

» Polityka okresla ilos¢ btednych préb wprowadzenia hasta, jakie uzytkownik moze wykonac przed
zablokowaniem urzgdzenia.

Wiadomos¢ na zablokowanym urzgdzeniu

e Wprowadz wiadomos¢, ktéra ma sie znalez¢ na zablokowanym urzgdzeniu.

Numer telefonu

e WprowadzZ numer telefonu, na ktéry uzytkownik moze wykonac potgczenie przy zablokowanym
urzadzeniu.

Aplikacje
Pozwalaj odinstalowywac aplikacje

» Polityka okresla czy uzytkownik moze odinstalowac aplikacje zainstalowane na urzgdzeniu.

Pozwalaj na dostep do publicznych aplikacji w sklepie Google Play

e Polityka okresla czy uzytkownik ma dostep do publicznych aplikacji w sklepie Google Play.

Okresl sposéb nadawania uprawnien do uruchomienia aplikacji

e Polityka okresla sposéb w jaki zostajg nadane uprawnienia do uruchamiania aplikacji na

urzgdzeniu. Polityka okresla czy uprawnienia aplikacji przydzielajg sie automatycznie, zostajg
odrzucone automatycznie lub decyzje podejmuje uzytkownik.

Aktualizacje aplikacji stuzbowych

» Polityka pozwala zdefiniowac sposéb aktualizacji aplikacji biznesowych.

Pozwalaj instalowac aplikacje w potgczeniach taryfowych

» Polityka okresla czy na urzadzeniu mozna instalowac aplikacje w potgczeniach taryfowych. Jesli w

Twojej sieci obowigzuje limit danych, mozesz okresli¢ czy urzadzenie bedzie instalowad aplikacje.

Wymus uzycie Play Protect



e Polityka wymusza wykorzystanie Play Protect do weryfikacji bezpieczeristwa nieznanych aplikacji.

Zarzadzaj aktualizacjami aplikacji stuzbowych

e Polityka pozwala okresli¢ godziny aktualizacji aplikacji stuzbowych na urzgdzeniu. Funkcja nie ma

zastosowania, gdy tryb automatycznej aktualizacji aplikacji ustawiono na wysoki priorytet.

Funkcjonalnosé

Pozwalaj uzywac Bluetooth

e Polityka okresla czy mozna korzystac z bluetooth
o Pozwalaj na udostepnianie przez Bluetooth

= Polityka okresla czy uzytkownik moze udostepnia¢ dane poprzez Bluetooth.

Pozwalaj uzywac NFC

e Polityka okresla czy mozna korzysta¢ z NFC. Funkcja dostepna od Androida 15.

Pozwalaj na korzystanie z aparatu

» Polityka pozwala na wykorzystanie aparatu. Jesli odznaczona, aparat nie bedzie dziatat w zadnej
aplikacji, w tym aplikacji Proget.

Pozwalaj uzywad mikrofonu

» Polityka pozwala na wykorzystanie mikrofonu. Jesli odznaczona, mikrofon nie bedzie dziatat w
zadnej aplikacji, w tym aplikacji Proget.

Pozwalaj na konfiguracje sieci komorkowej

e Polityka okresla czy uzytkownik moze zmieniac ustawienia sieci komadrkowej takich jak punkty
dostepu, tryb pracy, operatorzy sieci.

o Pozwalaj uzywac danych komérkowych podczas roamingu

= Polityka okresla czy uzytkownik moze wykorzystywac dane komorkowe kiedy urzadzenie
znajduje sie w roamingu. Jezeli polityka jest wytgczona, uzytkownik nie moze korzystac z
Internetu kiedy urzadzenie jest w roamingu.

Pozwalaj na konfiguracje tetheringu oraz mobilnego punktu dostepu

» Polityka okresla czy uzytkownik moze konfigurowac tethering oraz mobilny punkt dostepu.

Pozwalaj edytowac konfiguracje Wi-Fi



e Polityka okresla czy uzytkownik moze dodac¢ nowe potgczenia Wi-Fi. Jezeli polityka jest
wytgczona, zostaje zablokowana mozliwos¢ konfigurowania nowych potgczen. Potgczenia
dodane przed zastosowaniem polityki bedg nadal aktywne, ale bez mozliwosci edycji.

Okresl ustawienia konfiguracji podtrzymania Wi-Fi po uspieniu

e Polityka okresla ustawienia podtrzymania potgczenia z siecig Wi-Fi w momencie uspienia
urzadzenia.

Pozwalaj usuwac dodane sieci Wi-Fi

» Polityka okresla czy uzytkownik moze usuwac sieci Wi-Fi dodane przez administratora za
pomocg profilu Wi-Fi.

Pozwalaj na tryb samolotowy

e Polityka pozwala na witgczenie trybu samolotowego na urzadzeniu. Funkcja dostepna od Android
9.

Pozwalaj konfigurowac profil VPN

e Polityka okresla czy uzytkownik moze samodzielnie konfigurowac profil VPN oraz dokonywac
zmiany ustawien dodanych potgczen VPN. Potgczenia skonfigurowane przed zastosowaniem
polityki bedg nadal aktywne.

Pozwalaj na potgczenia wychodzace

» Polityka okresla czy uzytkownik moze wykonywac potgczenia wychodzgce.

Pozwalaj uzywac¢ wiadomosci SMS

¢ Polityka okresla czy uzytkownik moze wysytac i odbiera¢ wiadomosci SMS.

Pozwalaj na transfer plikdw przy uzyciu potgczenia USB

e Polityka okresla czy uzytkownik moze przesyta¢ dane z urzgdzenia i na urzgdzenie przy uzyciu
potgczenia USB.

o Pozwalaj uzywac USB OTG
= Polityka okresla czy uzytkownik moze uzywac zewnetrznych pamieci masowych takich jak
karta pamieci SD lub pendrive z wykorzystaniem ztgcza USB OTG.
Ustaw date i godzine automatycznie

» Polityka okresla czy uzytkownik moze zmienia¢ ustawienia daty i godziny. Jezeli polityka jest
wigczona, uzytkownik nie moze recznie zmienic godziny i daty na urzgdzeniu.



Ustaw strefe czasowg automatycznie

e Polityka okresla czy urzadzenia ma zmienia¢ automatycznie strefe czasowa. Jezeli polityka jest
wigczona, uzytkownik nie bedzie mdgt zmienic strefy czasowej na urzgdzeniu.

Dozwolone metody wprowadzania danych

» Polityka okresla czy uzytkownik moze uzywac jakichkolwiek metod wprowadzania danych (np.
klawiatury), tylko metod dostarczanych przez urzgdzenie lub metod dostarczanych przez
urzgdzenie i dodatkowych, ktére zostaty okreslone.

o Dozwolona aplikacja

= Podaj package ID dozwolonej aplikacji np. com.android.example

Dozwolone serwisy dostepnosci

¢ Polityka okresla serwisy dostepnosci, do ktérych dostep ma uzytkownik. Domysinie uzytkownik
moze uzywac wszystkich serwiséw dostepnosci. Systemem dostepnosci moze by¢ np. asystent
gtosowy.

o Dozwolona aplikacja

= Podaj package ID dozwolonej aplikacji np. com.android.example

DomysIny program uruchamiajgcy

« Polityka okresla identyfikator programu uruchamiajgcego, ktéry musi by¢ uzywany na
urzadzeniu. Zeby polityka mogta by¢ zastosowana na urzgdzeniu, nalezy w pierwszej kolejnosci
zainstalowac aplikacje programu uruchamiajgcego na urzgdzeniu.

Ogranicz uzycie danych mobilnych przez aplikacje

e Podaj package ID aplikacji, ktore nie bedg mogty korzystac z internetu za posrednictwem danych

mobilnych. Funkcja dostepna od Android 9.
Wymus Always on VPN
« Polityka wymusza ciggte podtrzymywanie potgczenia przez wskazang aplikacje VPN.
o Dodaj aplikacje VPN
o Zablokuj dostep do internetu, gdy VPN nie jest potgczony
= Polityka wytgcza dostep do internetu, jesli potgczenie VPN z wybranymi aplikacjami nie jest

zestawione. Funkcja dostepna od Android 10.

o Dodaj wyjatki



= Po dodaniu aplikacji do wyjatkdéw, bedg one mogty tgczyc sie z internetem pomimo
ustawionej blokady. Funkcja dostepna od Android 10.
Pozwalaj na zmiane tapety ekranu

» Polityka okresla czy uzytkownik moze zmieniac tapete ekranu

Pozwalaj na ustugi kopii zapasowe;j

» Polityka okresla czy uzytkownik moze korzystac z ustug kopii zapasowej

Ukryj ikone Proget

 Jesli zaznaczone, ikona aplikacji Proget na urzadzeniu bedzie ukryta

Zapytaj o dostep do danych uzycia urzadzenia

 Jesli zaznaczone, uzytkownik zostanie poproszony o przydzielenie dostepu do danych uzycia na
urzgdzeniu

Ukryj notyfikacje Proget

 Jesli zaznaczone, notyfikacja Proget na urzgdzeniu bedzie ukryta

Domyslna notyfikacja dla zarzgdzanego urzadzenia

* Notyfikacja zostanie wyswietlona na urzadzeniu ktére jest zarzgdzane przez aplikacje Proget

Bezpieczenstwo

Zarzadzaj kontami na urzadzeniu

e Polityka okresla konta, z ktérych moze korzystac¢ uzytkownik. Domysinie uzytkownik moze
korzystac ze wszystkich kont za wyjatkiem Google.
Pozwalaj wykonywac zrzuty ekranu

e Polityka okresla czy uzytkownik moze wykonywac zrzuty ekranu.

Pozwalaj wtgczy¢ opcje programistyczne

e Polityka okresla czy uzytkownik moze wtgczy¢ opcje programistyczne. Jezeli polityka jest
wytgczona, opcje programistyczne powracajg do ustawien domysinych.

Pozwalaj uruchomic tryb awaryjny na urzadzeniu

» Polityka okresla czy uzytkownik moze uruchomic tryb awaryjny na urzadzeniu. W trybie

awaryjnym urzadzenie uruchamia sie bez dziatania aplikacji trzecich.



Pozwalaj przywracac urzadzenie do ustawien fabrycznych

e Polityka okresla czy uzytkownik moze przywracac urzgdzenie do ustawien fabrycznych.
Przywracanie do ustawien fabrycznych spowoduje usuniecie agenta MDM i utrate kontroli na
urzgdzeniem.

Uzyj Factory Reset Protection Uzyskaj Google ID

¢ Polityka wymusza wykorzystanie Factory Reset Protection. Jezeli urzgdzenie zostanie
przywrécone do ustawien fabrycznych, bedzie wymagane podanie danych konta o Google ID

podanym ponizej.

Pozwalaj uzytkownikowi na dezaktywowanie agenta MDM

e Polityka okresla czy uzytkownik moze dezaktywowac urzgdzenie z poziomu agenta MDM.

Pozwalaj na czyszczenie danych aplikacji

Przestarzata

» Polityka pozwala na wyczyszczenie danych aplikacji Proget. Wyczyszczenie danych spowoduje
odtgczenie urzgdzenia od systemu.

Pozwalaj instalowac aplikacje nie bedace aplikacjami ze sklepu Google Play

» Polityka okresla czy uzytkownik moze instalowac aplikacje nie bedgce aplikacjami ze sklepu
Google Play przy wykorzystaniu mechanizmmu ACTION_INSTALL_PACKAGE.

Wymagaj rejestracji urzagdzenia w Microsoft Entra ID

» Polityka wymusza rejestracje uzytkownika w Microsoft Entra ID. Jezeli polityka zostanie wigczona,
urzadzenie otrzyma polecenie logowania do konta Microsoft w celu jego rejestracji

o Automatycznie ustaw login uzytkownika

= Ustawienie tego pola automatycznie wstawi okreslony login uzytkownika podczas

logowania do konta Microsoft.

Pozwalaj uzywad dwoch kart SIM jednoczesnie

e Polityka okresla czy uzytkownik moze korzystac z dwoch kart SIM jednoczes$nie jezeli urzadzenie
obstuguje dwa wejscia na karte SIM. Jezeli polityka jest wytgczona, urzgdzenie zostanie

zablokowane do momentu wyjecia drugiej karty SIM.

Zablokuj karte SIM kodem PIN dla slotu 1 (tylko Samsung)

» Polityka okresla czy urzgdzenie ma zapisac staty kod PIN do odblokowania karty SIM. Wtgczenie
statego kodu PIN zablokuje uzycie firmowej karty SIM na innym urzgdzeniu. Za kazdym razem,



gdy urzadzenie firmowe jest wigczone, automatycznie odblokowuje karte SIM, uzywajac
ustawionego kodu PIN. Jesli jednak karta SIM zostanie przeniesiona na inne urzadzenie,
pozostanie zablokowana, poniewaz kod PIN nie jest znany uzytkownikowi. Polityka ma

zastosowanie dla slotu 1.

Zablokuj karte SIM kodem PIN dla slotu 2 (tylko Samsung, jezeli dostepny)

« Polityka okresla czy urzadzenie ma zapisac staty kod PIN do odblokowania karty SIM. Wigczenie
statego kodu PIN zablokuje uzycie firmowej karty SIM na innym urzgdzeniu. Za kazdym razem,
gdy urzadzenie firmowe jest wigczone, automatycznie odblokowuje karte SIM, uzywajac
ustawionego kodu PIN. Jesli jednak karta SIM zostanie przeniesiona na inne urzadzenie,
pozostanie zablokowana, poniewaz kod PIN nie jest znany uzytkownikowi. Polityka ma
zastosowanie dla slotu 2 (jezeli dostepny).

Wymus cykliczne pobieranie danych z serwera

» Polityka okresla czy urzgdzenie ma pozyskiwac dane z serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego
potgczenia zostanie kazdorazowo zapisana na serwerze.

Wymus cykliczne przesytanie danych na serwer

e Polityka okresla czy urzadzenie ma przesyta¢ dane do serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego
potgczenia zostanie kazdorazowo zapisana na serwerze.

Maksymalny czas do blokady

» Polityka okresla maksymalny czas aktywnosci uzytkownika do zablokowania urzgdzenia.

Ogranicza dtugos¢, ktdérg uzytkownik moze ustawi¢ w ustawieniach urzadzenia.

Dziatanie po przekroczeniu czasu nieaktywnosci

» Polityka okresla czy powinna zosta¢ podjeta zdefiniowana akcja (Wyczys¢ dane urzadzenia,
Wyczys¢ dane stuzbowe lub Zablokuj urzadzenie) po okreslonym czasie nieaktywnosci. Akcja
zostanie podjeta automatycznie jezeli ostatni kontakt urzgdzenia z serwerem przekroczy
zdefiniowany czas nieaktywnosci.

o (Czas nieaktywnosci (w dniach)
o Akcja
o Wiadomos¢ na zablokowanym urzgdzeniu

= Wprowadz wiadomos¢, ktéra ma sie znalez¢ na zablokowanym urzgdzeniu



o Numer telefonu

= WprowadZ numer telefonu, na ktory uzytkownik moze wykonac potaczenie przy
zablokowanym urzgdzeniu.

Pozwalaj uzywac Smart Lock
¢ Polityka okresla mozliwos$¢ korzystania z funkcji Smart Lock na urzgdzeniu.
o Bluetooth
= Polityka pozwala na automatyczne odblokowanie telefonu, gdy jest potgczony przez
Bluetooth z zaufanym urzadzeniem, takim jak zegarek czy samochodowy zestaw
gtosSnomowigcy.
o NFC

= Polityka pozwala na automatyczne odblokowanie telefonu za pomocg zaufanego tagu
NFC.

o Zaufane miejsce

= Polityka pozwala konfigurowac¢ Zaufang lokalizacje. Urzadzenie pozostaje automatycznie
odblokowane w promieniu do 80 metréw od Zaufanego miejsca.

o Face

= Urzadzenie automatycznie sie odblokowuje, gdy rozpozna Twojg twarz. Jesli
skonfigurujesz zaufang twarz, po kazdym uruchomieniu urzgdzenie bedzie jej szukac i
odblokuje sie, gdy ja rozpozna.

o On-body

= Polityka pozwala pozostawia¢ urzgdzenie odblokowane, gdy urzgdzenie jest przy
uzytkowniku (np. w rece, kieszeni lub torbie). Urzgdzenie zablokuje sie dopiero po
odtozeniu urzadzenia (np. na stot); blokada wigczy sie automatycznie w ciggu minuty.

o Voice

= Polityka pozwala na odblokowanie Asystenta Google po wypowiedzeniu na ekranie
blokady stow "OK Google" i rozpoznaniu wczesniej zapisanego gtosu. Mozna wydawac
Google polecenia lub otwierac strony internetowe bez potrzeby recznego

odblokowywania urzgdzenia.

Hasto serwisowe

Przestarzata




Hasto serwisowe pozwala zdefiniowac¢ hasto do odblokowania zablokowanego urzadzenie, tzw.
lost mode. Hasto zdefiniowane w polityce dziata réwnoczes$nie z hastem znajdujgcym sie na

karcie urzgdzenia.

Powiadomienia na zablokowanym ekranie

Polityka pozwala okresli¢ maksymalny poziom szczegdtowosci informacji w notyfikacjach na

zablokowanym ekranie (uzytkownik zawsze moze zmniejszy¢ ten poziom manualnie).

Przechowuj zdjecia z blokady urzgdzenia

Polityka okresla maksymalny czas przechowywania zdje¢ na serwerze wykonanych podczas
blokady urzgdzenia.

Zarzadzanie aktualizacjami systemu operacyjnego

Polityka pozwala okresli¢ sposéb zarzgdzania aktualizacjami systemowymi na urzadzeniu.

Zarzadzanie Prywatnym DNS

Polityka okresla sposdb konfiguracji Prywatnego DNS na urzgdzeniu. Opcja Oportunistyczny
pozwala na automatyczne uzycie prywatnego DNS, jesli jest dostepny. Opcja Okreslony host
wymaga podania konkretnego serwera DNS-over-TLS. Ta polityka ma zastosowanie tylko do

urzgdzen posiadajgcych system Android 10 lub nowszy.

Lokalizacja

Zarzadzaj trybami lokalizacji

e Polityka pozwala zdefiniowac tryb, w jakim powinna by¢ uruchamiana lokalizacja na urzadzeniu.

Funkcja dostepna na urzgdzeniach z Androidem nizszym niz 9.

Zarzadzaj stanem lokalizacji

e Polityka pozwala ustawic¢ ustugi lokalizacyjne na urzgdzeniu. Funkcja dostepna od Androida 11.
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Hasto - Urzadzenie
Poziom wymaganego hasta

e Polityka okresla poziom hasta na urzadzeniu. Po zastosowaniu, uzytkownik musi ustawic¢ hasto
urzadzenia.

o Poziom brak dopuszcza brak hasta na urzadzeniu
o Poziom niski dopuszcza wzor i nieztozone hasto numeryczne
o Poziom Sredni dopuszcza hasto numeryczne z minimalnie 4 znakami ztozonymi

o Poziom wysoki wymaga ztozonego hasta numerycznego z minimalnie 8 znakami lub

alfanumerycznego z minimalnie 6 znakami
o Niestandardowy - numeryczne, wymaga hasto numeryczne o minimalnej dtugosci 4 znakéw

o Niestandardowy - numeryczne ztozone, wymaga hasto numeryczne ztozone o minimalnej
dtugosci 4 znakow

o Niestandardowy - alfanumeryczne, wymaga hasto alfanumeryczne o minimalnej dtugosci 4
znakéw z mozliwoscig okreslenia wymaganej ilosci znakéw numerycznych, matych, duzych
oraz specjalnych

Minimalna dtugos¢ hasta

« Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzadzeniu.

Wymagana ilos¢ znakéw numerycznych

e Polityka okresla ile znakéw numerycznych musi pojawic sie w hasle urzgdzenia.

Wymagana ilos¢ matych znakéw

» Polityka okresla ile matych znakéw a-z musi pojawic sie w hasle urzadzenia.

Wymagana ilo$¢ duzych znakéw

e Polityka okresla ile duzych znakéw A-Z musi pojawic sie w hasle urzadzenia.

Wymagana ilos¢ znakéw specjalnych



¢ Polityka okresla ile znakow specjalnych |@#$%A&*()_+<>:"?{} |, musi pojawic sie w hasle

urzgdzenia.

llos¢ prob odblokowania

» Polityka okresla liczbe btednych prob wprowadzenia hasta, po ktérych nastepuje wyczyszczenie
kontenera. W przypadku aktywacji COPE, dane urzgdzenia zostang usuniete. Polityka nie wspiera
Bezposredniego Uruchamiania, jesli przywracanie urzadzenia do ustawien fabrycznych jest

zabronione.

llo$¢ zapamietanych haset

e Polityka okresla jaka ilos¢ haset ma zostac¢ zachowana jako niemozliwa do ustawienia przy jego

zmianie. Polityka nie obowigzuje, jesli na urzadzeniu ustawionym typem hasta jest wzor.

Waznos¢ hasta

e Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktorym uzytkownik musi

zmieni¢ hasto na urzadzeniu.

Pozwalaj odblokowac urzadzenie za pomocg odcisku palca

e Polityka okresla czy uzytkownik moze uzy¢ odcisku palca do odblokowania urzgdzenia.

Producent moze wymagac natozenia okreslonego typu hasta gdy ustawienie jest wigczone.

Pozwalaj na skaner teczéwki

e Funkcja umozliwia uzytkownikowi konfiguracje skanera teczéwki i wykorzystanie tej funkcji do
odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzadzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okreslonego typu hasta gdy

ustawienie jest wigczone.

Pozwalaj na rozpoznawanie twarzy

e Funkcja umozliwia uzytkownikowi konfiguracje rozpoznawania twarzy i wykorzystanie tej funkgji
do odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzgdzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okres$lonego typu hasta gdy

ustawienie jest wigczone.

Wymagaj wiadomosci na ekranie blokady (tylko COPE)

» Polityka okresla czy na zablokowanym ekranie urzagdzenia ma by¢ widoczny zdefiniowany

komunikat.

Wiadomos¢ na ekranie blokady (tylko COPE)



e W okienku mozna zdefiniowa¢ wiadomos¢, ktora jest wysytana do urzgdzenia i wyswietlana na

zablokowanym ekranie urzgdzenia. W okienku dziatajg zmienne globalne. Czyli, jezeli ustawimy

np. {UserDisplayName} to do urzadzenia objetego tg politykg, zostanie wystana wartos¢

pasujgca pod zmienng globalng dla danego uzytkownika.

Hasto - Kontener

Poziom wymaganego hasta

e Polityka okresla poziom hasta na urzadzeniu. Po zastosowaniu, uzytkownik musi ustawic¢ hasto

urzadzenia.

o

o

Poziom brak dopuszcza brak hasta na urzadzeniu
Poziom niski dopuszcza wzor i nieztozone hasto numeryczne
Poziom Sredni dopuszcza hasto numeryczne z minimalnie 4 znakami ztozonymi

Poziom wysoki wymaga ztozonego hasta numerycznego z minimalnie 8 znakami lub

alfanumerycznego z minimalnie 6 znakami
Niestandardowy - numeryczne, dopuszcza hasto numeryczne o minimalnej dtugosci 4 znakéw

Niestandardowy - numeryczne ztozone, dopuszcza hasto numeryczne ztozone o minimalnej
dtugosci 4 znakoéw

Niestandardowy - alfanumeryczne, wymaga hasta alfanumerycznego o minimalnej dtugosci 4
znakdéw z mozliwoscig okreslenia wymaganej ilosci znakéw numerycznych, znakéw matych,

znakoéw duzych oraz znakdéw specjalnych

Minimalna dtugos¢ hasta

« Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzadzeniu.

Wymagana ilos¢ znakdw numerycznych

e Polityka okresla ile znakéw numerycznych musi pojawic sie w hasle urzadzenia.

Wymagana ilos¢ matych znakow

» Polityka okresla ile matych znakéw a-z musi pojawic sie w hasle urzadzenia.

Wymagana ilos¢ duzych znakow

e Polityka okresla ile duzych znakéw A-Z musi pojawic sie w hasle urzadzenia.

Wymagana ilos¢ znakéw specjalnych



e Polityka okresla ile znakoéw specjalnych |@#$%A&*()_+<>:"?{} |, musi pojawic sie w hasle

urzgdzenia.

llos¢ prob odblokowania

» Polityka okresla liczbe btednych prob wprowadzenia hasta, po ktérych nastepuje wyczyszczenie
kontenera. Dla aktywacji COPE, dane urzgdzenia zostang usuniete. Polityka nie wspiera
Bezposredniego Uruchamiania, jesli przywracanie urzadzenia do ustawien fabrycznych jest

zabronione.

llo$¢ zapamietanych haset

e Polityka okresla jaka ilos¢ haset ma zostac¢ zachowana jako niemozliwa do ustawienia przy jego

zmianie. Polityka nie obowigzuje, jesli na urzadzeniu ustawionym typem hasta jest wzor.

Waznos¢ hasta

e Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktorym uzytkownik musi

zmieni¢ hasto na urzadzeniu.

Pozwalaj odblokowac urzadzenie za pomocg odcisku palca

e Polityka okresla czy uzytkownik moze uzy¢ odcisku palca do odblokowania urzgdzenia.

Producent moze wymagac natozenia okreslonego typu hasta gdy ustawienie jest wigczone.

Pozwalaj na skaner teczéwki

e Funkcja umozliwia uzytkownikowi konfiguracje skanera teczéwki i wykorzystanie tej funkcji do
odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzadzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okreslonego typu hasta gdy

ustawienie jest wigczone.

Pozwalaj na rozpoznawanie twarzy

e Funkcja umozliwia uzytkownikowi konfiguracje rozpoznawania twarzy i wykorzystanie tej funkgji
do odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzgdzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okres$lonego typu hasta gdy

ustawienie jest wigczone.

Aplikacje
Zezwalaj na odinstalowywanie aplikacji

e Polityka okresla, czy uzytkownik moze odinstalowac aplikacje zainstalowane w kontenerze.



Zezwalaj na dostep do publicznych aplikacji w Sklepie Google Play

e Polityka okresla, czy uzytkownik ma dostep do publicznych aplikacji w Sklepie Google Play.

Okresl, jak przyznawac uprawnienia dla aplikacji

e Polityka okresla sposéb przyznawania uprawnien dla aplikacji. Polityka okresla, czy uprawnienia
aplikacji sg przyznawane automatycznie, sg automatycznie odrzucane, czy uzytkownik moze
decydowac. Dla urzadzen z Androidem 12 i nowszym, automatyczne uprawnienia zwigzane z
czujnikami (np. permission.CAMERA) nie dziatajg.

Aktualizacje aplikacji biznesowych

» Polityka pozwala okresli¢, jak powinny by¢ aktualizowane aplikacje biznesowe.

Zezwalaj na instalowanie aplikacji w potgczeniach z limitem danych

» Polityka okresla, czy urzadzenie moze instalowac aplikacje w potgczeniach z limitem danych. Jesli
Twoja sie¢ ma limit danych, mozesz okresli¢, czy urzagdzenie bedzie instalowac aplikacje.

Wymus korzystanie z Play Protect

e Polityka wymusza korzystanie z Play Protect do weryfikacji bezpieczenstwa nieznanych aplikacji.

Zawies korzystanie z prywatnych aplikacji (tylko COPE)

e Polityka pozwala zawiesi¢ korzystanie z prywatnych aplikacji. Gdy prywatne aplikacje sg
zawieszone, urzadzenie moze by¢ uzywane tylko do dzwonienia.

Pozwalaj na udostepnianie danych z réownowaznych aplikacji miedzy przestrzeniami

e Polityka pozwala na udostepnianie danych z rownowaznych aplikacji, znajdujgcymi sie miedzy

przestrzenig prywatng i stuzbowa. Funkcja dostepna od Android 11.
o Dozwolona aplikacja

= policy.field.applications.allowed_cross_profile_apps_list.description

Funkcjonalnosé
Dozwolone metody wprowadzania danych

o Polityka okresla czy uzytkownik moze uzywac jakichkolwiek metod wprowadzania danych (np.
klawiatury), tylko metod dostarczanych przez urzgdzenie lub metod dostarczanych przez

urzgdzenie i dodatkowych, ktore zostaty okreslone.
o Dozwolona aplikacja

= Podaj package ID dozwolonej aplikacji np. com.android.example



Pozwalaj uzywac aparatu

« Polityka pozwala na wykorzystanie aparatu. Jesli odznaczona, aparat nie bedzie dziatat w zadnej
aplikacji, w tym aplikacji Proget.

Dozwolone serwisy dostepnosci

e Polityka okresla serwisy dostepnosci, do ktérych dostep ma uzytkownik. Domysinie uzytkownik
moze uzywac wszystkich serwisdw dostepnosci. Systemem dostepnosci moze by¢ np. asystent
gtosowy.

o Dozwolona aplikacja

= Podaj package ID dozwolonej aplikacji np. com.android.example

Ogranicz uzycie danych mobilnych przez aplikacje

e Podaj package ID aplikacji, ktore nie bedg mogty korzystac z internetu za posrednictwem danych
mobilnych. Funkcja dostepna od Android 9.

Pozwalaj na tryb samolotowy (tylko COPE)

e Polityka pozwala na wtgczenie trybu samolotowego na urzgdzeniu.

Pozwalaj uzywac Bluetooth (tylko COPE)
e Polityka okresla czy mozna korzystac z Bluetooth
o Pozwalaj na udostepnianie przez Bluetooth (tylko COPE)

= Polityka okresla czy uzytkownik moze udostepnia¢ dane poprzez Bluetooth.

Pozwalaj uzywac NFC (tylko COPE)

e Polityka okresla czy mozna korzysta¢ z NFC. Funkcja dostepna od Androida 15.

Pozwalaj uzywac aparatu (tylko COPE)

» Polityka pozwala na wykorzystanie aparatu. Jesli odznaczona, aparat nie bedzie dziatat w zadnej
aplikacji, w tym aplikacji Proget.

Pozwalaj na konfiguracje nadawania komérkowego (tylko COPE)

» Polityka pozwala na konfiguracje nadawania komoérkowego. Nadawanie komérkowe polega na
rozsytaniu informacji do uzytkownikow sieci znajdujgcych sie w zasiegu jednej stacji bazowej
BTS.

Pozwalaj na konfiguracje dat (tylko COPE)



¢ Polityka pozwala na konfiguracje daty, czasu i strefy czasowej w ustawieniach.

Pozwalaj na zmiane ustawien sieci komdrkowej (tylko COPE)

e Polityka okresla czy uzytkownik moze zmienia¢ ustawienia sieci komadrkowej takich jak punkty
dostepu, tryb pracy, operatorzy sieci.

Pozwalaj na konfiguracje prywatnego DNS (tylko COPE)

e Polityka pozwala na zmiane konfiguracji prywatnego DNS.

Pozwalaj na konfiguracje tetheringu oraz mobilnego punktu dostepu (tylko COPE)

» Polityka okresla czy uzytkownik moze konfigurowac tethering oraz mobilny punkt dostepu.

Pozwalaj edytowac konfiguracje Wi-Fi (tylko COPE)

e Polityka okresla czy uzytkownik moze dodac¢ nowe potgczenia Wi-Fi. Jezeli polityka jest
wytgczona, zostaje zablokowana mozliwos¢ konfigurowania nowych potgczen. Potgczenia

dodane przed zastosowaniem polityki bedg nadal aktywne, ale bez mozliwosci edycji.

Pozwalaj na przechwytywanie tresci (tylko COPE)

e Polityka okresla czy dozwolone jest przechwytywanie tresci do pozniejszego uzycia przez Al.

Pozwalaj na sugerowane tresci (tylko COPE)

» Polityka okresla czy uzytkownik moze otrzymywac sugestie tresci dopasowanych na podstawie
przechwytywania tresci.

Maksymalny czas wytgczenia profilu do pracy w dniach (tylko COPE)

» Polityka okresla maksymalny czas, przez jaki profil do pracy moze by¢ wytgczony. Jesli profil

zostanie wytgczony na dtuzej, aplikacje osobiste na urzgdzeniu zostang zawieszone.

o (Czas wytgczenia (w dniach)

Pozwalaj na wszystkie metody wprowadzania danych (tylko COPE)

e Polityka pozwala na uzycie wszystkich metod wprowadzania danych (np. klawiatura), po
odznaczeniu dozwolone sg tylko systemowe. Polityka ma zastosowanie do urzgdzen z systemem
Android 12 lub nowszym.

Wymus Always on VPN
« Polityka wymusza ciggte podtrzymywanie potgczenia przez wskazang aplikacje VPN.

o Dodaj aplikacje VPN



o Zablokuj dostep do internetu, gdy VPN nie jest potgczony
= Polityka wytgcza dostep do internetu, jesli potgczenie VPN z wybranymi aplikacjami nie jest
zestawione. Funkcja dostepna od Android 10.
o Dodaj wyjatki
= Po dodaniu aplikacji do wyjatkdw, bedg one mogty tgczyc sie z internetem pomimo
ustawionej blokady. Funkcja dostepna od Android 10.
Zapytaj o dostep do danych uzycia urzadzenia
 Jesli zaznaczone, uzytkownik zostanie poproszony o przydzielenie dostepu do danych uzycia na
urzadzeniu
Domyslna notyfikacja dla zarzgdzanego urzadzenia

» Notyfikacja zostanie wySwietlona na urzgdzeniu ktore jest zarzgdzane przez aplikacje Proget

Bezpieczenstwo

Zarzadzaj kontami na urzadzeniu

e Polityka okresla konta, z ktérych moze korzystac¢ uzytkownik. Domysinie uzytkownik moze
korzystac ze wszystkich kont za wyjatkiem Google.

Pozwalaj wykonywac zrzuty ekranu

» Polityka okresla czy uzytkownik moze wykonywac zrzuty ekranu. Ta polityka dotyczy tylko
kontenera.

Pozwalaj na kopiowanie tekstow pomiedzy kontenerem i urzgdzeniem

» Polityka okresla czy uzytkownik moze kopiowa¢ miedzy przestrzeniami tres¢ wygenerowang w
kontenerze lub urzgdzeniu.

Pozwalaj na wyszukiwanie kontaktéw stuzbowych w przestrzeni prywatnej

e Polityka okresla czy uzytkownik moze wyszukiwac kontakty stuzbowe w przestrzeni prywatne;.

Pozwalaj na identyfikowanie kontaktu stuzbowego dla potgczen przychodzacych

» Polityka okresla czy informacje o ID rozmowecy z przestrzeni stuzbowej bedg wyswietlane w
przestrzeni osobiste;.

Pozwalaj uzytkownikowi na dezaktywowanie agenta MDM

« Polityka okresla czy uzytkownik moze dezaktywowac urzgdzenie z poziomu agenta MDM.



Pozwalaj na czyszczenie danych aplikacji

Przestarzata

¢ Polityka pozwala na wyczyszczenie danych aplikacji Proget. Wyczyszczenie danych spowoduje
odtgczenie urzadzenia od systemu.

Wymagaj rejestracji urzagdzenia w Microsoft Entra ID

» Polityka wymusza rejestracje uzytkownika w Microsoft Entra ID. Jezeli polityka zostanie wigczona,

urzadzenie otrzyma polecenie logowania do konta Microsoft w celu jego rejestracji.
o Automatycznie ustaw login uzytkownika

= Ustawienie tego pola automatycznie wstawi okreslony login uzytkownika podczas
logowania do konta Microsoft.

Wymus cykliczne pobieranie danych z serwera

e Polityka okresla czy urzadzenie ma pozyskiwac¢ dane z serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego
potgczenia zostanie kazdorazowo zapisana na serwerze.

Wymus cykliczne przesytanie danych na serwer

¢ Polityka okresla czy urzadzenie ma przesyta¢ dane do serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego

potgczenia zostanie kazdorazowo zapisana na serwerze.

Maksymalny czas do blokady

» Polityka okresla maksymalny czas aktywnosci uzytkownika do zablokowania urzgdzenia.

Ogranicza dtugos¢, ktorg uzytkownik moze ustawi¢ w ustawieniach urzadzenia.

o (Czas do blokady (w minutach)

Dziatanie po przekroczeniu czasu nieaktywnosci

« Polityka okresla czy powinna zosta¢ podjeta zdefiniowana akcja (Wyczys¢ dane stuzbowe lub
Wyczys¢ dane urzadzenia dla COPE) po okreslonym czasie nieaktywnosci urzgdzenia. Akcja
zostanie podjeta automatycznie jezeli ostatni kontakt urzgdzenia z serwerem przekroczy

zdefiniowany czas nieaktywnosci.
o (Czas nieaktywnosci (w dniach)

o Akcja

Pozwalaj na udostepnianie kontaktéw przez Bluetooth



e Polityka okresla czy uzytkownik moze udostepnia¢ kontakty z przestrzeni stuzbowej poprzez
Bluetooth.

Pozwalaj na uzywanie Smart Lock
» Polityka definiuje mozliwos$¢ wykorzystania funkcji Smart Lock na urzadzeniach.
o Bluetooth
= Polityka pozwala na automatyczne odblokowanie telefonu, gdy jest potgczony przez
Bluetooth z zaufanym urzadzeniem, takim jak zegarek czy samochodowy zestaw
gtoSnomowiacy.
o NFC

= Polityka pozwala na automatyczne odblokowanie telefonu za pomocg zaufanego tagu
NFC.

o Zaufane miejsce

= Polityka pozwala konfigurowac¢ Zaufang lokalizacje. Urzadzenie pozostaje automatycznie

odblokowane w promieniu do 80 metréw od Zaufanego miejsca.

o Face

= Urzgdzenie automatycznie sie odblokowuje, gdy rozpozna Twojg twarz. Jesli
skonfigurujesz zaufang twarz, po kazdym uruchomieniu urzgdzenie bedzie jej szukac i

odblokuje sie, gdy ja rozpozna.

o On-body

= Polityka pozwala pozostawiac urzgdzenie odblokowane, gdy urzadzenie jest przy
uzytkowniku (np. w rece, kieszeni lub torbie). Urzgdzenie zablokuje sie dopiero po

odtozeniu urzadzenia (np. na stot); blokada wigczy sie automatycznie w ciggu minuty.

o Voice

= Polityka pozwala na odblokowanie Asystenta Google po wypowiedzeniu na ekranie
blokady stow "OK Google" i rozpoznaniu wczesniej zapisanego gtosu. Mozna wydawac
Google polecenia lub otwierac strony internetowe bez potrzeby recznego
odblokowywania urzgdzenia.

Hasto serwisowe

Przestarzata




e Hasto serwisowe pozwala zdefiniowac hasto do odblokowania zablokowanego urzadzenie, tzw.
lost mode. Hasto zdefiniowane w polityce dziata réwnoczes$nie z hastem znajdujgcym sie na
karcie urzgdzenia.

Pozwalaj instalowac aplikacje nie bedace aplikacjami ze sklepu Google Play

o Polityka okresla czy uzytkownik moze instalowac aplikacje nie bedgce aplikacjami ze sklepu
Google Play. Polityka 'Nie pozwalaj' jest dostepna na urzgdzeniach z systemem Android 10 lub
nowszym, dla urzadzen z Androidem starszym niz 10 polityka zadziata tak jak "Pozwalaj tylko w
przestrzeni prywatnej'.

Pozwalaj wykonywac zrzuty ekranu (tylko COPE)

e Polityka okresla czy uzytkownik moze wykonywac zrzuty ekranu.

Uzyj Factory Reset Protection (tylko COPE) Uzyskaj Google ID

e Polityka wymusza wykorzystanie Factory Reset Protection. Jezeli urzgdzenie zostanie
przywrécone do ustawien fabrycznych, bedzie wymagane podanie danych konta o Google ID
podanym ponizej.

Pozwalaj wigczy¢ opcje programistyczne (tylko COPE)

o Polityka okresla czy uzytkownik moze wigczy¢ opcje programistyczne. Jezeli polityka jest
wytgczona, opcje programistyczne powracajg do ustawien domysinych.

Zarzadzanie aktualizacjami systemu operacyjnego (tylko COPE)

e Polityka pozwala okresli¢ sposéb zarzadzania aktualizacjami systemowymi na urzadzeniu.
o Tryb

= Okreslenie trybu aktualizacji.

o Od

= Okreslenie poczatku okresu aktualizacji.

o Do

= Okreslenie konca okresu aktualizacji.
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Hasto

Poziom wymaganego hasta

e Polityka okresla poziom hasta na urzadzeniu. Po zastosowaniu, uzytkownik musi ustawic¢ hasto
urzadzenia.

o Poziom niski dopuszcza wzor i nieztozone hasto numeryczne
o Poziom Sredni dopuszcza hasto numeryczne z minimalnie 4 znakami ztozonymi

o Poziom wysoki wymaga ztozonego hasta numerycznego z minimalnie 8 znakami lub
alfanumerycznego z minimalnie 6 znakami

Minimalna dtugos¢ hasta

e Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzgdzeniu.

Wymagana ilos¢ znakéw numerycznych

e Polityka okresla ile znakdw numerycznych musi pojawic sie w hasle urzgdzenia.

Wymagana ilos¢ matych znakdéw

e Polityka okresla ile matych znakdéw a-z musi pojawic sie w hasle urzgdzenia.

Wymagana ilos¢ duzych znakow

e Polityka okresla ile duzych znakéw A-Z musi pojawic sie w hasle urzadzenia.

Wymagana ilos¢ znakdw specjalnych

o Polityka okresla ile znakow specjalnych 1@#$%/&*()_+<>:"?{}| musi pojawic sie w hasle
urzadzenia.

llos¢ prob odblokowania

e Polityka okresla ile haset wstecz powinno pamietac¢ urzgdzenie w trakcie wywotywania zmiany
hasta.

¢ Polityka okresla jaka ilos¢ haset ma zostac¢ zachowana jako niemozliwa do ustawienia przy jego
zmianie. Polityka nie obowigzuje, jesli na urzgdzeniu ustawionym typem hasta jest wzor.



Waznos¢ hasta

¢ Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktorym uzytkownik musi

zmieni¢ hasto na urzadzeniu.

Pozwalaj odblokowad urzgdzenie za pomoca odcisku palca

¢ Polityka okresla czy uzytkownik moze uzy¢ odcisku palca do odblokowania urzgdzenia.

Producent moze wymagac natozenia okreslonego typu hasta gdy ustawienie jest wigczone.

Pozwalaj na skaner teczéwki

e Funkcja umozliwia uzytkownikowi konfiguracje skanera teczéwki i wykorzystanie tej funkcji do
odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzagdzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okreslonego typu hasta gdy
ustawienie jest wigczone.

Pozwalaj na rozpoznawanie twarzy

e Funkcja umozliwia uzytkownikowi konfiguracje rozpoznawania twarzy i wykorzystanie tej funkgji
do odblokowywania urzadzenia. Ta polityka ma zastosowanie tylko do urzgdzen posiadajgcych
system Android 9.0 lub nowszy. Producent moze wymagac natozenia okre$lonego typu hasta gdy

ustawienie jest wigczone.

Bezpieczenstwo

Pozwalaj uzytkownikowi na dezaktywowanie agenta MDM

e Polityka okresla czy uzytkownik moze dezaktywowac urzgdzenie z poziomu agenta MDM.

Pozwalaj na czyszczenie danych aplikacji

Przestarzata

» Polityka pozwala na wyczyszczenie danych aplikacji Proget. Wyczyszczenie danych spowoduje

odtgczenie urzadzenia od systemu.

Dziatanie po przekroczeniu czasu nieaktywnosci

» Polityka okresla czy powinna zosta¢ podjeta zdefiniowana akcja (Wyczys¢ dane urzgdzenia lub
Wyczys$¢ dane stuzbowe) po okreslonym czasie nieaktywnosci urzgdzenia. Akcja zostanie podjeta
automatycznie jezeli ostatni kontakt urzadzenia z serwerem przekroczy zdefiniowany czas
nieaktywnosci.

Wymus cykliczne pobieranie danych z serwera



e Polityka okresla czy urzadzenie ma pozyskiwac¢ dane z serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego

potgczenia zostanie kazdorazowo zapisana na serwerze.

Wymus cykliczne przesytanie danych na serwer

¢ Polityka okresla czy urzadzenie ma przesyta¢ dane do serwera MDM co okreslony interwat
czasowy. Wigczenie polityki wymusza kontakt urzgdzenia z serwerem. Data ostatniego
potgczenia zostanie kazdorazowo zapisana na serwerze.

Wymagaj szyfrowania urzadzenia

e Polityka wymusza szyfrowanie urzgdzenia, jezeli jest obstugiwana przez urzadzenie.

Pozwalaj na uzywanie Smart Lock
e Polityka definiuje mozliwos¢ wykorzystania funkcji Smart Lock na urzadzeniach.
o Bluetooth

= Polityka pozwala na automatyczne odblokowanie telefonu, gdy jest potgczony przez
Bluetooth z zaufanym urzadzeniem, takim jak zegarek czy samochodowy zestaw
gtosnomadwiacy.

o NFC

= Polityka pozwala na automatyczne odblokowanie telefonu za pomocg zaufanego tagu
NFC.

(¢]

Zaufane miejsce

= Polityka pozwala konfigurowac¢ Zaufang lokalizacje. Urzadzenie pozostaje automatycznie
odblokowane w promieniu do 80 metréw od Zaufanego miejsca.

Face

o

= Urzgdzenie automatycznie sie odblokowuje, gdy rozpozna Twojg twarz. Jesli
skonfigurujesz zaufang twarz, po kazdym uruchomieniu urzadzenie bedzie jej szukac i
odblokuje sie, gdy jg rozpozna.

[¢]

On-body

= Polityka pozwala pozostawia¢ urzgdzenie odblokowane, gdy urzadzenie jest przy
uzytkowniku (np. w rece, kieszeni lub torbie). Urzgdzenie zablokuje sie dopiero po
odtozeniu urzadzenia (np. na stot); blokada wigczy sie automatycznie w ciggu minuty.



o Voice
= Polityka pozwala na odblokowanie Asystenta Google po wypowiedzeniu na ekranie
blokady stéw "OK Google" i rozpoznaniu wczesniej zapisanego gtosu. Mozna wydawacd
Google polecenia lub otwierac strony internetowe bez potrzeby recznego

odblokowywania urzadzenia.

Hasto serwisowe

Przestarzata

e Hasto serwisowe pozwala zdefiniowac hasto do odblokowania zablokowanego urzadzenie, tzw.
lost mode. Hasto zdefiniowane w polityce dziata réwnoczesnie z hastem znajdujgcym sie na

karcie urzadzenia.
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Hasto

Wymaganie hasta

e Polityka okresla wymagania dotyczgce hasta na urzgdzeniu. Po zastosowaniu, uzytkownik musi

ustawic hasto urzgdzenia.

Diugos¢ hasta

e Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzgdzeniu.

Wymagana ilos¢ znakdw specjalnych

e Polityka okresla ile znakow specjalnych 1@#$%/&*()_+:"?{}|, musi pojawic sie w hasle urzgdzenia.

llos¢ prob odblokowania

e Polityka okresla ile haset wstecz powinno pamietad urzadzenie w trakcie wywotywania zmiany

hasta.

llo$¢ zapamietanych haset

e Polityka okresla ile haset wstecz powinno pamietac¢ urzgdzenie w trakcie wywotywania zmiany

hasta.

Waznos¢ hasta (w dniach)

» Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktérym uzytkownik musi

zmieni¢ hasto na urzadzeniu. Wartos$¢ 0 oznacza, ze hasto nie wygasa.

Okres karencji na blokade urzgdzenia

» Polityka okresla maksymalng dtugos¢ czasu jaki ma uzytkownik na ponowne odblokowanie
urzadzenia, bez potrzeby podawania hasta.

Pozwalaj uzywad Touch ID lub Face ID

« Polityka okresla czy uzytkownik moze uzywac Touch ID lub Face ID do odblokowania urzadzenia.

Pozwalaj na zmiane hasta (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze dodawa¢, zmienia¢ lub usuwac hasto urzadzenia.



Pozwalaj modyfikowac Touch ID lub Face ID (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze modyfikowac Touch ID lub Face ID.

Maksymalny czas nieaktywnosci (w minutach)

e Polityka okresla dtugosc czasu nieaktywnosci uzytkownika, po ktérym wygasza ekran i blokuje
urzgdzenie aktualnym hastem.

Pozwalaj na automatyczne odblokowywanie urzadzenia

» Polityka okresla czy funkcja automatycznego odblokowania urzadzenia jest dostepna. Dostepne

w iOS 14.5 i pdzniejszych.

Aplikacje
Pozwalaj na korzystanie ze sklepu iTunes

e Polityka okresla czy mozna korzystac z sklepu iTunes.

Pozwalaj uzywacd aplikacji News (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystac¢ z aplikacji News.

Pozwalaj uzywad podcastow (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze dodawac nowe podcasty.

Pozwalaj na App Clips (tryb nadzorowany)

¢ Jesli odznaczone, uniemozliwia uzytkownikowi dodawanie jakichkolwiek App Clips i usuwa
wszystkie istniejgce App Clips na urzadzeniu. Wymaga nadzorowanego urzgdzenia. Dostepne w
iOS 14.0 i nowszych.

Pozwalaj korzysta¢ z Centrum Gier (tryb nadzorowany)

» Polityka okresla czy Centrum Gier jest dostepne na urzadzeniu. Jezeli polityka jest wytgczona,
ikona Centrum Gier jest usunieta z ekranu gtéwnego i uzytkownik nie moze korzysta¢ z Centrum

Gier.

Pozwalaj na granie w trybie wieloosobowym (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze korzystac¢ z gry w trybie wieloosobowym. Jezeli polityka
"Pozwalaj na dodawanie znajomych z Game Center" jest wytgczona, uzytkownik moze korzystac
z gry w trybie wieloosobowym tylko z istniejgcymi znajomymi. Jezeli polityka jest wytgczona,
uzytkownik nie moze korzystac z gry w trybie wieloosobowym oraz dodawac nowych znajomych

w Centrum Gier.



Pozwalaj na dodawanie znajomych z Game Center (tryb nadzorowany)

 Jesli odznaczone, zabrania dodawania znajomych do Game Center.

Pozwalaj korzystac z przegladarki internetowej Safari (tryb nadzorowany)

» Jesli odznaczone, wytgcza aplikacje przegladarki Safari, a jej ikona jest usuwana z ekranu
gtéwnego. To ustawienie uniemozliwia rowniez uzytkownikom otwieranie web clipéw.

Pozwalaj na autowypetnianie pol

o Polityka okresla czy przeglagdarka moze korzystac z opcji autowypetniania.

Ostrzegaj przed oszustwem

o Polityka okresla czy przegladarka internetowa Safari ma ostrzegac¢ uzytkownika jezeli

odwiedzi strone internetowg oznaczong jako zagrozong lub nieuczciwg.

Pozwalaj na uzywanie JavaScript

o Polityka okresla czy Safari moze korzystac z JavaScript. Wytgczenie tej funkcji zablokuje
korzystanie ze sklepu z aplikacjami Proget.
e Pozwalaj na wyskakujgce okienka

o Polityka okresla czy przegladarka ma blokowa¢ wyskakujgce okienka.

e Pozwalaj akceptowac cookies

o Polityka okresla czy przegladarka moze korzystac z plikéw cookies.

Domyslne domeny

e Domeny email

o Polityka okresla domeny email, ktére zostang uznane za domeny domysine. Adresy email z
pozostatych domen zostang podkres$lone jako domeny zewnetrzne w aplikacji Mail.

e Domeny internetowe

o Polityka okresla domeny, ktére zostang uznane za domysine. Oznacza to, ze jezeli za pomocga
przegladarki Safari zostanie pobrany dokument z domysinej domeny, zostanie on uznany za
element zarzadzany. W zaleznosci od polityki open-in, dokument bedzie mdgt by¢ otwarty
przez inne zarzgdzane lub niezarzadzane aplikacje.

Nie pozwalaj na reczne dodawanie haset do peku kluczy



» Polityka okresla czy uzytkownicy mogg recznie dodawac hasta do peku kluczy. Jesli odznaczona,
uzytkownicy moga dodac witryne, uzytkownika i hasto z poziomu ustawien haset.

Domeny

» Polityka okresla czy uzytkownicy moga zapisywac hasta w Safari z adreséw URL pasujgcych do
wymienionych wzorcéw.

Pozwalaj instalowac i aktualizowac aplikacje (tryb nadzorowany)

» Jesli odznaczone, wytgcza App Store, a jego ikona jest usuwana z ekranu gtéwnego. Uzytkownicy
nie mogg instalowac ani aktualizowac swoich aplikacji.

Pozwalaj instalowac i aktualizowa¢ aplikacje przez App Store (tryb nadzorowany)

» Polityka okresla czy aplikacja App Store jest dostepna na urzadzeniu. Jezeli polityka jest
wytgczona, nadal jest mozliwos$¢ korzystania z aplikacji iTunes oraz aktualizowanie
zainstalowanych aplikacji.

Pozwalaj na automatyczne pobieranie aplikacji (tryb nadzorowany)

e Polityka okresla czy urzagdzenie moze automatycznie pobierac aplikacje zakupione na innym
urzgdzeniu. Polityka nie dotyczy aktualizacji istniejgcych aplikacji.

Pozwalaj korzystac z QuickPath (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza klawiature QuickPath.

Pozwalaj aplikacji Pliki na dostep do dyskow sieciowych (tryb nadzorowany)

 Jesli odznaczone, uniemozliwia potgczenie z dyskami sieciowymi w aplikacji Pliki.

Pozwalaj aplikacji Pliki na dostep do innych urzadzen przez USB (tryb nadzorowany)

¢ Jesli odznaczone, uniemozliwia potgczenie z dowolnym podtgczonym urzgdzeniem USB w

aplikacji Pliki.

Pozwalaj korzysta¢ z Find My Device (tryb nadzorowany)

 Jesli odznaczone, wytgcza Znajdz moje urzadzenie w aplikacji Znajdz moje.

Pozwalaj korzysta¢ z Find My Friends (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza Znajdz moich znajomych w aplikacji Znajdz moje.

Pozwalaj na zapisywanie kontaktéw w niezarzadzalnych kontach



» Jesli zaznaczone, zarzadzane aplikacje mogg zapisywac kontakty na niezarzgdzanych kontach.
Jesli jest nadana polityka pozwalajgca na otwieranie dokumentoéw z zarzgdzanych zrédet w
niezarzgdzanych miejscach docelowych, to ograniczenie nie ma zastosowania.

Pozwalaj usuwac aplikacje systemowe (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza mozliwos¢ usuwania aplikacji systemowych z urzgdzenia.

Wymagaj zaufanych certyfikatéw TLS dla AirPrint (tryb nadzorowany)

¢ Jesli zaznaczone, wymaga zaufanych certyfikatéw TLS do drukowania.

Wymus automatyczng aktualizacje aplikacji stuzbowych

¢ Polityka wymusza automatyczng aktualizacje aplikacji stuzbowych na urzgdzeniach. Aplikacje

zostang zaktualizowane po wykryciu nowej wersji aplikacji dostepnej w App Store.

Edukacja

Pozwalaj na zdalny podglad ekranu (tryb nadzorowany)

» Jesli odznaczone, wytgcza zdalng obserwacje ekranu przez aplikacje Classroom. Jesli opcja
zezwolenia na zrzut ekranu jest odznaczone, aplikacja Classroom nie bedzie mogta obserwowac
ekrandw.

Wymagaj automatycznego dotgczania do zajec (tryb nadzorowany)

 Jesli zaznaczone, automatycznie udziela uprawnien nauczycielowi bez monitowania ucznia.

Wymagaj zgody na opuszczenie zajec (tryb nadzorowany)

e Jesli zaznaczone, uczen zapisany na kurs niezarzgdzany przez Classroom musi prosi¢ nauczyciela
0 zgode na opuszczenie zajec.

Pozwalaj blokowac aplikacje i urzadzenie (tryb nadzorowany)

 Jesli zaznaczone, pozwala nauczycielowi zablokowac¢ aplikacje lub urzagdzenie bez pytania ucznia.
Wymaga nadzorowanego urzgdzenia.

Pozwalaj na podglad ekranu (tryb nadzorowany)

 Jesli zaznaczone oraz "Pozwalaj na zdalny podglad ekranu" jest rowniez zaznaczone, uczen
zapisany na kurs zarzadzany za posrednictwem aplikacji Classroom automatycznie wyraza zgode

na prosby tego nauczyciela o obserwacje ekranu ucznia bez monitowania ucznia.

Funkcjonalnosé



Wymus cykliczne potgczenie urzgdzenia z serwerem

e Polityka okresla czy urzadzenie ma tgczyc sie do serwera MDM co okreslony interwat czasowy.
Wiaczenie polityki wymusza kontakt urzadzenia z serwerem. Data ostatniego potgczenia

zostanie kazdorazowo zapisana na serwerze.

Pozwalaj uzywac aparatu

o Polityka pozwala na wykorzystanie aparatu. Jesli odznaczona, aparat nie bedzie dziatat w zadnej
aplikacji, w tym aplikacji Proget.

Pozwalaj na korzystanie z FaceTime (tryb nadzorowany)

 Jesli odznaczone, ukrywa aplikacje FaceTime.

Pozwalaj wykonywac zrzuty ekranu oraz nagrywac ekran

» Polityka okresla czy uzytkownik moze wykonywac zrzuty ekranu oraz nagrywac ekran.

Pozwalaj korzystac z AirDrop (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze korzystac z funkcji udostepniania AirDrop. Jezeli polityka
jest wytgczona, uzytkownik nie moze korzystac z funkgji AirDrop w zadnej z aplikacji oraz opcja
AirDrop zostaje usunieta z Centrum Sterowania.

Pozwalaj korzysta¢ z wiadomosci iMessage (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze uzywaé wiadomosci iMessage.

Pozwalaj uzywac serwisu Muzyka Apple (tryb nadzorowany)

e Polityka okresla czy uzytkownik ma dostep do serwisu Muzyka Apple. Jezeli polityka jest
wytgczona, aplikacja Muzyka powraca do klasycznego trybu.

Pozwalaj korzystac z radia (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzysta¢ z serwisu iTunes radio.

Pozwalaj wykonywac potgczenie gtosowe, kiedy urzgdzenie jest zablokowane

e Polityka okresla czy uzytkownik moze wykonywac potgczenie gtosowe, kiedy urzgdzenie jest
zablokowane.

Pozwalaj korzystac z asystenta Siri

e Pozwalaj korzystac z asystenta Siri

Pozwalaj korzysta¢ z asystenta Siri kiedy ekran urzgdzenia jest zablokowany



» Polityka okresla, czy mozna korzystac z osobistego asystenta i nawigatora wiedzy podczas
zablokowanego urzadzenia.
Wiacz filtr przeklenstw w Siri (tryb nadzorowany)

» Polityka okresla czy w asystencie Siri wtgczony jest filtr przeklenstw.

Pokazuj tresci wyszukiwania uzytkownika w Siri (tryb nadzorowany)

» Polityka definiuje czy podczas korzystania z Siri widoczna jest tre$¢ wyszukiwania utworzona
przez uzytkownika.

Zabron tgczenia z serwerami Siri przy dyktowaniu

e Polityka wytgcza potgczenia z serwerami asystenta Siri na potrzeby dyktowania. Dostepne w iOS
14.5 i nowszych.

Zabron tgczenia z serwerami Siri przy ttumaczeniu

e Polityka wytgcza potaczenia z serwerami asystenta Siri na potrzeby ttumaczenia. Dostepne w iOS
15 i nowszych.

Pozwalaj korzystac ze sklepu iBooks (tryb nadzorowany)

e Polityka okresla czy sklep iBooks jest dostepny na urzadzeniu. Jezeli polityka nie jest wtgczona,
uzytkownik nie posiada dostepu do sklepu iBooks

Pozwalaj usuwac aplikacje (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze usuwac aplikacje z urzadzenia. Zastosowanie tej zasady do
nienadzorowanego urzadzenia moze miec nieoczekiwane rezultaty.

Pozwalaj na zakupy w aplikacjach

» Polityka okresla, czy mozna wykonywac zakupy w aplikacjach.

Wymagaj hasta iTunes przy zakupach

e Polityka okresla, czy jest wymagane hasto do iTunes przy zakupach w aplikacjach.

Pozwalaj korzystac z asystenta Siri

e Pozwalaj korzystac z asystenta Siri

Pozwalaj korzystac z asystenta Siri kiedy ekran urzgdzenia jest zablokowany

e Polityka okresla, czy mozna korzystac z osobistego asystenta i nawigatora wiedzy podczas

zablokowanego urzadzenia.



Wiacz filtr przeklenstw w Siri (tryb nadzorowany)

» Polityka okresla czy w asystencie Siri wigczony jest filtr przeklenstw.

Pokazuj tresci wyszukiwania uzytkownika w Siri (tryb nadzorowany)

e Polityka definiuje czy podczas korzystania z Siri widoczna jest tres¢ wyszukiwania utworzona
przez uzytkownika.

Zabron taczenia z serwerami Siri przy dyktowaniu

e Polityka wytgcza potgczenia z serwerami asystenta Siri na potrzeby dyktowania. Dostepne w iOS
14.5 i nowszych.

Zabron tgczenia z serwerami Siri przy ttumaczeniu

¢ Polityka wytgcza potgczenia z serwerami asystenta Siri na potrzeby ttumaczenia. Dostepne w iOS
15 i nowszych.

Pozwalaj korzystac ze sklepu iBooks (tryb nadzorowany)

o Polityka okresla czy sklep iBooks jest dostepny na urzadzeniu. Jezeli polityka nie jest wigczona,
uzytkownik nie posiada dostepu do sklepu iBooks

Pozwalaj usuwac aplikacje (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze usuwac aplikacje z urzadzenia. Zastosowanie tej zasady do
nienadzorowanego urzadzenia moze miec nieoczekiwane rezultaty.

Pozwalaj na zakupy w aplikacjach

e Polityka okresla, czy mozna wykonywac zakupy w aplikacjach.

Wymagaj hasta iTunes przy zakupach

e Polityka okresla, czy jest wymagane hasto do iTunes przy zakupach w aplikacjach.

Pozwalaj na wykonywanie kopii zapasowej iCloud

e Polityka okresla czy uzytkownik ma mozliwos¢ wykonywania kopii zapasowej w iCloud.

Pozwalaj na synchronizacje dokumentéw z iCloud (tryb nadzorowany)

 Jesli odznaczone, wytgcza synchronizacje dokumentéw i wartosci klucza w iCloud

Pozwalaj na synchronizacje peku kluczy z iCloud

¢ Jesli odznaczone, wytgcza synchronizacje peku kluczy z iCloud.



Pozwalaj zarzgdzanym aplikacjom na przechowywanie danych aplikacji w iCloud

e Polityka okresla czy zarzadzane aplikacje mogg przechowywac wewnetrzne dane aplikacji w
iCloud.

Pozwalaj na kopie zapasowa ksigzek stuzbowych

» Polityka okresla czy kopia zapasowa urzgdzenia moze zawierac ksigzki stuzbowe.

Pozwalaj synchronizowac notatki i podkreslenia z ksigzek stuzbowych

e Polityka okresla czy urzagdzenie moze synchronizowac notatki i najwazniejsze z ksigzek

stuzbowych.

Pozwalaj na udostepnianie zdje¢ z iCloud

¢ Polityka okresla czy uzytkownik moze wigczy¢ udostepnianie zdjec¢ z iCloud. Jezeli polityka jest
wytgczona, uzytkownik nie moze udostepnic¢ strumienia zdje¢ dla innych ludzi. Jezeli polityka

zostanie wytgczona, zdjecia i wideo mogg zostac utracone.

Pozwalaj korzystac z biblioteki zdje¢ iCloud (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze zapisywac zdjecia w bibliotece zdjec iCloud.

Pozwalaj korzystac¢ z iCloud Private Relay (tryb nadzorowany)

e Polityka okresla czy ustuga prywatnosci w internecie iCloud Private Relay jest dostepna.
Dostepne w iOS 15 i nowszych.

Pozwalaj na ochrone prywatnosci w aplikacji Mail

e Jesli zaznaczone, Twoj adres IP jest ukryty przed nadawcami, a zdalna zawartos¢ jest pobierana
prywatnie w tle po otrzymaniu wiadomosci (zamiast podczas jej przeglagdania). Dostepne w iOS
15.2 i nowszych.

Pozwalaj uzywac NFC (tryb nadzorowany)

e Polityka okresla czy mozna korzysta¢ z NFC. Dostepne w iOS 14.2 i nowszych.

Pozwalaj na korzystanie ze strumienia zdjec

» Polityka okresla czy uzytkownik moze wigczy¢ strumien zdjec. Jezeli polityka jest wytgczona,
zdjecia w strumieniu zdje¢ bedg usuniete z urzadzenia, a zdjecia z rolki aparatu nie bedg dtuzej
dodawane do strumienia zdjec.

Pozwalaj synchronizowac dane w roamingu

o Polityka okresla, czy urzagdzenie moze automatycznie synchronizowac dane w roamingu.



Wymuszaj szyfrowanie kopii zapasowej urzagdzenia

e Polityka okresla czy zostang wymuszone zaszyfrowane kopie zapasowe.

Pozwalaj na uruchamianie trybu odzyskiwania przez niesparowane urzgdzenia (tryb nadzorowany)

e Polityka umozliwia uruchamianie urzgdzen do odzyskiwania przez niesparowane urzgdzenie.
Wymaga urzadzenia nadzorowanego. Dostepne w iOS 14.5 i nowszych.

Wymus ograniczone $ledzenie reklam

e Polityka okresla czy aplikacje na urzagdzeniu moga uzywac identyfikatoréw reklamy, aby
zapewnic ukierunkowane reklamy w aplikacjach.

Pozwalaj na spersonalizowane reklamy Apple

 Jesli odznaczone, ogranicza spersonalizowane reklamy Apple. Dostepne w iOS 14 i nowszych.

Pozwalaj uzywac opcji Wymaz zawartosc i ustawienia (tryb nadzorowany)

¢ Polityka okresla czy uzytkownik moze uzywac opcji Wymaz zawartos¢ i ustawienia w celu
przywrdécenia urzagdzenia do ustawien fabrycznych.

Pozwalaj uzytkownikowi akceptowac niezaufane certyfikaty TLS

» Polityka okresla czy mozna akceptowac niezaufane certyfikaty TLS.

Zezwalaj na automatyczne aktualizacje ustawien zaufania certyfikatéw

» Polityka okresla czy urzadzenie umozliwia aktualizacje zaufanych certyfikatow za posrednictwem
potgczenia bezprzewodowego.

Pozwalaj na instalowanie dodatkowych profili konfiguracji (tryb nadzorowany)
e Polityka okresla czy uzytkownik moze instalowac¢ dodatkowe profile konfiguracyjne na
urzadzeniu.

Pozwalaj modyfikowac ustawienia kont (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze zmienia¢ ustawienia kont dodanych do urzadzenia. Jezeli
polityka jest wytgczona, uzytkownik nie moze dodawac nowych kont oraz modyfikowad ustawien
obecnie uzywanych kont.

Pozwalaj zmienia¢ ustawienia Bluetooth (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze zmieniac ustawienia Bluetooth na urzgdzeniu.

Pozwalaj zmieniac¢ ustawienia danych komorkowych w aplikacjach (tryb nadzorowany)



e Polityka okresla czy uzytkownik moze zmieniac ustawienia uzycia danych komaérkowych dla

aplikacji zainstalowanych na urzadzeniu.

Pozwalaj zmienia¢ nazwe urzgdzenia (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze zmieni¢ nazwy urzgdzenia.

Pozwalaj modyfikowac ustawienia 'Znajdz moich znajomych' (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze zmieniac ustawienia 'Znajdz moich znajomych'. Polityka
dziata jezeli na urzgdzeniu zainstalowana jest aplikacja Moi znajomi.

Pozwalaj zmienia¢ ustawienia powiadomien (tryb nadzorowany)

¢ Polityka okresla czy uzytkownik moze zmieniac ustawienia dotyczgce powiadomien na
urzadzeniu.

Pozwalaj na konfigurowanie restrykgji (tryb nadzorowany)

« Polityka okresla czy uzytkownik moze skonfigurowa¢ wtasne restrykcje na urzadzeniu, aby
zapobiec dostepowi do aplikacji lub funkcjonalnosci urzadzenia.

Pozwalaj na zmiane tapety (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystac z funkcji przenoszenia aktywnosci uzytkownika

pomiedzy wieloma urzgdzeniami zwigzanymi z uzytkownikiem.

Pozwalaj na dotgczenie tylko do sieci Wi-Fi okreslonych w Profilu Wi-Fi (tryb nadzorowany)

e Polityka okresla czy urzadzenie moze podtgczyc sie tylko do sieci bezprzewodowej Wi-Fi
zainstalowanej przez profil zarzgdzajgcy. Dostepne w iOS 14.5 i nowszych.

Pozwalaj parowac urzgdzenie z komputerem, ktory nie jest Konfiguratorem Apple (tryb

nadzorowany)

o Polityka okresla czy urzadzenie moze by¢ sparowane z komputerem, ktory nie jest
konfiguratorem Apple.

Wigcz Activation Lock dla urzadzen z Apple Business Manager (tryb nadzorowany)

» Polityka wymusza wigczenie Activation Lock dla urzadzen w trybie nadzorowanym z Apple
Business Manager.

Pozwalaj na Activation Lock (tryb nadzorowany)

e Polityka pozwala na witgczenie Activation Lock dla urzgdzen w trybie nadzorowanym.



Pozwalaj otwiera¢ dokumenty z zarzadzanych aplikacji w aplikacjach niezarzgdzanych

e Polityka okresla czy uzytkownik moze otwiera¢ dokumenty i zatgczniki z aplikacji osobistych i
kont w zarzgdzanych aplikacjach. Aplikacja Safari i AirDrop w dalszym ciggu bedzie wyswietlac
wszystkie aplikacje jako mozliwe zrédto, w ktérym uzytkownik moze otworzy¢ dokumenty
niezaleznie od ustawienia dla tej reguty lub reguty 'Pozwalaj otwiera¢ dokumenty z zarzgdzanych
aplikacji w aplikacjach niezarzgdzanych'.

Pozwalaj otwiera¢ dokumenty z zarzadzanych aplikacji w aplikacjach zarzgdzanych

e Polityka okresla czy uzytkownik moze otwiera¢ dokumenty i zatgczniki z zarzgdzanych aplikacji i
kont w aplikacjach osobistych. Aplikacja Safari i AirDrop w dalszym ciggu bedzie wyswietlac
wszystkie aplikacje jako mozliwe zrédto, w ktérym uzytkownik moze otworzy¢ dokumenty
niezaleznie od ustawienia dla tej reguty lub reguty 'Pozwalaj otwiera¢ dokumenty z
niezarzgdzanych aplikacji w aplikacjach zarzgdzanych'.

Pozwalaj uzywac AirDrop jako Zrédto otwierania w aplikacjach zarzagdzanych

» Polityka okresla czy AirDrop ma by¢ widoczny jako zrodto otwierania w aplikacjach zarzadzanych.

Pozwalaj korzystac z funkcji Handoff

» Polityka okresla czy uzytkownik moze korzystac z funkcji przenoszenia aktywnosci uzytkownika
pomiedzy wieloma urzgdzeniami zwigzanymi z uzytkownikiem.

Pozwalaj korzystac z wyszukiwania internetowego za pomocg funkgcji Spotlight (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze uzywac Spotlight do wyszukiwania tresci w Internecie
podczas szukania tresci na urzadzeniu.
Pozwalaj wysyta¢ dane diagnostyczne do Apple

» Polityka okresla czy mozna wysyta¢ dane diagnostyczne do Apple.

Pozwalaj zmieniac ustawienia diagnostyki (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze zmieniac ustawienia wysytania danych diagnostycznych do
Apple..

Wiagcz wymuszanie wykrywania nadgarstka przez zegarek Apple

e Polityka okresla czy zegarek Apple Watch musi korzystac z funkcji wykrywania nadgarstka.

Pozwalaj parowac urzgdzenie z zegarkiem Apple Watch (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze parowac urzgdzenie z zegarkiem Apple Watch.



Wymagaj podania kodu dostepu podczas pierwszego parowania urzadzenia przy korzystaniu z
funkgji AirPlay

e Polityka okresla czy hasto jest wymagane podczas pierwszego parowania urzgdzenia
wykorzystujgcego AirPlay. Jezeli polityka jest witgczona, wszystkie urzgdzenia otrzymujgce
zapytanie dotyczace AirPlay, muszg uzy¢ hasta parowania.

Pozwalaj korzystac z przewidywania pisowni (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze wykorzystywac przewidywanie tekstu.

Pozwalaj korzystac ze skrétow klawiszowych (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze wykorzystywac skroty klawiszowe na klawiaturze
urzadzenia.

Pozwalaj korzystad z automatycznej korekty pisowni (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystywac autokorekte pisowni.

Pozwalaj uzywad sprawdzania pisowni (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze wykorzystywac sprawdzanie pisowni podczas pisania
tekstu.

Pozwalaj uzywac funkcji Define (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystac z funkcji Define, pozwalajgcej na wyszukiwanie
definicji za pomocg podwdjnego klikniecia.

Pokazuj powiadomienia z aplikacji Wallet na zablokowanym ekranie

e Polityka okresla czy powiadomienia z aplikacji Wallet majg by¢ wyswietlane na zablokowanym
ekranie urzadzenia.

Pokazuj Centrum Sterowania na zablokowanym ekranie

e Polityka okresla czy uzytkownik ma dostep do Centrum Sterowania na zablokowanym ekranie.

Pokazuj Centrum Powiadomien na zablokowanym ekranie

e Polityka okresla czy uzytkownik ma dostep do widoku powiadomierr w Centrum Powiadomien na
zablokowanym ekranie.

Pokazuj widok dnia dzisiejszego na zablokowanym ekranie

» Polityka okresla czy uzytkownik ma dostep do widoku dnia dzisiejszego w Centrum Powiadomien
na zablokowanym ekranie.



Pozwalaj korzystac¢ z AirPrint (tryb nadzorowany)

 Jesli odznaczone, wytgcza AirPrint.

Pozwalaj przechowywac login i hasto do AirPrint (tryb nadzorowany)

 Jesli odznaczone, wytgcza przechowywanie w peku kluczy nazwy uzytkownika i hasta dla AirPrint.

Pozwalaj na wykrywanie iBeacon (tryb nadzorowany)

 Jesli odznaczone, wytgcza wykrywanie iBeacon drukarek AirPrint, co uniemozliwia fatszywym
sygnalizatorom Bluetooth AirPrint wytudzanie informacji o ruchu w sieci.

Pozwalaj na modyfikowanie planéw danych sieci komérkowych (tryb nadzorowany)
¢ Jesli odznaczone, uzytkownicy nie mogg zmieniac¢ zadnych ustawien zwigzanych z planem
komorkowym.

Pozwalaj na dyktowanie (tryb nadzorowany)

¢ Jesli odznaczone, nie zezwala na wprowadzanie danych za pomocg dyktowania.

Pozwalaj na modyfikacje konfiguracji eSIM (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza modyfikacje ustawienia eSIM.

Pozwalaj na autouzupetnianie haset (tryb nadzorowany)

 Jesli odznaczone, wytgcza funkcje autouzupetniania haset w systemie iOS (z peku kluczy i
menedzerami haset innych firm) oraz uzytkownik nie jest monitowany o mozliwos¢ uzycia

zapisanego hasta w przegladarce Safari lub w aplikacjach.

Pozwalaj na zadanie hasta z pobliskich urzadzen (tryb nadzorowany)

« Jesli odznaczone, wytgcza zgdanie hasta z pobliskich urzgdzen. Funkcja ograniczona do zgdania
hasta dostepu do Wi-Fi.

Pozwalaj na udostepnianie haset przez AirDrop (tryb nadzorowany)

» Jesli odznaczone, wytgcza udostepnianie haset za pomocg funkcji Airdrop Passwords.

Pozwalaj na modyfikowanie ustawien hotspot (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza mozliwos¢ modyfikacji ustawien osobistego hotspotu.

Pozwalaj konfigurowac nowe urzgdzenia (tryb nadzorowany)

 Jesli odznaczone, wytgcza monit o konfiguracje nowych urzadzen, ktére znajdujg sie w poblizu.

Wymaga nadzorowanego urzgdzenia.



Pozwalaj na dostep do kontaktéw z konta zarzgdzalnego aplikacjom niezarzgdzanym

 Jesli niezaznaczone, niezarzgdzane aplikacje mogg odczytywac kontakty z zarzgdzanych kont

kontaktow. Jesli pozwalaj na otwieranie dokumentéw ze Zrddet zarzgdzanych w niezarzgdzanych
miejscach docelowych jest zaznaczone, to ograniczenie nie ma zastosowania.

Pozwalaj podtgczac urzgdzenia przez USB (tryb nadzorowany)

¢ Jesli odznaczone, pozwala urzgdzeniu zawsze tgczyc sie z akcesoriami USB, gdy jest
zablokowane.

Pozwalaj tworzy¢ VPN (tryb nadzorowany)

 Jesli odznaczone, wytgcza mozliwos¢ tworzenia konfiguracji VPN.

Opodznione aktualizacje systemu (tryb nadzorowany)
 Jesli zaznaczone, opdznia widocznos$¢ aktualizacji systemu dla uzytkownika.

Opo6znij aktualizacje (tryb nadzorowany)

e Ustawia liczbe dni opdznienia aktualizacji oprogramowania na urzgdzeniu. Po wprowadzeniu

tego ograniczenia uzytkownik nie widzi aktualizacji oprogramowania do okreslonej liczby dni po
dacie wydania aktualizacji oprogramowania.

Wymagaj autoryzaji przed autouzupetnieniem (tryb nadzorowany)

¢ Jesli zaznaczone, uzytkownik musi sie uwierzytelni¢, zanim hasta lub informacje o karcie
kredytowej bedg mogty zosta¢ automatycznie uzupetnione w Safari i aplikacjach. Jesli to

ograniczenie nie jest egzekwowane, uzytkownik moze przetgczyc te funkcje w Ustawieniach.
Obstugiwane tylko na urzgdzeniach z Face ID lub Touch ID.

Wymagaj automatycznego ustawienia daty i czasu (tryb nadzorowany)

 Jesli zaznaczone, aktywuje funkcje Ustaw automatycznie w opcji Data i godzina, ktéra nie moze
by¢ wytgczona przez uzytkownika. Strefa czasowa urzadzenia jest aktualizowana tylko wtedy, gdy
urzgdzenie moze okresli¢ swojg lokalizacje za pomocg potgczenia komdrkowego lub Wi-Fi z
wigczonymi ustugami lokalizacyjnymi.

Wymagaj korzystania z Wi-Fi (tryb nadzorowany)

 Jesli zaznaczone, zapobiega wytgczaniu Wi-Fi w Ustawieniach lub Centrum sterowania, nawet

przy wchodzeniu lub wychodzeniu z trybu samolotowego. Nie zapobiega to wyborowi, z ktore;j
sieci Wi-Fi mozna korzystac.

Wymagaj Managed Pasteboard



e Pomaga kontrolowac wklejanie tresci z aplikacji, ktéra korzysta z zarzadzania Open In,
przestrzegajgc obowigzujgcych ograniczern Managed Open In. Aplikacje Apple wspotpracujgce z
zarzgdzanym wklejaniem obejmujg Kalendarz, Pliki, Mail i Notatki. Aplikacje innych firm sg
kontrolowane w zaleznosci od tego, czy sg zarzagdzane. Gdy uzytkownik prébuje wklei¢ zawartosc¢
tam, gdzie nie jest to dozwolone, pojawia sie powiadomienie 'Wklejanie niedozwolone' wraz z
nazwg organizacji (ktérg mozna zmieni¢ w Ustawieniach). Aplikacje nie mogg réwniez zgdac
elementow ze schowka, gdy to ograniczenie jest uzywane, a zawartos¢ przekracza granice

zarzadzana.

Pozwalaj na instalacje Rapid Security Response (tryb nadzorowany)

o Polityka okresla czy uzytkownik moze instalowac Rapid Security Response. Dostepne dla iOS 16 i

nowszych.

Pozwalaj na usuniecie Rapid Security Response (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze usuwac Rapid Security Response. Dostepne dla iOS 16 i

nowszych.

Media
Region oceny aplikacji

» Polityka okresla jaki region ma by¢ wykorzystywany do klasyfikacji tresci.

Dozwolona ocena tresci

Filmy

e Polityka okresla maksymalng dozwolong ocene filméw, ktére uzytkownik moze pobrac z iTunes
Store. Uzycie tej reguty powoduje zablokowanie dostepu do nowych i istniejgcych filmow. Jezeli
wybrano opcje "Nie pozwalaj na filmy", wszystkie filmy zakupione w iTunes sg ukryte, a

uzytkownik nie moze przegladaé, kupowac i pobierac filmdow.

Programy telewizyjne

e Polityka okresla maksymalng dozwolong ocene programoéw telewizyjnych, ktére uzytkownik
moze pobrac z iTunes Store. Uzycie tej reguty powoduje zablokowanie dostepu do nowych i
istniejgcych programow telewizyjnych. Jezeli wybrano opcje "Nie pozwalaj na programy
telewizyjne", wszystkie programy telewizyjne zakupione w iTunes sg ukryte, a uzytkownik nie

moze przegladac, kupowac i pobierac programéw telewizyjnych.

Aplikacje



e Polityka okresla maksymalng dozwolong ocene aplikacji, ktore uzytkownik moze pobrac z iTunes
Store. Uzycie tej reguty powoduje zablokowanie dostepu do nowych i istniejgcych aplikacji. Ta
polityka nie ma zastosowania dla aplikacji wbudowanych. Jezeli wybrano opcje "Nie pozwalaj na
aplikacje", wszystkie aplikacje zakupione w iTunes s3g ukryte, a uzytkownik nie moze przegladac,

kupowac i pobierac aplikacji oraz ich aktualizacji.

Pozwalaj na odtwarzanie muzyki, podcastéw oraz materiatéw edukacyjnych iTunes, oznaczonych

jako obrazliwe

e Polityka okresla czy uzytkownik moze korzystac z materiatéw uznanych jako obrazliwe
pochodzgcych z muzyki, video oraz materiatéw edukacyjnych. Jezeli polityka jest wytgczona,
materiaty oznaczone jako obrazliwe zostang ukryte, a uzytkownik nie moze wyswietla¢ i pobierac

tych tresci

Pozwalaj na tresci seksualne w sklepie iBooks

» Polityka okresla czy materiaty o tresci seksualnej zakupione w sklepie iBooks sg dostepne na
urzadzeniu. Jezeli polityka jest wytgczona, obrazZliwe ksigzki pobrane na urzadzenie sg ukryte a
uzytkownik nie moze przegladac i pobierac tresci obrazliwych w sklepie iBooks.

Filtr tresci WWW

Filtrowanie tresci

e Zasady okresla, czy mozesz uzywac filtréw tresci WWW, aby ograniczy¢ witryny internetowe,
ktére uzytkownik moze przegladac¢ w Safari lub innych aplikacjach przegladarkowych na

urzadzeniu z systemem iOS.

Wiacz automatyczne filtrowanie (tryb nadzorowany)

e Ta opcja umozliwia automatyczne filtrowanie w celu identyfikacji i zablokowania
nieodpowiedniej tresci. Mozesz takze uwzglednic¢ okreslone witryny internetowe, korzystajac z
nastepujacych ustawien "Dozwolone adresy URL" i "Niedozwolone adresy URL"

Dozwolone adresy URL (tryb nadzorowany)

e Polityka okresla, czy mozesz dodac jeden lub wiecej adreséw URL, aby umozliwi¢ dostep do
okreslonych witryn. Uzytkownicy mogg przegladac witryny na tej liscie, niezaleznie od tego, czy

automatyczne filtrowanie blokuje dostep.

Niedozwolone adresy URL (tryb nadzorowany)

¢ Polityka okresla, czy mozesz dodac jeden lub wiecej adreséw URL, aby odméwi¢ dostepu do

okreslonych witryn. Uzytkownicy nie mogg wyswietla¢ witryn na tej liScie, niezaleznie od tego,



czy automatyczne filtrowanie umozliwia dostep.

Okreslone adresy internetowe (tryb nadzorowany)

e Polityka okresla, czy uzytkownik ma dostep tylko do okreslonych stron internetowych. Ponadto

w Safari tworzona jest zaktadka dla kazdej dozwolonej witryny.



macOS

Zaktualizowano: 13 sty 2025

Hasto

Wymaganie hasta

e Polityka okresla wymagania dotyczgce hasta na urzgdzeniu. Po zastosowaniu, uzytkownik musi
ustawic hasto urzgdzenia.

Diugos¢ hasta

e Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzgdzeniu.

llos¢ prob odblokowania

e Polityka okresla ilos¢ btednych préb wprowadzenia hasta, jakie uzytkownik moze wykonac przed
zablokowaniem urzgdzenia.

llo$¢ zapamietanych haset

e Polityka okresla ile haset wstecz powinno pamietac¢ urzgdzenie w trakcie wywotywania zmiany
hasta.

Waznos¢ hasta (w dniach)

» Polityka okresla jak dtugo hasto moze by¢ uzywane. Okresla czas, po ktérym uzytkownik musi
zmieni¢ hasto na urzadzeniu. Wartos$¢ 0 oznacza, ze hasto nie wygasa.

Okres karencji na blokade urzgdzenia

« Polityka okresla maksymalng dtugos¢ czasu jaki ma uzytkownik na ponowne odblokowanie
urzadzenia, bez potrzeby podawania hasta.

Pozwalaj odblokowac urzadzenie za pomocg odcisku palca

» Polityka okresla czy uzytkownik moze uzy¢ odcisku palca do odblokowania urzgdzenia. Jezeli
polityka jest wytgczona, uzytkownik musi podac hasto, aby odblokowac urzadzenie.

Pozwalaj na zmiane hasta (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze dodawad, zmieniac lub usuwad hasto urzgdzenia.

Maksymalny czas nieaktywnosci (w minutach)



e Polityka okresla dtugosc czasu nieaktywnosci uzytkownika, po ktérym wygasza ekran i blokuje

urzgdzenie aktualnym hastem.

Pozwalaj na automatyczne odblokowywanie urzadzenia

» Polityka okresla czy funkcja automatycznego odblokowania urzadzenia jest dostepna.

Aplikacje
Pozwalaj na korzystanie ze sklepu App Store

» Polityka okresla czy mozna korzystac ze sklepu App Store.

Pozwalaj korzystac z Centrum Gier (tryb nadzorowany)

» Polityka okresla czy Centrum Gier jest dostepne na urzadzeniu. Jezeli polityka jest wytgczona,
ikona Centrum Gier jest usunieta z ekranu gtdwnego i uzytkownik nie moze korzystac z Centrum

Gier.

Pozwalaj na granie w trybie wieloosobowym (tryb nadzorowany)

¢ Polityka okresla czy uzytkownik moze korzysta¢ z gry w trybie wieloosobowym. Jezeli polityka
"Pozwalaj na dodawanie znajomych z Game Center" jest wytgczona, uzytkownik moze korzystac
z gry w trybie wieloosobowym tylko z istniejgcymi znajomymi. Jezeli polityka jest wytgczona,
uzytkownik nie moze korzystac z gry w trybie wieloosobowym oraz dodawac nowych znajomych

w Centrum Gier.

Pozwalaj na dodawanie znajomych z Game Center (tryb nadzorowany)

 Jesli odznaczone, zabrania dodawania znajomych do Game Center.

Pozwalaj korzysta¢ z iTunes Filesharing

» Jesli odznaczone, wytgcza ustuge iTunes Filesharing.

Pozwalaj na autowypetnianie pol

e Polityka okresla czy przegladarka moze korzystac z opcji autowypetniania.

Domysine domeny

Domeny email

e Polityka okresla domeny email, ktére zostang uznane za domeny domysine. Adresy email z

pozostatych domen zostang podkreslone jako domeny zewnetrzne w aplikacji Mail.

Edukacja



Pozwalaj na zdalny podglad ekranu (tryb nadzorowany)
» Jesli odznaczone, wytgcza zdalng obserwacje ekranu przez aplikacje Classroom. Jesli opcja

zezwolenia na zrzut ekranu jest odznaczone, aplikacja Classroom nie bedzie mogta obserwowac
ekrandw.

Wymagaj automatycznego dotgczania do zajec (tryb nadzorowany)
e Jesli zaznaczone, automatycznie udziela uprawnien nauczycielowi bez monitowania ucznia.

Wymagaj zgody na opuszczenie zajec (tryb nadzorowany)

e Jesli zaznaczone, uczen zapisany na kurs niezarzgdzany przez Classroom musi prosi¢ nauczyciela
o zgode na opuszczenie zajec.

Pozwalaj blokowac aplikacje i urzadzenie (tryb nadzorowany)

 Jesli zaznaczone, pozwala nauczycielowi zablokowac¢ aplikacje lub urzagdzenie bez pytania ucznia.
Wymaga nadzorowanego urzgdzenia.

Pozwalaj na podglad ekranu (tryb nadzorowany)

e Jesli zaznaczone oraz "Pozwalaj na zdalny podglad ekranu" jest rowniez zaznaczone, uczen
zapisany na kurs zarzadzany za posrednictwem aplikacji Classroom automatycznie wyraza zgode

na prosby tego nauczyciela o obserwacje ekranu ucznia bez monitowania ucznia. Wymaga
nadzorowanego urzgdzenia.

Funkcjonalnosé

Pozwalaj uzywac aparatu

» Polityka pozwala na wykorzystanie aparatu. Jesli odznaczona, aparat nie bedzie dziatat w zadnej
aplikacji.

Pozwalaj wykonywac zrzuty ekranu oraz nagrywac ekran
¢ Polityka okresla czy uzytkownik moze wykonywac zrzuty ekranu oraz nagrywac ekran.

Pozwalaj korzysta¢ z AirDrop (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystac¢ z funkcji udostepniania AirDrop. Jezeli polityka

jest wytgczona, uzytkownik nie moze korzystac z funkgji AirDrop w zadnej z aplikacji oraz opcja
AirDrop zostaje usunieta z Centrum Sterowania.

Pozwalaj uzywac serwisu Muzyka Apple (tryb nadzorowany)



e Polityka okresla czy uzytkownik ma dostep do serwisu Muzyka Apple. Jezeli polityka jest

wytgczona, aplikacja Muzyka powraca do klasycznego trybu.

Pozwalaj na synchronizacje dokumentéw z iCloud (tryb nadzorowany)

 Jesli odznaczone, wytgcza synchronizacje dokumentdéw i wartosci klucza w iCloud.

Pozwalaj korzysta¢ z Biurka i Dokumentéw iCloud

 Jesli odznaczone, wytgcza ustugi chmurowe biurka i dokumentéw.

Pozwalaj na synchronizacje peku kluczy z iCloud

 Jesli odznaczone, wytgcza synchronizacje peku kluczy z iCloud.

Pozwalaj korzystac z biblioteki zdje¢ iCloud (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze zapisywac zdjecia w bibliotece zdjec¢ iCloud.

Pozwalaj korzystac¢ z Kontakty iCloud

¢ Jesli odznaczone, wytgcza ustugi ksigzki adresowej iCloud.

Pozwalaj korzystac z Zaktadek iCloud

 Jesli odznaczone, wytgcza synchronizacje zaktadek iCloud.

Pozwalaj korzystac z Kalendarza iCloud

¢ Jesli odznaczone, wytgcza ustuge Kalendarz iCloud.

Pozwalaj korzystac z iCloud Mail

 Jesli odznaczone, wytgcza ustugi poczty iCloud.

Pozwalaj korzystac z Notatek iCloud

 Jesli odznaczone, wytgcza ustugi Notatek iCloud.

Pozwalaj korzystac z Przypomnien iCloud

¢ Jesli odznaczone, wytgcza ustuge Przypomnienie iCloud.

Pozwalaj korzystac z iCloud Private Relay (tryb nadzorowany)

» Polityka okresla czy ustuga prywatnosci w internecie iCloud Private Relay jest dostepna.

Pozwalaj na zmiane tapety (tryb nadzorowany)

» Polityka okresla czy uzytkownik moze zmieniac¢ tapete ekranu urzgdzenia.



Pozwalaj korzystac z funkcji Handoff

e Polityka okresla czy uzytkownik moze korzystac z funkcji przenoszenia aktywnosci uzytkownika
pomiedzy wieloma urzgdzeniami zwigzanymi z uzytkownikiem.

Pozwalaj korzystac z wyszukiwania internetowego za pomocg funkgcji Spotlight (tryb nadzorowany)

e Polityka okresla czy uzytkownik moze korzystac z funkcji Spotlight do przeszukiwania Internetu
podczas wyszukiwania tresci na urzadzeniu.

Pozwalaj wysyta¢ dane diagnostyczne do Apple

e Polityka okresla czy mozna wysytac¢ dane diagnostyczne do Apple.

Pozwalaj na dyktowanie (tryb nadzorowany)

¢ Jesli odznaczone, nie zezwala na wprowadzanie danych za pomocg dyktowania.

Pozwalaj na autouzupetnianie haset (tryb nadzorowany)

¢ Jesli odznaczone, wytgcza funkcje autouzupetniania haset w systemie macOS (z peku kluczy i
menedzerami haset innych firm), a uzytkownik nie jest monitowany o mozliwosci uzycia
zapisanego hasta w przegladarce Safari lub w aplikacjach.

Pozwalaj na zadanie hasta z pobliskich urzadzen (tryb nadzorowany)

» Jesli odznaczone, wytgcza zgdanie hasta z pobliskich urzgdzen. Funkcja ograniczona do zgdania
hasta dostepu do Wi-Fi.

Pozwalaj na udostepnianie haset przez AirDrop (tryb nadzorowany)

» Jesli odznaczone, wytgcza udostepnianie haset za pomocg funkcji Airdrop Passwords.

Wiacz Activation Lock dla urzadzen z Apple Business Manager (tryb nadzorowany)

e Polityka wymusza wigczenie Activation Lock dla urzgdzen w trybie nadzorowanym z Apple
Business Manager.

Pozwalaj na Activation Lock (tryb nadzorowany)

e Polityka pozwala na witgczenie Activation Lock dla urzgdzen w trybie nadzorowanym.

Wymus opdznienie aktualizacji oprogramowania aplikacyjnego (tryb nadzorowany)

¢ Jesli zaznaczone, opdznia widocznos¢ aktualizacji oprogramowania innego niz systemowe.

Opdznione aktualizacje systemu (tryb nadzorowany)

 Jesli zaznaczone, opdznia widocznosc¢ aktualizacji systemu przez uzytkownika.



Op6znij aktualizacje (tryb nadzorowany)

e Ustawia liczbe dni opdznienia aktualizacji oprogramowania na urzgdzeniu. Po wprowadzeniu
tego ograniczenia uzytkownik nie zobaczy aktualizacji oprogramowania do okreslonej liczby dni

po dacie wydania aktualizacji oprogramowania.



Windows

Zaktualizowano: 13 sty 2025

Hasto

Wymaganie hasta

¢ Polityka okresla wymagania dotyczgce hasta na urzgdzeniu. Po zastosowaniu, uzytkownik musi
ustawic hasto urzgdzenia.

Diugos¢ hasta

e Polityka okresla minimalng dtugos¢ hasta zastosowanego na urzgdzeniu.

Waznos¢ hasta (w dniach)

e Polityka okresla jak dtugo hasto moze by¢ uzywane i ustala czas, po ktérym uzytkownik musi
zmieni¢ hasto na urzadzeniu.

Maksymalny czas nieaktywnosci (w minutach)

e Polityka okresla czas trwania nieaktywnosci uzytkownika, po ktérym wygasza ekran i blokuje
urzgdzenie aktualnym hastem.

llo$¢ préb odblokowania

« Polityka okresla ilos¢ btednych préb wprowadzenia hasta. Po przekroczeniu dopuszczalnej ilosci,

urzgdzenie uruchomi sie ponownie
Aplikacje

Pozwalaj korzysta¢ z Cortany

e Polityka okresla korzystanie z asystenta gtosowego Cortana na urzgdzeniu.

BitLocker

Wiacz szyfrowanie urzadzenia

e Wigcz BitLocker - rozwigzanie pozwalajace na kryptograficzng ochrone danych na dyskach,

wbudowane w systemach operacyjnych Microsoftu.

Skonfiguruj metody szyfrowania dla dyskow



e To ustawienie pozwala wybrac algorytm i site szyfrowania uzywang przez funkcje BitLocker. To
ustawienie jest stosowane po witgczeniu funkcji BitLocker. Zmiana metody szyfrowania nie ma
wptywu, jesli dysk jest juz zaszyfrowany lub szyfrowanie jest w toku.

Monituj o szyfrowanie urzadzenia

o Wigcz opcje "Monituj o szyfrowanie urzgdzenia", aby monitowac uzytkownikéw o zaszyfrowanie
dysku systemowego.

Zezwalaj na standardowe szyfrowanie uzytkownika

e Zasady pozwalajg na egzekwowanie zasad szyfrowania urzgdzenia w scenariuszach, w ktérych
ustawienia sg wypychane, gdy biezgcym zalogowanym uzytkownikiem jest konto administratora
Azure AD inne niz administrator / uzytkownik standardowy. Ta polityka jest obstugiwana tylko na
kontach Azure AD.

Skonfiguruj opcje odzyskiwania dla dyskéw wewnetrznych

e To ustawienie pozwala kontrolowac sposéb odzyskiwania dyskéw statych chronionych funkcjg
BitLocker przy braku wymaganych poswiadczen. To ustawienie jest stosowane po wigczeniu
funkcji BitLocker.

o Wymagaj szyfrowania dyskéw wewnetrznych

= Jesli wigczysz to ustawienie, wszystkie dyski state, ktdre nie sg chronione funkcjg
BitLocker, zostang zamontowane w trybie tylko do odczytu. Jesli dysk jest chroniony przez
BitLocker, bedzie dostepny w trybie do odczytu i zapisu.

[¢]

Skonfiguruj metody szyfrowania dla dyskow wewnetrznych

= W przypadku dyskow wewnetrznych zalecamy uzycie algorytmu XTS-AES.

[¢]

Zapisz informacje o funkcji BitLocker na statych dyskach danych w Azure AD DS.
o Uzywaj agentdéw odzyskiwania danych dla dyskéw wewnetrznych

= Agenci odzyskiwania danych majg uprawnienia do odszyfrowywania danych
zaszyfrowanych przez innych uzytkownikoéw, poniewaz ich certyfikaty PKI zostaty uzyte do
utworzenia ochrony klucza BitLocker. Mogg zatem uzy¢ swoich danych
uwierzytelniajgcych do odblokowania dyskéw chronionych funkcjg BitLocker.

(¢]

Ukryj opcje odzyskiwania w kreatorze konfiguracji funkcji BitLocker

= Zapobiegaj okreslaniu przez uzytkownika opcji odzyskiwania po uruchomieniu funkgji
BitLocker na dysku.



Wytacz BitLocker, az informacje o odzyskiwaniu statych dyskéw zostang zapisane w Azure AD
DS

= Zapobiegnij uzytkownikowi wtgczania BitLocker, chyba ze komputer jest podtgczony do
domeny i kopia zapasowa informacji o odzyskiwaniu danych BitLocker na platformie
Azure AD DS udaje sie.

Wybierz informacje odzyskiwania, ktére maja by¢ przechowywane w ustudze Azure AD DS.

Wygeneruj klucz odzyskiwania

= 256-bitowy klucz odzyskiwania jest generowany przez system i jest przechowywany na
zewnetrznym napedzie USB.

Wygeneruj hasto odzyskiwania

= 48-cyfrowe hasto odzyskiwania jest generowane przez system i jest drukowane lub

przechowywane na zewnetrznym napedzie USB.

Wymagaj szyfrowania dyskéw wymiennych

= Jesli wigczysz to ustawienie, wszystkie dyski wymienne, ktére nie sg chronione funkcjg
BitLocker, zostang zamontowane w trybie tylko do odczytu. Jesli dysk jest chroniony przez
BitLocker, bedzie dostepny w trybie do odczytu i zapisu.

Skonfiguruj metody szyfrowania dla dyskéw wymiennych

= W przypadku dyskéw wymiennych nalezy uzy¢ 128-bitowego AES-CBC lub 256-bitowego
AES-CBC, jesli dysk bedzie uzywany w innych urzadzeniach, na ktorych nie jest
uruchomiony system Windows 10 w wersji 1511.

Skonfiguruj metody szyfrowania dla dyskow systemowych

= W przypadku dyskéw systemowych zalecamy uzycie algorytmu XTS-AES.

Minimalna dtugos¢ kodu PIN funkgji BitLocker z TPM

= To ustawienie pozwala skonfigurowa¢ minimalng dtugos¢ kodu PIN dla autoryzacji z
wykorzystaniem TPM. Poczatkowy kod PIN musi mie¢ minimalng dtugos¢ 6 cyfr i moze
mie¢ maksymalng dtugos¢ 20 cyfr.

Skonfiguruj komunikat odzyskiwania

Niestandardowy komunikat odzyskiwania i adres URL

Skonfiguruj opcje odzyskiwania dla dyskow systemowych

= Skonfiguruj sposéb odzyskiwania dyskow systemowych chronionych funkcjg BitLocker.



Uzywaj agentdw odzyskiwania danych z dyskéw systemowych

= Agenci odzyskiwania danych majg uprawnienia do odszyfrowywania danych
zaszyfrowanych przez innych uzytkownikéw, poniewaz ich certyfikaty PKI zostaty uzyte do
utworzenia ochrony klucza BitLocker. Mogg zatem uzy¢ swoich danych
uwierzytelniajgcych do odblokowania dyskéw chronionych funkcjg BitLocker.

Ukryj opcje odzyskiwania w kreatorze konfiguracji funkcji BitLocker

= Zapobiegaj okreslaniu przez uzytkownika opcji odzyskiwania po uruchomieniu funkgji
BitLocker na dysku.

Wytacz BitLocker, az informacje o odzyskiwaniu dysku systemowego bedg przechowywane w
ustudze Azure AD DS

= Zapobiegaj wigczaniu funkcji BitLocker przez uzytkownika, chyba ze komputer jest
podtgczony do domeny i kopia zapasowa informacji o odzyskiwaniu danych Bitlocker na
platformie Azure AD DS udaje sie.

Wybierz informacje odzyskiwania, ktére majg by¢ przechowywane w ustudze Azure AD DS.
Skonfiguruj sposdb uwierzytelniania podczas uruchamiania komputera

= To ustawienie pozwala skonfigurowaé, czy BitLocker ma wymaga¢ dodatkowego
uwierzytelniania przy kazdym uruchomieniu komputera i czy uzywasz TPM (Trusted
Platform Module).

Wiacz funkcje BitLocker bez TPM

= W tym trybie do uruchomienia wymagane jest podanie hasto lub wykorzystanie klucza
USB.

Uwierzytelnianie za pomocg TPM

= "Wymagane" wigcza tryb tylko TPM, w ktérym klucze szyfrowania sg przechowywane w
uktadzie TPM. Uzytkownik bedzie uzyska¢ dostep bez koniecznosci podawania kodu PIN
lub klucza startowego podczas uruchamiania.

Uwierzytelnianie za pomocg TPM i klucza startowego

= Jesli uzywany TPM wraz z kluczem USB, informacje potrzebne do zaszyfrowania dysku sg
przechowywane na kluczem USB. Po wtozeniu klucza USB do urzadzenia préba uzyskania
dostepu do dysku jest uwierzytelniana i dysk staje sie dostepny.

Uwierzytelnianie za pomocg TPM i PIN



= To ustawienie pozwala skonfigurowad, czy BitLocker ma wymagac dodatkowego
uwierzytelniania przy kazdym uruchomieniu komputera i czy uzywasz TPM (Trusted
Platform Module).
o Uwierzytelnianie za pomocag TPM, klucza startowego i PIN

= Wymagany domysinie sposdb autoryzacji jesli TPM jest niedostepny

Funkcjonalnosé

Pozwalaj uzywac aparatu

e Polityka pozwala na korzystanie z aparatu. Jesli jest odznaczona, aparat nie bedzie dziatat w
zadnych aplikacjach, w tym w aplikacji Proget.

Ustugi lokalizacji

e Polityka okresla, czy urzgdzenie moze korzystac z ustug lokalizacji.

Dane mobilne

e Polityka okresla, czy urzgdzenie moze korzystac¢ z danych mobilnych.

Pozwalaj na VPN przez dane mobilne

e Polityka okresla, czy VPN na urzgdzeniu moze korzystac z danych mobilnych.

Roaming danych mobilnych

e Polityka okresla, czy urzgdzenie moze korzystac¢ z danych mobilnych w roamingu.

Pozwalaj na VPN przez dane mobilne w roamingu

e Polityka okresla, czy VPN na urzgdzeniu moze korzystac z danych mobilnych w roamingu.

Pozwalaj uzywac kart SD

e Polityka okresla, czy na urzagdzeniu mozna korzystac z karty pamieci SD.

Pozwalaj pokazywac powiadomienia na zablokowanym ekranie

e Polityka okresla, czy urzgdzenie moze wyswietla¢ powiadomienia w panelu powiadomien na
zablokowanym ekranie urzgdzenia.

Pozwalaj uzywac sieci Wi-Fi

e Polityka okresla, czy na urzgdzeniu mozna korzysta¢ z modutu sieci Wi-Fi.

Pozwalaj na udostepnianie Wi-Fi



e Polityka pozwala na udostepnianie sieci Wi-Fi.

Pozwalaj recznie konfigurowac sieci Wi-Fi

e Polityka okresla, czy na urzgdzeniu mozna dodawad wiasne sieci bezprzewodowe Wi-Fi.

Pozwalaj na zmiane ustawien daty i czasu

e Polityka pozwala uzytkownikowi na zmiane daty i czasu na urzadzeniu.

Bezpieczenstwo

Pozwalaj na wykrywanie urzgdzenia przez inne urzgdzenia za pomocg Bluetooth

e Polityka okresla, czy urzgdzenie moze by¢ wykrywane przez inne urzgdzenia za pomocg
Bluetooth.

Pozwalaj na usuniecie konta "Praca"

» Polityka okresla czy na urzadzeniu moze zosta¢ usuniete konto praca (odtgczenie urzgdzenia od
systemu MDM).

Pozwalaj na przywrdcenie urzadzenia do ustawien fabrycznych

e Polityka okresla czy urzadzenie moze zostac przywrdcone do ustawien fabrycznych przez
uzytkownika.

Hasto aplikacji Proget

e Hasto nalezy podac przy odinstalowaniu aplikacji Proget z urzgdzenia uzytkownika.



Profile

Zaktualizowano: 16 lip 2026

Aby korzysta¢ w petni z funkcjonalnosci naszego systemu, nalezy skonfigurowac podstawowe
profile, niezbedne do zapoznania sie z tym w jaki sposéb mozemy dodawac konta pocztowe,
lokalizowac urzadzenie, zarzgdzac aplikacjami poprzez biatg i czarng liste, dostarcza¢ do urzadzenia
niezbedne dokumenty firmowe takie jak: kontakty czy pliki. Warto rowniez zabezpieczyc sie na

wypadek utraty danych wykonujgc kopie zapasowa.

ActiveSync APN

::: Automatyczna konfiguracja @ Konfiguracja dostepu do internetu,
synchronizacji poczty z serwerem... MMS lub WAP przez APN
Apple Business Manager Apple Update

[ ¢ Automatyczna aktywacja urzadzen g Konfiguracja harmonogramu i opdznien
Apple przez Apple Business Manager aktualizacji iOS i macOS
Reguty aplikacji Kopia zapasowa

=+  Zarzadzanie regutami uprawnien O Kopia zapasowa kontaktow, SMS/MMS i
instalacji aplikacji dziennika potgczen
Kontakty stuzbowe Dokumenty firmowe

= Przesytanie pliku kontaktéw stuzbowych O Udostepnianie dokumentow firmowych
na urzadzenia do pobrania na urzadzeniach
Certyfikat Mapowanie certyfikatu

C* Wysytanie certyfikatu na urzadzenie w R Powigzanie certyfikatu lub profilu SCEP

celu autoryzacji hosta z konkretnym adresem URL



O

Ca

tacznosé
Konfiguracja potgczen, SMS-6w i
transmisji danych mobilnych

Geofencing

Akcje zalezne od lokalizacji urzadzenia i
stref stuzbowych

Kiosk

Ograniczenie urzgdzenia do jednej lub
kilku aplikacji

Urzadzenie wspoétdzielone

Zmiana uzytkownikéw na
wspotdzielonym urzadzeniu bez...

SCEP

Automatyczne wnioskowanie o
certyfikat bez poswiadczen...

Tapeta

Personalizacja obrazu ekranu gtéwnego
i blokady

D

4))

Custom Apple Configuration

Stosowanie niestandardowe;j
konfiguracji dla urzadzen Apple

IMAP/POP

t3czenie z serwerami pocztowymi przez
IMAP lub POP

Lokalizacja

Monitorowanie i wyswietlanie lokalizacji
urzgdzenia na mapie

MTP

Wykrywanie zagrozen urzadzenia i
reakcje bezpieczenstwa

VPN

taczenie urzadzenia z lokalng siecig
firmowa

Wi-Fi
Definiowanie zaufanych sieci Wi-Fi i
bezpiecznej autoryzacji



ActiveSync

Zaktualizowano: 3 cze 2026

Profil ActiveSync pozwala automatycznie skonfigurowac profil pocztowy na urzadzeniu, w celu
potaczenia sie z serwerem pocztowym Microsoft Exchange i synchronizacji danych tj. poczta email,
kalendarz, kontakty.

Kompatybilnosé¢:

e i0S

e Windows |przestarzata

* Name:
Example
Domain: * Email: Use S5L
Example {User:Email} Accept all SSL certificates
Gateway: Port: * Username: Sync Calendar
A4 443 {User:Name} Synchronize contacts

* Email server:

mail.example.com

Synchronization time frame:

Synchronization interval:

1 day v Automatic - Push

Authentication:
Password

Certificate:

SCEP profile:

n Name

e Wpisz nazwe profilu ActiveSync

Account name:
{User:DisplayName}

Use QAuth for Authentication

OAuth Sign in URL:

OAuth Token Request URL:

e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

Automatic sync in reaming

Allow edit account settings

S/IMIME

Use S/MIME

Always sign emails with a S/MIME certificate
Default encrypt emails with a S/MIME certificate

Ask the user whether to encrypt message



a Konfiguracja Serwera



m Domena

e Wpisz nazwe domeny serwera Exchange

e Maksymalna diugos¢ tekstu to 32

m Gateway

e Wybierz profil Gateway z listy, ktéry zabezpieczy ruch pomiedzy urzgdzeniem mobilnym a

wewnetrznymi systemami e-mail

m Port

e Wpisz numer portu protokotu, za pomocga ktérego nastepuje potgczenie z ustugg (domysinie
uzywany jest port 443 do potgczenia za pomocg TLS / SSL)

e Maksymalna wartos¢ to 65535

e Wymagane

m Serwer e-mail

e Wpisz nazwe serwera, na ktéorym utworzono konto
e Maksymalna diugos¢ tekstu to 32

 Wymagane

m Okres synchronizacji

e Okresla, z jakiego przedziatu czasowego bedg synchronizowane dane
e Jednaz:

o 1 dzien

[¢]

Tydzien

[¢]

2 tygodnie

[¢]

Miesigc

[¢]

Wszystkie



m Interwat synchronizacji

e Okresla czestotliwos¢ synchronizacji danych (Automatyczny lub Przedziat czasu)
e Jednaz:

o Automatyczny - Push

o Nigdy

o 5 minut

10 minut

[¢]

30 minut

[¢]

[¢]

1 godzina

Uwierzytelnienie

e Wybierz hasto do uwierzytelniania
e Jednaz:

o Hasto

o Certyfikat

o Profil SCEP

m Certyfikat

e Wybierz profil certyfikatu, ktéry bedzie uzywany do uwierzytelniania

€X) rrofil scep

e Wybierz profil SCEP, ktéry bedzie uzywany do uwierzytelniania

B Konfiguracja Uzytkownika



m E-mail

Wopisz adres e-mail, dla ktérego zostanie skonfigurowany profil

Dostepne zmienne globalne

Maksymalna dtugosc tekstu to 255

Wymagane

m Nazwa uzytkownika

Nazwa uzytkownika pasujgca do nazwy konta w Exchange

Dostepne zmienne globalne

Maksymalna dtugosc tekstu to 32

Wymagane

m Nazwa konta

e Dostepne zmienne globalne

e Maksymalna diugos¢ tekstu to 32

m Uzywaj OAuth do uwierzytelniania

¢ Jesli zaznaczone, pozwala uzytkownikowi na automatyczng autoryzacje

e Dostepne tylko na urzadzeniach z i0OS 12.0 lub wyzszym

m URL logowania OAuth

URL do punktu korncowego, ktéry uwierzytelnia dane uzytkownika

Dostepne tylko na urzgdzeniach z iOS 12.0 lub wyzszym

Dostepne jesli zaznaczono "Uzywaj OAuth do uwierzytelniania"

Maksymalna dtugosc¢ tekstu to 512

m URL zgdania tokenu OAuth



Tokeny autoryzacji do potwierdzania tozsamosci miedzy konsumentami a dostawcami ustug
Dostepne tylko na urzgdzeniach z iOS 12.0 lub wyzszym
Dostepne jesli zaznaczono "Uzywaj OAuth do uwierzytelniania"

Maksymalna dtugosc tekstu to 512

n Konfiguracja Bezpieczenstwa



&) uiywajssi

 Jesli zaznaczone, uzywanie SSL podczas tgczenia jest dozwolone. Zapewnia to, ze potgczenie
jest zabezpieczone certyfikatem SSL.

m Akceptuj wszystkie certyfikaty SSL

e Jesli zaznaczone, wszystkie certyfikaty dla potgczenia zostang zaakceptowane

m Synchronizuj kalendarz

 Jesli zaznaczone, dane kalendarza zostang pobrane podczas synchronizacji konta

m Synchronizuj kontakty

 Jesli zaznaczone, kontakty zostang pobrane podczas synchronizacji konta

m Synchronizuj automatycznie w roamingu

 Jesli zaznaczone, dane konta Exchange bedg automatycznie synchronizowane (z okreslonym
interwatem) takze przy uzyciu danych roamingowych, co moze skutkowa¢ dodatkowymi
optatami

m Pozwalaj edytowac ustawienia konta

¢ Jesli zaznaczone, zmiana ustawien konta z aplikacji bedzie dozwolona

Uzywaj S/MIME
 Jesli zaznaczone, poczta zostanie zaszyfrowana wedtug standardu S/MIME
m Zawsze podpisuj certyfikatem S/MIME

 Jesli zaznaczone, maile zawsze bedg podpisane certyfikatem S/MIME. Zapewnia to, ze
wiadomos¢ w skrzynce odbiorczej jest doktadnie tg wiadomoscia, ktéra zostata wystana przez
nadawce.



e Dostepne jesli zaznaczono "Uzywaj S/MIME"

m Domyslnie szyfruj certyfikatem S/MIME

e Jesli zaznaczone, maile beda szyfrowane certyfikatem S/MIME. Zapewnia to, ze tresc¢

wiadomosci zostanie pokazana tylko osobom z odpowiednim kluczem.

» Dostepne jesli zaznaczono "Uzywaj S/MIME"

m Zapytaj uzytkownika, czy szyfrowa¢ wiadomos¢

¢ Jesli zaznaczone, uzytkownik ma mozliwos¢ wyboru, czy wiadomos¢ powinna by¢ zaszyfrowana

e Dostepne jesli zaznaczono "Uzywaj S/MIME"



APN

Zaktualizowano: 3 cze 2026

Konfiguracja APN zapewnia dostep do Internetu lub opcjonalnie dostep do ustug typu MMS lub
WAP.

Kompatybilnosé¢:

e Android Enterprise Device Owner

¢ Android Enterprise Profile Owner (COPE)
e iOS



* Name:

Example

Android Enterprise configuration @
Samsung configuration

i05 configuration

n Nazwa

e Wpisz nazwe profilu APN
e Maksymalna diugos¢ tekstu to 255

* Wymagane

a Konfiguracja Android Enterprise

a Konfiguracja Samsung

n Konfiguracja iOS



Konfiguracja Android Enterprise

Zaktualizowano: 3 gru 2024

Konfiguracja APN zapewnia dostep do Internetu lub opcjonalnie dostep do ustug typu MMS lub

WAP.



* APN:

internet

Type of credentials:

PAP

* MCC:

260

* MNC:

06

* Name:

Example APN configuration

Carrier |D:

User:

Password:

* APN type: ®

Default

MVMNO type:

Select

Network type:

Select

Protocol:

Select



Roaming protocol:

Proxy settings:

Proxy server address:

Proxy server port:

MMS:

MMSC:

MMS proxy server address:

MMS proxy server port:

(1 Y

e Wpisz nazwe punktu dostepu (APN)
e Maksymalna dtugos¢ tekstu to 255 znakow

¢ Wymagane

e Rodzaj poswiadczenia

e Jedno z:
o PAP
o CHAP
o PAP lub CHAP



B mcc

» Wpisz kod kraju sieci komérkowej (MCC)
e Numer trzycyfrowy

* Wymagane

& wnc

e Wpisz kod sieci komérkowej (MNC)
e Numer dwu- lub trzycyfrowy

¢ Wymagane

a Nazwa

e Whpisz nazwe APN
e Maksymalna dtugos¢ tekstu to 255 znakow

e Wymagane

n ID Operatora

» Wpisz identyfikator operatora w platformie Android

Uzytkownik

e Wpisz nazwe uzytkownika

e Maksymalna dtugos¢ tekstu to 255 znakow

n Hasto

e Wpisz hasto uzytkownika

e Maksymalna dtugos¢ tekstu to 255 znakdéw

B e arn



e Dostepne opcje:
o Default
o Emergency
o CBS
o FOTA
o DUN
o MMS
o MCX
o IA
o IMS
o SUPL
o HIPRI
o XCAP

* Wymagane

&) 1yp MvNO

e Jedno z:
o SPM
o IMSI
o GID
o |ICCID

m Typ sieci

e Dostepne opcje:
o Unknown
o GPRS
o EDGE
o CDMA
o EVDO_O



o EVDO_A
o 1XRTT
o HSDPA
o HSUPA
o HSPA

o EVDO_B
o IDEN

o LTE

o EHRDP
o HSPAP
o GSM

o TD_SCDMA
o IWLAN
o NR

a Protokot

e Jedno z:
o IP
o IPv6
IPv4ve

o

o PPP
Non IP

o

Unstructured

o

a Protokét roamingu

e Jedno z:
o IP
o IPv6
o |Pv4v6



o PPP
o NonlIP

o Unstructured

m Adres serwera proxy

o Wopisz adres serwera proxy

e Maksymalna dtugos¢ tekstu to 255 znakow

a Port serwera proxy

» Wopisz port serwera proxy

e Maksymalna wartos¢ to 65535

) mwmsc

e Wpisz adres Centrum Wiadomosci Multimedialnych (MMSC)

e Maksymalna dtugos¢ tekstu to 255 znakdéw

Adres serwera proxy MMS

e Wpisz adres serwera proxy dla MMS

e Maksymalna dtugos¢ tekstu to 255 znakdéw

m Port serwera proxy MMS

e Wopisz port serwera proxy MMS

e Maksymalna wartos¢ to 65535



Konfiguracja Samsung

Zaktualizowano: 3 gru 2024

Konfiguracja APN zapewnia dostep do Internetu lub opcjonalnie dostep do ustug typu MMS lub

WAP.



* APN:

internet

* Name:

Example APN configuration

Type of credentials:

PAP

* MCC:

260

* MNC:
06
User:

Password:

Server address:

Set as preferred (3

Proxy settings:

Proxy server address:

Proxy server port:

MMS:

MMSC:



MMS proxy server address:

MMS proxy server port:

€ ~pn

e Wpisz nazwe punktu dostepu (Access Point Name)
e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

a Nazwa

e Whpisz nazwe APN
e Maksymalna dtugos¢ tekstu to 255

e Wymagane

a Rodzaj poswiadczenia

e Jedenz:
o PAP
o CHAP
o PAP lub CHAP

B wcc

e Wpisz kod kraju (Mobile Country Code)
e Numer trzycyfrowy

¢ Wymagane



B wnc

e Wopisz kod sieci komérkowej (Mobile Network Code)
e Numer dwu lub trzycyfrowy

* Wymagane

a Uzytkownik

e Wpisz nazwe uzytkownika

e Maksymalna diugos¢ tekstu to 255

Hasto

e Wpisz hasto uzytkownika

e Maksymalna dtugos¢ tekstu to 255

a Adres serwera

» Wopisz adres serwera

e Maksymalna dtugos¢ tekstu to 255

n Ustaw jako preferowany

 Jesli zaznaczone, nowy preferowany APN urzgdzenia zostanie nadpisany poprzednim

preferowanym APN

m Adres serwera proxy

o Wopisz adres serwera proxy

e Maksymalna diugos¢ tekstu to 255

m Port serwera proxy

e Whpisz port serwera proxy

e Maksymalna wartos¢ to 65535



a MMSC

e Wpisz MMSC (Multimedia Messaging Service Center)

e Maksymalna dtugos¢ tekstu to 255

m Adres serwera proxy MMS

e Wpisz adres serwera proxy ustugi MMS (Multimedia Messaging Service)

e Maksymalna diugos¢ tekstu to 255

m Port serwera proxy MMS

e Wpisz port serwera proxy ustugi MMS (Multimedia Messaging Service)

e Maksymalna wartos¢ to 65535

€ surL

e Jesli zaznaczone, APN ustanawia bezpieczne potgczenie z serwerem lokalizacyjnym w sieci

operatora



Konfiguracja iOS

Zaktualizowano: 3 gru 2024

Konfiguracja APN zapewnia dostep do Internetu lub opcjonalnie dostep do ustug typu MMS lub

WAP.



Type of APN configuration:

Default APM

Default APN

* APN:

internet

Type of credentials:

PAP

User:

Password:

Data APN

APN:

Type of credentials:

User:

Password:

Proxy server address:

Proxy server port:



n Typ konfiguracji APN

e Wybierz rodzaj konfiguracji APN
e Jedenz:

o Domysiny APN

o Data APN

o Domysiny APN i Data APN

€) Dpomysiny APN - APN

e Wpisz nazwe punktu dostepu Domys$inego APN
e Maksymalna dtugos¢ tekstu to 255

* Wymagane jesli wybrano "Domysiny APN" lub "Domysiny APN i Data APN"
a Domysiny APN - Rodzaj poswiadczenia

e Jeden z:
o PAP
o CHAP

n Domysiny APN - Uzytkownik

e Wpisz nazwe uzytkownika Domysinego APN

e Maksymalna dtugos¢ tekstu to 255

a Domysiny APN - Hasto

e Wpisz hasto uzytkownika Domysinego APN

e Maksymalna diugos¢ tekstu to 255

a Data APN - APN

e Wpisz nazwe punktu dostepu Data APN



e Maksymalna diugos¢ tekstu to 255

* Wymagane jesli typ konfiguracji APN to "Data APN" lub "Domysiny APN i Data APN"

APN - Rodzaj poswiadczenia

e Jedenz:
o PAP
o CHAP

e Dostepne jesli wybrano "Domysiny APN" lub "Domysiny APN i Data APN"

a Data APN - Uzytkownik

e Wpisz nazwe uzytkownika Data APN
e Maksymalna diugos¢ tekstu to 255

e Dostepne jesli wybrano "Domysiny APN" lub "Domysiny APN i Data APN"

a Data APN - Hasto

e Wpisz hasto uzytkownika Data APN
e Maksymalna dtugos¢ tekstu to 255

e Dostepne jesli wybrano "Domysiny APN" lub "Domys$Iiny APN i Data APN"

m Adres serwera proxy

» Whpisz adres serwera proxy
e Maksymalna dtugos¢ tekstu to 255

» Dostepne jesli wybrano "Domysiny APN" lub "Domys$iny APN i Data APN"

m Port serwera proxy

e Wpisz port serwera proxy
e Maksymalna wartos¢ to 65535

e Dostepne jesli wybrano "Domysiny APN" lub "Domys$Iiny APN i Data APN"



Apple Business Manager

Zaktualizowano: 3 cze 2026

Apple Business Manager stuzy do usprawnienia procesu wydawania urzgdzen Apple uzytkownikom
koricowym, ktdre zostaty objete programem Apple Business Manager. Program umozliwia
automatyczne aktywowanie urzadzen Apple na serwerze Proget podczas pierwszego uruchomiania
urzadzenia lub po przywrdoceniu ustawien fabrycznych urzadzenia.

Kompatybilnosé:

e iOS
e macOS
* Name:
Example
* Department: MDM PROFILE SETTINGS
Example Department Allow removal of MDM profile @
* suppert phone number: Allow pairing @
123456789 Host certificate:

A
Mark as default @ Hons

SETTINGS OF THE FIRST RUN

macOS and i0S Only iOS Only macOS

Skip the Choose Your Look screen © Skip Device to Device Migration panel ® skip accessibility panel ©

Skip the App Store panel @ Skip iMessage panel @ Skip iCloud Analytics screen @

Skip location services settings ® Skip Restore Completed panel Skip Unlock Your Mac with your Apple Watch panel ©

"/ skip restore and backup settings ® Skip Software Update Complete panel ® Skip the FileVault screen for 05 X devices O
"4 skip Apple ID and iCloud settings @ skip Get Started panel ©® skip iCloud Storage settings @

. skip Terms and Conditions @ Skip the Move from Android settings &

V4 skip Siri settings ® Skip Passcode creation @

' skip Diagnostics settings © Skip Zoom settings @

4 skip Touch ID settings @ Skip Apple Watch Migration screen

4 skip Apple Pay settings ® Skip iMessage and FaceTime screen @

V4 skip Privacy screen @ Skip Mandatory Software Update screen ©

. skip Screen Time screen @ Skip Add cellular Plan screen @



n Nazwa

» Nazwa profilu Apple Business Manager
e Maksymalna dtugos¢ tekstu to 255

* Wymagane

a Podstawowe informacje

m Departament IT

e Nazwa dziatu, ktora bedzie wyswietlana w ustawieniach zarzgdzanego profilu
e Maksymalna diugos¢ tekstu to 125

* Wymagane

m Telefon kontaktowy

e Numer telefonu wsparcia
e Maksymalna diugos¢ tekstu to 32

e Wymagane

m Oznacz jako profil domysiny

 Jesli zaznaczone, profil zostanie automatycznie dodany do wszystkich nowo dostarczonych

urzadzen przez Apple Business Manager

e Moze by¢ tylko jeden domysiny profil

a Ustawienia profilu MDM



m Pozwalaj usuwac profil MDM

¢ Jesli zaznaczone, uzytkownik bedzie mégt recznie usung¢ profil MDM

e Wymagany tryb nadzorowany

m Pozwalaj parowac urzadzenie z hostem (np. iTunes)

 Jesli zaznaczone, uzytkownik bedzie mégt sparowac urzadzenie Apple z hostem, takim jak

iTunes

m Certyfikat hosta

 Jesliwybrane, urzadzenie bedzie kontynuowad parowanie z hostem, ktéry posiada jeden z tych
certyfikatow

Ustawienia pierwszego uruchomienia

n MacOS i iOS



m Pomin ekran Wybierz swéj wyglad

 Jesli zaznaczone, ekran wyboru Twojego ekranu blokady zostanie pominiety
e Dostepne wiOS 13 lub nowszym

e Dostepne w macOS 10.14 lub nowszym

m Pomin panel App Store

 Jesli zaznaczone, panel App Store zostanie pominiety
e Dostepne wiOS 14.3 lub nowszym

e Dostepne w macOS 11.1 lub nowszym

m Pomin ustawienia serwiséw lokalizacyjnych

 Jesli zaznaczone, ustawienia serwiséw lokalizacyjnych zostang pominiete
e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.11 lub nowszym
m Pomin ustawienia przywracania i kopii zapasowej

 Jesli zaznaczone, ustawienia przywracania i tworzenia kopii zapasowych zostang pominiete
e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.9 lub nowszym

m Pomin ustawienia Apple ID oraz iCloud

o Jesli zaznaczone:
o Ustawienia Apple ID oraz iCloud zostang pominiete

o Ustawienia Apple Pay zostang automatycznie wytgczone

e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.9 lub nowszym



m Pomin warunki i zasady

 Jesli zaznaczone, Regulamin i Warunki zostang pominiete
e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.9 lub nowszym

Pomin ustawienia asystenta gtosowego Siri

 Jesli zaznaczone, ustawienia Siri zostang pominiete
e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.12 lub nowszym
m Pomin ustawienia wysytania informacji diagnostycznych

 Jesli zaznaczone, ustawienia diagnostyczne zostang pominiete
e Dostepne wiOS 7 lub nowszym

e Dostepne w macOS 10.9 lub nowszym

m Pomin ustawienia odcisku palca

e Jesli zaznaczone:
o Ustawienia Touch ID zostang pominiete

o Ustawienia Apple Pay zostang automatycznie wytgczone

e Dostepne wiOS 8.1 lub nowszym

e Dostepne w macOS 10.12.4 lub nowszym

m Pomin ustawienia Apple Pay

 Jesli zaznaczone, konfiguracja Apple Pay zostanie pominieta
e Dostepne wiOS 8.1 lub nowszym

e Dostepne w macOS 10.12.4 lub nowszym



m Pomin ekran prywatnosci

e Jesli zaznaczone, ekran Prywatnos¢ zostanie pominiety
e Dostepne wiOS 11.13 lub nowszym

e Dostepne w macOS 10.13.4 lub nowszym

m Pomin ekran czasu ekranu

e Jesli zaznaczone, ekran Czas przed ekranem zostanie pominiety
e Dostepne wiOS 12 lub nowszym

e Dostepne w macOS 10.15 lub nowszym

B 1yikoios



m Pomin panel migracji urzadzenia do urzadzenia

e Jesli zaznaczone, panel migracja z urzgdzenia do urzgdzenia zostanie pominiety
e Dostepne wiOS 13+

e Dostepne wiOS 13 lub nowszym

m Pomin panel iMessage

e Jeslizaznaczone, panel iMessage zostanie pominiety

e Dostepne wiOS 10 lub nowszym

m Pomin panel Ukonczono przywracanie

 Jesli zaznaczone, panel Zakoriczono Przywracanie zostanie pominiety

e Dostepne wiOS 14 lub nowszym

m Pomin panel Ukonczono aktualizacje orogramowania

¢ Jesli zaznaczone, panel Zakoriczono Aktualizacje Oprogramowania zostanie pominiety

e Dostepne wiOS 14 lub nowszym

m Pomin panel Startowy

e Jesli zaznaczone, panel Rozpocznij zostanie pominiety

e Dostepne wiOS 13 lub nowszym

m Pomin ustawienia

¢ Jesli zaznaczone, ustawienia "Przenie$ z Androida" zostang pominiete

e Dostepne wiOS 9 lub nowszym

Pomin tworzenie hasta urzadzenia

e Jesli zaznaczone:



o Tworzenie hasta urzadzenia zostanie pominiete

o Ustawienia Apple Pay i ustawienia Touch ID zostang automatycznie wytgczone

e Dostepne wiOS 7 lub nowszym

m Pomin ustawienia trybu wyswietlania ekranu startowego

e Jesli zaznaczone, ustawienia trybu wyswietlania ekranu startowego zostang pominiete

e Dostepne wiOS 8.3 lub nowszym

m Pomin ekran migracji Apple Watch

 Jesli zaznaczone, ekran migracji Apple Watch zostanie pominiety

e Dostepne wiOS 11 lub nowszym

m Pomin ekran iMessage i FaceTime

e Jesli zaznaczone, ekran iMessage i FaceTime zostanie pominiety

e Dostepne wiOS 12 lub nowszym

m Pomin ekran obowigzkowej aktualizacji oprogramowania

 Jesli zaznaczone, ekran obowigzkowej aktualizacji oprogramowania zostanie pominiety

e Dostepne wiOS 12 lub nowszym

m Pomin ekran Dodaj plan komérkowy

 Jesli zaznaczone, ekran Dodaj plan komérkowy zostanie pominiety

e Dostepne wiOS 12 lub nowszym

a Tylko MacOS



m Pomin panel utatwien dostepu

¢ Jesli zaznaczone, panel utatwien dostepu zostanie pominiety

e Dostepne w macOS 11 lub nowszym

m Pomin ekran iCloud Analytics

¢ Jesli zaznaczone, ekran iCloud Analytics zostanie pominiety

e Dostepne w macOS 10.12.4 lub nowszym

m Pomin panel Odblokowanie Mac za pomocg Apple Watch

¢ Jesli zaznaczone, panel Odblokowanie Mac za pomocg Apple Watch zostanie pominiety

e Dostepne w macOS 12 lub nowszym

m Pomin ekran ustawien FileVault dla urzadzen OS X

¢ Jesli zaznaczone, ekran ustawien FileVault dla urzgdzen OS X zostanie pominiety

e Dostepne w macOS 10.10 lub nowszym

m Pomin ustawienia iCloud Storage

» Jesli zaznaczone, ustawienia w iCloud Storage zostang pominiete

e Dostepne w macOS 10.13.4 lub nowszym



Apple Update

Zaktualizowano: 3 cze 2026

Profil Apple Update umozliwia konfiguracje ustawien aktualizacji systemu iOS oraz macOS. Pozwala
okresli¢ m.in. harmonogram instalacji, opdznienia aktualizacji oraz zasady ich pobierania. Aby profil

dziatat prawidtowo, na urzgdzeniu musi by¢ wtgczone zarzgdzanie deklaratywne (Declarative
Management).

Kompatybilnosé:
e iOS (fromi0OS 17)

e macOS (from macOS 14)



Add new Apple Update profile

* Name:

Example Apple Update profile

* Type: URL address:

Force latest version v https://support.apple.com/guide/iphone/update-ios-Iph3e504502/i0s

* Days from release:

10

* Force install time:

23:00

Force installation date:
version: @

Build version:

[ ] (o]

n Nazwa

e Wprowadz nazwe profilu Apple Update
e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

(2 T

o Wybierz typ aktualizacji urzagdzenia, taki jak:
o Wymus najnowszg wersje
= Urzgdzenie zostanie zaktualizowane do najnowszej dostepnej wersji oprogramowania,
niezaleznie od aktualnie zainstalowanej
o Okreslona wersja

= Umozliwia wskazanie konkretnej wersji oprogramowania, do ktérej urzagdzenie ma
zostac zaktualizowane



E) Adresure

e Podaj adres URL strony internetowej z dodatkowymi informacjami dla uzytkownikéw na temat
wymuszonej aktualizacji oprogramowania

n Dni od wydania

o Okresl liczbe dni od wydania aktualizacji, po ktorych instalacja zostanie automatycznie

wymuszona na urzadzeniu
e Dostepne po wybraniu opcji Wymus najnowszg wersje

* Wymagane

a Wymus czas instalacji

e Ustaw lokalng godzine, o ktérej instalacja aktualizacji oprogramowania zostanie wymuszona
e Dostepne po wybraniu opcji Wymus najnowszg wersje

e Wymagane

a Wymus date instalacji

e Ustaw lokalng date, w ktérej instalacja aktualizacji oprogramowania zostanie wymuszona
(format RFC3339, bez przesuniecia strefy czasowej)

e Dostepne po wybraniu opcji Okreslona wersja

¢ Wymagane

Wersja

e Wybierz docelowg wersje systemu operacyjnego, do ktérej urzagdzenie ma zostac
zaktualizowane

e Dostepne po wybraniu opcji Okreslona wersja

¢ Wymagane



n Wersja kompilacji

e Wprowadz docelowg wersje kompilacji systemu (build), ktéra ma zosta¢ zainstalowana na

urzgdzeniu

e Dostepne po wybraniu opcji Okreslona wersja



[ ] [ X
Reguty aplikacji
Zaktualizowano: 3 cze 2026
Profil Reguty aplikacji umozliwia dodawanie regut, ktére bedg zarzadzaty uprawnieniami

dotyczgcymi instalacjg aplikacji na urzadzeniach uzytkownika. Blokowanie systemowych aplikacji

moze skutkowac nieprawidtowym dziataniem lub uszkodzeniem urzadzenia.

Kompatybilnosé¢:

e Android Enterprise Device Owner
e Android Enterprise Profile Owner

e iOS (Tryb nadzorowany)



* Name:

Example

( Adding apps to the profile will not force their installation on the device. The view below is for illustrative purposes only. Only the package name is taken into account and the icon and name of the application

may differ on the device

[ Android Enterprise - work space Android Enterprise - private space i0S (supervisor mode)

n Nazwa

e Wprowadz nazwe profilu Regut Aplikacji
e Maksymalna dtugos¢ tekstu to 255

e Wymagane

a Android Enterprise - przestrzen stuzbowa

a Android Enterprise - przestrzen prywatna

u iOS (Tryb nadzorowany)



Android Enterprise - przestrzen
stuzbowa

Zaktualizowano: 3 gru 2024

Profil Reguty aplikacji umozliwia dodawanie regut, ktore bedg zarzgdzaty uprawnieniami
dotyczgcymi instalacjg aplikacji na urzadzeniach uzytkownika. Blokowanie systemowych aplikacji
moze skutkowac nieprawidtowym dziataniem lub uszkodzeniem urzadzenia.

UNLOCK APPS BLACKLIST

Block all apps
Package Id:  Start typing..

Package Id:  Start typing

Selected: 0

Selected: 0
ICON APP NAME PACKAGE ID

ICON APP NAME PACKAGE ID
No data available

No data available

Results: 0
Add application manually ] [ Add applications from system

Add application manually ] [ Add applications from system

€D odbloky;j aplikacje

m Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

» Dodaj aplikacje do profilu zasad aplikacji, podajac jej ID pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



a Czarna lista

€XD zablokuj wszystkie aplikacje

 Jesli zaznaczone, blokuje wszystkie aplikacje na urzadzeniu z wyjatkiem aplikacji Proget,

Ustawien i Google Play

m Wyczysé liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

e Dodaj aplikacje do profilu zasad aplikacji, podajac jej ID pakietu
m Dodaj aplikacje z systemu

« Dodaj aplikacje z listy dostepnych aplikacji w systemie



Android Enterprise - przestrzen
prywatna

Zaktualizowano: 3 gru 2024

Profil Reguty aplikacji umozliwia dodawanie regut, ktore bedg zarzgdzaty uprawnieniami
dotyczgcymi instalacjg aplikacji na urzadzeniach uzytkownika. Blokowanie systemowych aplikacji
moze skutkowac nieprawidtowym dziataniem lub uszkodzeniem urzadzenia.

® Avallable for COPE activation

WHITELIST BLACKLIST

Packageid:  Start typing. packageid:  Start typing..

selected: 0 selected: 0

ICON APP NAME PACKAGE ID ICON APP NAME PACKAGE ID

No data available No data available

Results: 0 Results: 0

Add application manually ] [ Add applications from system Add application manually ] [ Add applications from system

n Biata lista

m Wyczysé liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

» Dodaj aplikacje do profilu regut aplikacji, podajac jej identyfikator pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



a Czarna lista

m Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

« Dodaj aplikacje do profilu regut aplikacji, podajgc jej identyfikator pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



i0S (Tryb nadzorowany)

Zaktualizowano: 3 gru 2024

Profil Reguty aplikacji umozliwia dodawanie regut, ktére bedg zarzadzaty uprawnieniami
dotyczgcymi instalacjg aplikacji na urzadzeniach uzytkownika. Blokowanie systemowych aplikacji

moze skutkowac nieprawidtowym dziataniem lub uszkodzeniem urzadzenia.

WHITELIST

Package Id:  Start typing,

Selected: 0

ICON APP NAME

Results: 0

PACKAGE ID

No data available

Add application manually ] [ Add applications from system ] [ Add default applications

n Biata lista

BLACKLIST

Package Id:  Start typing,

Selected: 0

ICON APP NAME

Results: 0

PACKAGE ID

No data available

Add application manually ] [ Add applications from system




m Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

» Dodaj aplikacje do profilu regut aplikacji, podajac jej identyfikator pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie
m Dodaj aplikacje domysine

» Dodaj aplikacje domysine do profilu regut aplikacji

a Czarna lista

m Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie
» Dodaj aplikacje do profilu regut aplikacji, podajac jej identyfikator pakietu

m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



Kopia zapasowa

Zaktualizowano: 3 cze 2026

Profil Kopia zapasowa umozliwia stworzenie kopii zapasowej kontaktow, SMS i MMS oraz dziennika
potagczen. Podczas konfiguracji profilu mozna okresli¢ elementy oraz czestotliwo$¢ wykonywania

kopii zapasowe;j.

Kompatybilnosé¢:

e Android
e Android Enterprise Profile Owner

e Android Enterprise Device Owner

* Name:

Example
BACKUP ITEMS FREQUENCY DELETING COPIES
v d Makea backup of contacts Frequency of sending (in days, 1-30): --_: Delete backup

Y] Makea copy of SMS / MMS @ _1 Older than (in days, 1-365):

30

"4 Make a backup of call log " :
) * What time?: —_—)

12:00
4l Allow the use of mobile data

n Nazwa

Wprowadz nazwe profilu kopii zapasowe;j

e Maksymalna dtugos¢ tekstu to 255

e Wymagane

a Elementy Kopii Zapasowej



m Wykonuj kopie zapasowa kontaktéow
e Jesli zaznaczone, umozliwia utworzenie kopii kontaktow z urzgdzenia
m Wykonuj kopie SMS/MMS
 Jesli zaznaczone, umozliwia utworzenie kopii SMS / MMS z urzadzenia
B Wykonuj kopie zapasowa dziennika potaczen
¢ Jesli zaznaczone, umozliwia utworzenie kopii dziennika potgczen z urzgdzenia

m Zezwalaj na wykorzystanie danych mobilnych

 Jesli zaznaczone, zezwala na uzywanie danych komérkowych do tworzenia kopii zapasowe]

a Czestotliwosé

m Czestotliwos¢ wysytania (w dniach, 1-30)
e Umozliwia ustawienie czestotliwosci tworzenia kopii zapasowych co okreslong liczbe dni

m O ktérej godzinie?

e Wprowadz godzine, o ktérej bedzie wysytana kopia zapasowa

¢ Wymagane

n Usuwanie Kopii



m Usuwaj kopie zapasowa
 Jesli zaznaczone, usuwa stare kopie zapasowe po okreslonym czasie
m Starsza niz (w dniach, 1-365)

e Wybierz czas w dniach, po ktérym poprzednie kopie zapasowe zostang usuniete



Kontakty stuzbowe

Zaktualizowano: 3 cze 2026

Profil kontaktéw stuzbowych pozwala na przestanie pliku kontaktéw na urzgdzenie uzytkownika.

Kompatybilnosé:

e Android
e Android Enterprise Profile Owner

e Android Enterprise Device Owner

* Name:

Example

From a file

Managed from a file

n Name

e WprowadzZ nazwe nowego profilu kontaktéw stuzbowych
e Maksymalna diugos¢ tekstu to 255

e Wymagane

€ zpiku



€X) Piikvcr

e Nazwa przestanego pliku

€X) wybierz plik

e Dozwolony typ pliku: VCF
e Maksymalny rozmiar pliku to 10 MB

 Wymagane

a Zarzadzane z pliku

€D wybierz plik

» Dozwolone typy plikéw: VCF, CSV

e Maksymalny rozmiar pliku to 10 MB

€2 Filtr

e Wprowadz znak, aby znalez¢ kontakt

B v

e Usuwa wybrany kontakt z listy

€2 Dpodaj kontakt

e Dodaj nowy kontakt



n Dodaj kontakt



m Imie

e WprowadzZ imie nowego kontaktu
e Maksymalna dtugos¢ tekstu to 64

e Wymagane, jesli pole 'Nazwisko' jest puste

m Nazwisko

» WprowadzZ nazwisko nowego kontaktu
e Maksymalna dtugos¢ tekstu to 64

e Wymagane, jesli pole 'Imie' jest puste

m Firma

e WprowadzZ nazwe firmy nowego kontaktu

e Maksymalna dtugos¢ tekstu to 64

m Dziat

e WprowadzZ nazwe dziatu nowego kontaktu

e Maksymalna dtugos¢ tekstu to 64

m Stanowisko

e Wprowadz stanowisko nowego kontaktu

e Maksymalna diugos¢ tekstu to 64

m Numer telefonu 1

e Wprowadz pierwszy numer telefonu nowego kontaktu
e Maksymalna diugos¢ tekstu to 32

e Wymagane



Numer telefonu 2

» Wprowadz drugi numer telefonu nowego kontaktu

e Maksymalna dtugos¢ tekstu to 32

m Email

e Wprowadz adres E-mail nowego kontaktu

e Maksymalna diugos¢ tekstu to 255

a Edycja



) riltr

e Wprowadz znak, aby znalez¢ kontakt

B v

e Usuwa wybrane kontakty

e Usuniety kontakt zostanie przeniesiony do listy zmodyfikowanych kontaktow ze statusem

‘Usuniety'

m Dodaj kontakt

e Dodaj nowy kontakt

m Edytuj

e Edytuj wybrane kontakty

¢ Edytowany kontakt zostanie przeniesiony do listy zmodyfikowanych kontaktow ze statusem

'‘Edytowany’

m Usun

e Usun wybrane kontakty

e Usuniety kontakt zostanie przeniesiony do listy zmodyfikowanych kontaktéw ze statusem

‘Usuniety'

a Przy usunieciu kontaktu



@ v

e Usun wybrane kontakty z listy zmodyfikowanych kontaktow

m Edytuj

e Edytuj wybrany kontakt z listy zmodyfikowanych kontaktéw

B usus

e Usun wybrany kontakt z listy zmodyfikowanych kontaktow



Dokumenty firmowe

Zaktualizowano: 3 cze 2026

Profil Dokumenty firmowe umozliwia wgranie dokumentéw na serwer, ktére zostang udostepnione
do pobrania na urzgdzeniach uzytkownika, ktory posiada ten profil.

Kompatybilnosé:
e Android

« Android Enterprise Profile Owner

e Android Enterprise Device Owner

* Name: @

Example

Allow downloading files via Wi-Fi wireless network

Allow downloading files via data transmission

Notify changes
Add files to the Downloads folder @

Download files automatically

BUSINESS DOCUMENTS

/

@ Selected: 0 Create directory H Upload files

NAME SIZE CREATION DATE

Example director Elements: 0
P! y

[} example.vcf 708B 2024-09-05 02:08:24

n Nazwa

e Wprowadz nazwe profilu dokumentéw firmowych
e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

a Konfiguracja



m Pozwalaj pobierac pliki za posrednictwem sieci bezprzewodowej Wi-Fi

 Jesli zaznaczone, pobieranie plikdbw przez Wi-Fi jest dozwolone
m Pozwalaj pobiera¢ pliki za posrednictwem transimisji danych

 Jesli zaznaczone, pobieranie plikéw przez transmisje danych jest dozwolone

m Powiadamiaj o zmianach

¢ Jesli zaznaczone, uzytkownik zostanie poinformowany o zmianach w profilu dokumentéw
firmowych

m Dodaj pliki do folderu Pobrane

 Jesli zaznaczone, pliki bedg dodane do folderu Pobrane na urzgdzeniu

m Pobieraj pliki automatycznie

 Jesli zaznaczone, pliki zostang automatycznie pobrane na urzgdzeniu

B Katalog



m Katalog

o Kliknij, aby wyswietli¢ katalog

m Pobierz

e Pobierz wybrany plik

m Zmien nazwe

e Zmien nazwe wybranego pliku lub katalogu

m Usun

e Usun wybrany plik lub katalog

m Dodaj folder

e Dodaj nowy folder

€D wysiij pliki

e Wyslij plik z komputera



Certyfikat

Zaktualizowano: 8 cze 2026

Profil Certyfikat umozliwia wystanie dowolnego certyfikatu do urzgdzenia mobilnego w celu
autoryzacji hosta.

Kompatybilnosé:

e Android

¢ Android Enterprise Device Owner
» Android Enterprise Profile Owner
e iOS

¢ macOS



* Name:

Example

File
Template

SCEP

n Nazwa

e Wprowadz nazwe profilu certyfikatu
e Maksymalna diugos¢ tekstu to 255

* Wymagane

€} ik

 Jesli wybrane, profil certyfikatu jest tworzony poprzez wgranie pliku certyfikatu

a Szablon

 Jesli wybrane, profil certyfikatu jest tworzony na podstawie szablonu

&) scep

 Jesli wybrane, profil certyfikatu jest tworzony poprzez konfiguracje serwera SCEP



Plik

Zaktualizowano: 8 cze 2026

Opcja Plik pozwala wgrac do profilu gotowy plik certyfikatu z systemu. Skorzystaj z tej opcji, gdy
posiadasz juz wygenerowany certyfikat (np. wystawiony przez zewnetrzny urzad certyfikacji), ktéry
chcesz dystrybuowad na urzadzenia. Obstugiwane formaty plikéw: .crt, .cer, .der, .pfx, .p12. Jesli

certyfikat jest zabezpieczony hastem, nalezy je podac podczas przesytania.



@ il

Certificate: @

B select file

Password:

1;‘;7\_' Certificate for Windows activation @

* Certificate type:

CA X wv

n Certyfikat

e Wybrana nazwa pliku

e Wymagane

a Wybierz plik

e Wybierz plik z systemu, ktory zostanie uzyty w profilu

e Dozwolony typ pliku: .crt, .cer, .der, .pfx, .p12

B Hasto

» Wprowadz hasto do certyfikatu

* Wymagane, jesli certyfikat jest zabezpieczony hastem

n Certyfikat dla aktywacji Windows

e Po zaznaczeniu tej opcji, wgrany certyfikat w profilu zostanie zainstalowany na urzadzeniu z
aktywacjg Windows

o Dotyczy wytacznie urzagdzen Windows

e Dozwolone rozszerzenia pliku certyfikatu w systemie Windows to: .pem, .crt, .cer, .der



a Typ certyfikatu

o Wybierz typ certyfikatu, ktéry okresla sposob jego wykorzystania na urzgdzeniu
o Dostepne opcje: CA, Intermediate

e To pole jest dostepne wytgcznie po zaznaczeniu opcji 'Certyfikat dla aktywacji Windows'



Szablon

Zaktualizowano: 9 cze 2026

Szablon to konfiguracja, ktéra automatycznie generuje certyfikaty, gdy urzagdzenie ich potrzebuije.
Wymaga certyfikatu CA utworzonego w Menedzerze Certyfikatéw. Mozna réwniez dodac
niestandardowe atrybuty, ktére sg wbudowywane w CSR, oraz skonfigurowac automatyczne
odnawianie przed wygasnieciem certyfikatu.



@ Template

* CA: * Key length:
CA v 2048
* Encryption signature: * Scope:
SHA-256 v User
* validity (in days): * Common Name;
365 {User:Email}
4 Auto renew
Specify the time before the occurrence of the event in which the certificate should be renewed (in
days, 1-14):
3 -
—— )
* VALUE ACTIONS

TYPE
Value

NT_principal_Name

(e ()

n Certyfikat CA

» Wybierz certyfikat CA, ktory zostat utworzony w Menedzerze Certyfikatow. Jest uzywany do

weryfikacji tozsamosci certyfikatu.

¢ Wymagane

a Diugosé klucza

e Wybierz dtugos¢ klucza. Okresla, jak silne bedzie zabezpieczenie.

¢ Wymagane

a Podpis szyfrujacy
e Wybierz rodzaj algorytmu haszujgcego. Okresla, jak silne bedzie zabezpieczenie.

* Wymagane

n Zakres

o Wybierz zakres certyfikatu, taki jak:



e Uzytkownik
e Urzadzenie
* Wymagane

a Waznos¢ (w dniach)

e Okresl, jak dtugo certyfikat bedzie wazny
e Minimalna wartosc to 30
e Maksymalna wartos¢ to 730

¢ Wymagane

a Common Name

e Wprowadz CN certyfikatu. Jest to charakterystyczna wartos¢ certyfikatu.
e Dostepne zmienne globalne

* Wymagane

Automatyczne odnawianie

e Jesli zaznaczone, certyfikat zostanie odnowiony x dni przed korncem jego waznosci

a Czas przed odnowieniem certyfikatu

e Okresl, ile dni przed koncem waznosci certyfikatu powinno nastgpic jego odnowienie

B v

e Wybierz typ niestandardowych atrybutéw, ktére sg fragmentami danych wbudowanymi tylko w
CSR.



m Wartos¢

e Wprowadz wartos¢ typu

e Dostepne zmienne globalne

m Usun

e Usun wybrany niestandardowy atrybut

a Wyczysé

e Usun wszystkie niestandardowe atrybuty

m Dodaj

e Dodaj niestandardowy atrybut



SCEP

Zaktualizowano: 9 cze 2026

Certyfikat typu SCEP konfiguruje mozliwos¢ automatycznego wnioskowania o certyfikat

uzytkownika lub urzadzenia w celu autoryzacji klienta bez podawania poswiadczerh domenowych.

(@ scer

* Access address: * Encryption Algorithm:
Example access address AES-256
CAID: * Encryption signature:
SHA-256
* Subject: * Key length:
{User:Email} 2048
* Fingerprint: * Password:
Example fingerprine e
* Scope: Key encipherment
User v Digital signature
Auto renew Microsoft User Security
Specify the time before the occurrence of the event in which the certificate should be renewed (in
days, 1-14):
3
——)
TYPE * VALUE
NT_principal_Name v Example value

=

n Konfiguracja SCEP

ACTIONS



m Adres dostepowy

e WprowadzZ nazwe URL dla serwera SCEP (np. Network Device Enrollment Service)
e Domyslnie obstugiwany jest tylko port 80 (HTTP)

e Przyktadowy URL: http:///certsrv/mscep/mscep.dll

e Maksymalna diugos¢ tekstu to 255

* Wymagane
m Identyfikator CA

e Wprowadz nazwe profilu dla serweréw SCEP (np. Network Device Enroliment Service), ktore
obstugujg profile nazwane.

e Maksymalna dtugos¢ tekstu to 255

m Temat

e Dostepne zmienne globalne

e Wymagane

m Odcisk palca

e Wprowadz odcisk CA wydajgcego certyfikat gtdbwny na serwerze SCEP (np. Network Device

Enrollment Service)
e Maksymalna diugos¢ tekstu to 500

* Wymagane

m Zakres

e Uzytkownik

e Urzadzenie

m Automatyczne odnawianie



o Jesli wigczone, certyfikat zostanie automatycznie odnowiony przed wygasnieciem

Odnéw przed

e Okresl czas przed wystgpieniem zdarzenia, w ktérym certyfikat powinien zosta¢ odnowiony (w
dniach, 1-14)

e Wartos¢ domysina: 3

» Dostepne gdy 'Automatyczne odnawianie' jest wtgczone

m Algorytm szyfrowania

e Typ algorytmu szyfrowania. Okresla, jak mocne bedzie zabezpieczenie.
e Jednoz:

o AES128

o AES192

o AES256

¢ Wymagane

m Podpis szyfrowania

e Typ podpisu szyfrowania. Okresla, jak mocne bedzie zabezpieczenie.
e Jedno z:

o SHA256

o SHA384

o SHA512

¢ Wymagane

EED) Dpiugosc klucza

e Dtugosc klucza. Okresla, jak mocne bedzie zabezpieczenie
e Jedno z:

o 2048



o 3072
o 4096

e Wymagane

m Hasto

e Wprowadz 'enroliment static password' wygenerowane podczas wdrazania serwera SCEP
e Obstugiwane jest tylko statyczne hasto

e Wartos$¢ powinna byc¢ 32-znakowym ciggiem znakdw alfanumerycznych

e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

m Szyfrowanie klucza

¢ Jesli zaznaczone, uzyj jako szyfrowanie klucza

e Uzyj, gdy nadawca i odbiorca klucza publicznego muszg wygenerowac klucz bez uzycia
szyfrowania

m Podpis cyfrowy

 Jesli zaznaczone, uzyj jako podpis cyfrowy

e Specyficzny typ podpisu, ktéry jest wspierany przez cyfrowy certyfikat. Zapewnia dowdd Twojej

tozsamosci

m Microsoft User Security

 Jesli zaznaczone, uzyj szablonu certyfikatu Microsoft User Security

a Alternatywne nazwy



(2.1 J%

e Jedno z:
o Distinguished_Name
o NT_principal_Name
o RFC822_Name
o DNS_Name

e Wymagane

m Wartos¢

e Dostepne zmienne globalne

* Wymagane

B v

e Usuwa dodang nazwe alternatywng

m Wyczysé

¢ Usuwa wszystkie dodane nazwy alternatywne z listy

€EX) podaj

e Dodaje nazwe alternatywng do listy



Mapowanie certyfikatu

Zaktualizowano: 3 cze 2026

Mapowanie certyfikatu pozwala na powigzanie profilu Certyfikat lub SCEP z konkretnym adresem
URL. Dodanie profilu na urzagdzenie powoduje, ze dostarczony certyfikat zostanie automatycznie

wybrany przy probie potgczenia ze zdefiniowanym adresem URL, zaréwno przez przegladarke jak i

inne aplikacje.

Kompatybilnosé:
e Android Enterprise Profile Owner

e Android Enterprise Device Owner



Add new certificate mapping profile

(@ Assigning a certificate to a URL takes priority over assigning a certificate to an applicatior

* Name:

Example

Assign Certificate to URL

Example.URL

Add

Assign Certificate to App

Example.Apg| arti

Add

(o) (o)

n Nazwa

e WprowadzZ nazwe profilu mapowania certyfikatow
e Maksymalna dtugos¢ tekstu to 255

e Wymagane

€ ure

e Wprowadz okreslony adres URL
e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

a Certyfikat

e Wybierz certyfikat autoryzujacy dla wybranego adresu URL

* Wymagane

n Usun



e Usuwa adres URL i certyfikat

E) podajure

e Dodaj nowy adres URL

a Aplikacja

» Wprowadz okreslone ID aplikacji
e Maksymalna dtugos¢ tekstu to 255

 Wymagane

Certyfikat

e Wybierz certyfikat autoryzujacy dla wybranej aplikacji

e Wymagane

a Usun

e Usuwa ID aplikacji i certyfikat

u Dodaj aplikacje

e Dodaj nowe ID aplikacji



t3cznosc

Zaktualizowano: 3 cze 2026

Profil tgcznosci pozwala na wprowadzenie konfiguracji zwigzanej z komunikacjg wychodzacg i

przychodzaca z urzadzenia (potgczenia, SMS) oraz wykorzystaniem danych mobilnych.

Kompatybilnosé¢:
e Android (Samsung)

e Android Enterprise Device Owner (Samsung)

* Name:

Example

CONFIGURATION

MOBILE INTERNET

Allow trusted conditions only v

CONNECTIONS

Incoming:

Allow trusted conditions only v

Outgoing:

Allow trusted conditions only v

SMS

Incoming:

Allow trusted conditions only v

Outgoing:

Allow trusted conditions only v

MMS

Incoming:

Allow trusted conditions only v

Outgoing:

Allow trusted conditions only v

n Nazwa

* Wprowadz nazwe profilu tgcznosci
e Maksymalna dtugos¢ tekstu to 255

 Wymagane

a Konfiguracje

TRUSTED CONDITIONS
COUNTRIES
O Trustall

Trust enly

CONTACTS
O Trustall

Trust enly

CONNECTIVITY RULES
O Trustall operators

Trust enly

MmcC MNC

ACTIONS



m Internet mobilny

e Okresl zasady korzystania z Internetu mobilnego, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

m Potaczenia przychodzace

o Okresl zasady korzystania z Potgczen przychodzacych, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

m Potaczenia wychodzace

e Okresl zasady korzystania z potgczen wychodzgacych, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

m SMS przychodzace

e Okresl zasady korzystania z SMS-6w przychodzacych, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

m SMS wychodzace

e Okresl zasady korzystania z SMS-6w wychodzacych, takie jak:

o Zablokuj wszystko



o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

m MMS przychodzgce

e Okresl zasady korzystania z MMS-6w przychodzgcych, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

MMS wychodzace

e Okresl zasady korzystania z MMS-6w wychodzgcych, takie jak:
o Zablokuj wszystko
o Zezwalaj na wszystko

o Zezwalaj tylko na zaufane warunki

a Zaufane warunki



m Kraje

e Wybierz kraje, dla ktérych bedg obowigzywac zaufane warunki, jesli wybrano opcje 'Zaufaj
tylko'

m Kontakty

e Wybierz kontakty, dla ktérych bedg obowigzywac zaufane warunki, jesli wybrano opcje 'Zaufaj

tylko'

m Dodaj reguty tacznosci

e Recznie dodaj reguty tgcznosci z kodami MCC i MNC, dla ktérych bedg obowigzywac zaufane
warunki, jesli wybrano opcje 'Zaufaj tylko'

m Importuj reguty tacznosci z pliku

e Importuj z pliku reguty tgcznosci z kodami MCC i MNC, dla ktérych bedg obowigzywac zaufane

warunki, jesli wybrano opcje 'Zaufaj tylko'

m Przyktadowy plik CSV

e Pobierz na swoje urzadzenie przyktadowy plik CSV z kodami MCC i MNC



Custom Apple Configuration

Zaktualizowano: 3 cze 2026

Custom Apple Configuration zawiera payload z ustawieniami, kontami, poswiadczeniami itp. dla
urzgdzen Apple. Custom Apple Configuration umozliwia zastosowanie niestandardowej konfiguracji
dla urzadzen Apple, ktére nie sg jeszcze obecne w biezgcej wersji serwera Proget. Aby utworzy¢
Custom Apple Configuration nalezy zapoznac sie z dokumentacjg Apple lub Proget.

Kompatybilnosé:
e iOS

¢ macOS



* Name:

Example

* Channel:

User

* Configuration: @

1 <?xml version="1.0" encoding="UTF-8"7>

2 <!DOCTYPE plist PUBLIC "-//Apple Inc//DTD PLIST 1.8//EN" "http://www.apple.com/DTDs/PropertylList-1.0.dtd">
=} <plist version="1.0">
4 <dict>
5 <key=PayloadVersion</key>
6 <integer=1</integer=>
7 <key=PayloadUUID</key>
8 <string=Ignored</string>
9 <key=PayloadType</key>
10 <string=Configuration</string>
11 <key=PayloadIdentifier</key>
12 <string=Ignored</string=>
13 <key=PayloadContent</key>
14 <array=
15 <dict>
16 <key=>PayloadContent</key>
17 <dict>
18 <key=URL</key>
19 <string=https://scep.example.com/scep</string>
20 <key=Name</key>
21 <string=EnrollmentCAInstance</string=

22 <key=Subject</key=>



n Nazwa

e WprowadzZ nazwe konfiguracji
e Maksymalna diugos¢ tekstu to 125

¢ Wymagane

a Kanat

¢ Wybierz kanat dla konfiguracji:
o Urzadzenie

o Uzytkownik

* Wymagane

a Konfiguracja

» Wprowadz konfiguracje XML lub przeciggnij i upusc plik tutaj.

¢ Wymagane



Geofencing

Zaktualizowano: 3 cze 2026

Geofencing pozwala na dostosowanie konfiguracji i restrykcji do urzagdzen na podstawie lokalizacji.
Profil umozliwia konfiguracje okreslonych akcji w strefach stuzbowych jak i poza nimi.

Kompatybilnosé:
« Android Enterprise Profile Owner

e Android Enterprise Device Owner

1. Mapa Geofencing

* Name:
Example
GEOFENCING ZONES
- ‘
Selected: 0 ese . Eerqen

At least ane zone is required

Edinburgh

United Kingdom
S Newcastle

Belfast upon Tyne

Great Britain
Isle‘of Man
Isle‘o ar Leeds
Eire / Ireland Manchester Sheffield Groninge
Birmingham
g Nederland
Cardiff London

Dusseld

C o
© OpenstreetMap contributors.

EVENTS OUTSIDE THE ZONE ®

EVENTS OUTSIDE THE ZONE
Assign profiles
Lock Device
Wipe company data
Wipe device

Send event notification

n Nazwa



e WprowadzZ nazwe nowego profilu Geofencing
e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

2. Strefy Geofencing

n Edytuj

e Edytuj wybrang strefe

B usun

e Usun wybrang strefe

a Utworzone strefy

e Lista utworzonych stref

n Konfiguracja nowej strefy



m Nazwa

e WprowadzZ nazwe strefy

e Wymagane

m Szerokos¢ geograficzna

e Wprowadz szerokos¢ geograficzng strefy

e Wymagane

m Dtugos¢ geograficzna

e Wprowadz dtugos¢ geograficzng strefy

* Wymagane

m Zasieg

e Wprowadz zasieg strefy

e Wymagane

m Znajdz miejsce

e Znajdz miejsce na mapie

3. Zdarzenia



n Przypisz polityki

m Wybierz polityki

e Wybierz polityki, ktére zostang przypisane podczas zdarzenia

a Przypisz profile

m Wybierz profile

e Wybierz profile, ktére zostang przypisane podczas zdarzenia

a Zablokuj urzadzenie



m Tolerancja

e Wybierz czas, po ktérym urzadzenie zostanie zablokowane

E2) wiadomos¢

e Wprowadz wiadomos¢, ktdra zostanie wysSwietlona na zablokowanym ekranie

m Numer telefonu

e Wprowadz numer telefonu, ktéry zostanie wyswietlony na zablokowanym ekranie

n Wyczysci¢ dane stuzbowe

m Tolerancja

» Wybierz czas, po ktérym urzadzenie wyczysci dane stuzbowe

a Wyczys¢ dane urzadzenia

m Tolerancja

e Wybierz czas, po ktérym wszystkie dane urzgdzenia zostang wyczyszczone

a Wyslij powiadomienie o zdarzeniu



m Pole tekstowe

o Wprowadz tekst, ktory zostanie wyswietlony w powiadomieniach na urzgdzeniach poza strefg



IMAP/POP

Zaktualizowano: 3 cze 2026

Profil IMAP/POP okresla sposéb tgczenia sie z serwerami pocztowymi poprzez protokét IMAP lub

POP w celu synchronizacji danych tj. poczta email.

Kompatybilnosé¢:

i0S

macOS

* Name:

Example

* Email:
{User:Email}

* Account name:

{User.DisplayName}

* Message sender:

INBOUND SERVER DATA
* Server address:

example@address.com

* User name:

{User:Name}

OUTGOING SERVER DATA
* Server address:

example@address.com

“ User name:

{User:Name}

{User:Name} Password: Password:
Account type:
IMAP Type of security: Type of security:
Set as default None None
Enable notifications *Port: * Port:
143 587

n Nazwa

* Nazwa nowego profilu IMAP/POP

e Maksymalna diugos¢ tekstu to 255

 Wymagane

a Dane e-mail



m E-mail

e WprowadzZ adres e-mail, dla ktérego zostanie skonfigurowany profil
e Dostepne zmienne globalne
e Maksymalna diugos¢ tekstu to 255

e Wymagane

m Nazwa konta

e Wprowadz nazwe konta, ktéra bedzie widoczna w aplikacji klienta e-mail na urzagdzeniu

mobilnym
e Dostepne zmienne globalne
e Maksymalna diugos¢ tekstu to 128

* Wymagane

m Nadawca wiadomosci

e Dostepne zmienne globalne
e Maksymalna dtugos¢ tekstu to 128

e Wymagane

m Typ konta

e Jedenz:
o POP
o |IMAP

m Ustaw jako domysine

 Jesli zaznaczone, konto zostanie ustawione jako domysine konto pocztowe na urzgdzeniu

m Wiacz powiadomienia



 Jesli zaznaczone, powiadomienia dotyczgce poczty bedg wyswietlane na urzgdzeniu

a Dane serwera przychodzacego



m Adres serwera

e WprowadzZ adres serwera e-mail, ktéry bedzie uzywany do wysytania wiadomosci
e Maksymalna diugos¢ tekstu to 255

e Wymagane

m Nazwa uzytkownika

e Wprowadz nazwe uzytkownika e-maila, ktory bedzie uzywany do wysytania wiadomosci
e Maksymalna dtugos¢ tekstu to 128

* Wymagane

m Hasto

e Wprowadz hasto do e-maila, ktéry bedzie uzywany do wysytania wiadomosci

¢ Wymagane

m Typ zabezpieczen

e Jedenz:
o Brak
o SSL/TLS
o SSL/TLS (Akceptuj wszystkie certyfikaty)
o STARTTLS

o STARTTLS (Akceptuj wszystkie certyfikaty)

m Port

* WprowadZ numer portu

* Wymagane



n Dane serwera wychodzacego



m Adres serwera

e WprowadzZ adres serwera e-mail, ktéry bedzie uzywany do wysytania wiadomosci
e Maksymalna diugos¢ tekstu to 255

e Wymagane

m Nazwa uzytkownika

» WprowadzZ nazwe uzytkownika poczty e-mail, ktéra bedzie uzywana do wysytania wiadomosci
e Maksymalna dtugos¢ tekstu to 128

* Wymagane

m Hasto

e Wprowadz hasto do e-maila, ktéry bedzie uzywany do wysytania wiadomosci

¢ Wymagane

m Typ zabezpieczen

e Jedenz:
o Brak
o SSL/TLS
o SSL/TLS (Akceptuj wszystkie certyfikaty)
o STARTTLS

o STARTTLS (Akceptuj wszystkie certyfikaty)

m Port

* WprowadZ numer portu

* Wymagane



Kiosk

Zaktualizowano: 3 cze 2026

Profil Kiosk pozwala ograniczy¢ korzystanie z urzgdzenia tylko do okreslonych aplikacji. Mozesz uzy¢
profilu Kiosk, aby skonfigurowa¢ urzadzenie do korzystania tylko z jednej lub kilku konkretnych

aplikacji.

Kompatybilnosé¢:

e Android Enterprise Device Owner

e iOS (Tryb nadzorowany)

Add new Kiosk profile

* Name:

Example

[ Compatibility Android |

n Nazwa

e WprowadzZ nazwe profilu Kiosku
e Maksymalna diugos¢ tekstu to 255

e Wymagane

a Kompatybilno$¢ Android

a Kompatybilnos$¢ iOS



Android

Zaktualizowano: 3 cze 2026

Profil Kiosk umozliwia ograniczenie funkcjonalnosci urzadzenia do okreslonych aplikacji. Za pomoca
profilu Kiosk mozna skonfigurowac urzagdzenie do korzystania tylko z jednej lub kilku okreslonych

aplikacji.
[ Compatibility Android ‘ Compatibility iOS
Disable volume adjustment © Force a kiosk:
Disable navigation buttons @ e v
Do not turn off the screen while charging @ *PIN: @
Disable notifications @ 1234
Disable status bar @ !
Allow access to settings on the Kiosk exit screen
@ Avallable only on devices where a password requirement policy Is not set

Display Kiosk above the lock screen

Kiosk Mode
Single app

Multi app

n Konfiguracja



m Zablokuj regulacje gtosnosci

 Jesli zaznaczone, przyciski gtosnosci zostang wytgczone podczas wtgczonego Kiosku

m Wytacz przyciski nawigacji

¢ Jesli zaznaczone, blokuje uzywanie przyciskéw ,Recent Apps”, ,Home" i ,Back” podczas
wigczonego Kiosku

e Dostepne tylko dla Device Owner Android Enterprise

m Nie wytaczaj ekranu podczas tadowania

 Jesli zaznaczone, ekran nie wytgczy sie podczas tadowania, gdy Kiosk jest wtgczony

m Blokuj powiadomienia

 Jesli zaznaczone, zabrania uzywania przycisku Home podczas wtgczonego Kiosku
e Dostepne tylko na urzadzeniach z Androidem 9.0 lub wyzszym

e Dostepne tylko dla Device Owner Android Enterprise

m Blokuj pasek stanu

 Jesli zaznaczone, blokuje dostep do paska stanu urzadzenia, po odznaczeniu urzadzenie
wyswietli informacje takie jak status baterii, potgczenie z siecig Wi-Fi, zegar

e Dostepne tylko na urzadzeniach z Androidem 9.0 lub wyzszym

e Dostepne tylko dla Device Owner Android Enterprise

m Wyswietlaj Kiosk nad ekranem blokady

e Jesli zaznaczone, Kiosk bedzie wyswietlany nad ekranem blokady
e Domyslnie Kiosk wyswietla sie pod ekranem blokady

» Dziata wytgcznie wtedy, gdy polityka hasta nie wymaga jego podania



e Dostepne tylko dla Device Owner Android Enterprise

Wymus natozenie Kiosku

e Okresla, czy i po jakim czasie profil Kiosku pojawi sie na urzadzeniu (np. jesli uzytkownik go
zamknat)

e Jedna z opcji:
o Nie wymuszaj
o 5
o 10
o 15
o 30
o 60

(1.8 TN

Whpisz PIN, ktory bedzie uzywany do wyjscia z kiosku

Minimalna dtugosc PIN-u to 4

Maksymalna dtugos¢ PIN-u to 16

Wymagane

m Zezwdl na dostep do ustawien na ekranie wyjscia z kiosku

Jesli zaznaczone, uzytkownik bedzie miat dostep do panelu ustawien Proget (np. Wi-Fi,

gtosnos¢, jasnosc) na ekranie wyjscia z kiosku

Ekran wyjscia z kiosku jest dostepny po kilkukrotnym kliknieciu przycisku "Wstecz"

Dostepne w trybie kiosku 'Wiele aplikacji' oraz 'Pojedyncza aplikacja'

Dostepne tylko dla Device Owner Android Enterprise

m Zarzadzaj ustawieniami



e Konfiguruj, ktore kategorie ustawien bedg dostepne na ekranie wyjscia z kiosku

o Wi-Fi

[¢]

Pokaz dostepne sieci

[¢]

Potgczenia Wi-Fi

[¢]

Bluetooth

Sieci Mobilne

[¢]

[e]

Jasnos¢ ekranu

o Gtosnos¢

 Jesli ustawione, wymaga przynajmniej jednej kategorii

e Dostepne gdy zaznaczono "Zezwdl na dostep do ustawien na ekranie wyjscia z kiosku"

a Pojedyncza aplikacja

a Wiele aplikacji



Pojedyncza aplikacja

Zaktualizowano: 7 maj 2026

Profil Kiosk umozliwia ograniczenie funkcjonalnosci urzadzenia do okreslonych aplikacji. Za pomoca
profilu Kiosk mozna skonfigurowac urzagdzenie do korzystania tylko z jednej lub kilku okreslonych

aplikacji.



® Adding apps to the profile will not force their installation on the device. The view below s for llustrative purposes only. Only the package name is taken into account and the icon and name of the application may differ on the device

APP HIDDEN APPS: ©®

Package 1d:  Start typin, Package Id:  Star

BASIC PQL BASIC PQL

Selected: 0 | Deselect all Selected: 0 | Deselectall

ICON APP NAME PACKAGE ID ICON APP NAME PACKAGE ID

M Gmail com.google.android.gm

No data available

S ‘ [ Add application manually ] [ Add applications from system Data has not been entered yet.

Add application manually ] [ Add applications from system

n Usun

e Usuwa aplikacje dodang do listy

€D Lista aplikacji

e Szczegdty aplikacji dodanej do kiosku

a Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy

n Dodaj aplikacje recznie

e Dodaj aplikacje do kiosku, podajac jej ID pakietu

a Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie

a Ukryte aplikacje



e Dodaj aplikacje recznie lub z systemu, ktére chcesz ukry¢



Wiele aplikacji

Zaktualizowano: 8 cze 2026

Profil Kiosk umozliwia ograniczenie funkcjonalnosci urzadzenia do okreslonych aplikacji. Za pomoca
profilu Kiosk mozna skonfigurowac urzagdzenie do korzystania tylko z jednej lub kilku okreslonych
aplikacji.

Require login Display header App text color:

* Service user: Logo: @ #FFFFFF

Example [ select file Background color / wallpaper:
* Service PIN: C Wallpaper
i — |

= .
@ aoei Color:
* Remembering the login: H r olor:
'membering gt eader text c

Forbid v SFFFFFF Wallpaper:

Auto logout @ T— [ select file

Auto logout time:

Custom Kiosk Orientation:

Auto v

@ Adding apps to the profile will not force their Installation on the device. The view below s for illustrative purposes only. Only the package name is taken into account and the icon and name of the application may differ on the device

Apps:
Grid:  4xq v

Custom Kiosk

Screen 1
Hidden apps: ©®
Package Id:  Start typing

BASIC PQL
Selected: 1 Deselect all

IcON APP NAME PACKAGE ID

(/] W = example.package.id

| Clea |[ Add application manually H Add applications from system




n Konfiguracja administratora



m Wymagane logowanie

 Jesli zaznaczone, wymaga zalogowania sie do kiosku za pomocg danych uwierzytelniajgcych
serwisu

e Dostepne tylko dla aktywacji Device Owner Android Enterprise

m Uzytkownik serwisowy

e Wpisz nazwe uzytkownika serwisu kiosku

« Wymagane jesli zaznaczono 'Wymagane logowanie'

m PIN serwisowy

e Wpisz hasto serwisu kiosku

e Wymagane jesli zaznaczono 'Wymagane logowanie'

m Zapamietywanie loginu

e Wybierz z rozwijanej listy:
o Wymus
o Pozwdl

o Zabron

m Automatyczne wylogowanie

Jesli witgczone, uzytkownik zostanie automatycznie wylogowany z kiosku po wygaszeniu ekranu

Jesli wytgczone, dedykowana akcja wylogowania staje sie dostepna bezposrednio na ekranie
Kiosku

Dostepne tylko dla aktywacji Device Owner Android Enterprise

Dostepne gdy zaznaczono 'Wymagane logowanie'



m Czas automatycznego wylogowania

Nowos¢
e Okresl czas po wygaszeniu ekranu, po ktérym uzytkownik ma zosta¢ automatycznie
wylogowany
e Wartos¢ domysinie ustawiona na 'Natychmiastowe'

e Dostepne gdy wigczono 'Automatyczne wylogowanie'

a Dostosowanie nagtéwka



m Wyswietl nagtéwek

¢ Jesli zaznaczone, wyswietla nagtéwek w kiosku

e Dostepne tylko dla aktywacji Device Owner Android Enterprise

m Logo

e Wybierz plik z logo w kiosku
e Dozwolony typ pliku: png

e Wymagana kwadratowa grafika o maksymalnych wymiarach 192 x 192 px

m Kolor nagtéwka

e Wybierz kolor tta nagtéwka ekranu

m Kolor tekstu nagiéwka

e Wybierz kolor tekstu nagtéwka ekranu

m Tekst nagtéowka

e Wpisz tekst nagtdwka ekranu

e Maksymalna dtugosc to 24

a Konfiguracja launchera



m Kolor tekstu aplikacji

e Wybierz kolor tekstu aplikacji w kiosku

e Dostepne tylko dla aktywacji Device Owner Android Enterprise

m Kolor tta / tapeta

e Dostepne tylko dla aktywacji Device Owner Android Enterprise

m Kolor

e Wybierz kolor tta ekranu launchera

e Dostepne tylko dla aktywacji Device Owner Android Enterprise

m Tapeta

e Wybierz plik tapety w kiosku
e Dozwolony typ pliku: png

m Orientacja

e Jednaz:
o Automatyczna
o Pionowa

o Pozioma

B Aplikacje



m Siatka

e Wybierz siatke aplikacji w Kiosku

e Dostepne rozmiary zalezg od wybranej orientacji

m Miejsce aplikacji

e Dodaj aplikacje do ekranu
m Dodaj aplikacje recznie

e Dodaj aplikacje do kiosku, podajac jej ID pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie
m Dodaj ustawienia

e Ograniczony dostep do ustawien systemowych

o Wi-Fi

[¢]

Pokaz dostepne sieci

[¢]

Potgczenia Wi-Fi

Bluetooth

[¢]

Sieci Mobilne

[¢]

[e]

Jasnos¢ ekranu

o Gtosnos¢

 Jesli ustawione, wymaga przynajmniej jednej kategorii

e Moze by¢ umieszczone w wielu miejscach na ekranie

m Dodaj akcje

e Nazwa



o Ustaw nazwe akgcji

o Wymagane

o Okresl typ akgji, taki jak: (o) \le}{e
o Intent
= Funkcjonalno$¢ pozwala na uruchomienie podanej akcji, za pomocg intentu
= |ntent
= Wprowadz akcje intentu, ktéra ma zosta¢ uruchomiona

= Wymagane

= Typ akcji
= Jedna z:
= Uruchom aktywnos¢
s Uruchom ustuge

= Wyslij broadcast
= Domyslnie: Uruchom aktywnos¢

= |D aplikacji
= WprowadzZ nazwe pakietu aplikacji, do ktérej intent ma by¢ skierowany

= Opcjonalne

= Dodatkowe parametry
= Opcjonalna lista parametrow (extras) przekazywanych wraz z intentem
= Kazdy parametr wymaga:
s Klucz
= Typ - jeden z: String, Integer, Boolean, Float, Double

= Wartos¢

= Dodanie akcji moze zezwoli¢ uzytkownikowi na przetgczanie sie pomiedzy widokami
aplikacji, do ktérych nie powinien mie¢ dostepu. Aby uruchomic intent, aplikacja,
ktora jg obstuguje musi by¢ odblokowana w kiosku

o Wyloguj ENe)\[ele

= Wylogowuje uzytkownika z kiosku



= Dostepne tylko gdy wigczono 'Wymagane logowanie'

o Wyjdz z kiosku N[e\/e}{e

= Pozwala uzytkownikowi opuscic kiosk

= Wymaga podania PIN-u serwisowego, aby potwierdzi¢ wyjscie

Dodaj ekran

e Do 8 ekrandéw

m Usun

e Usuwa ekran

B Ukryte aplikacje



& v

e Usuwa aplikacje dodane do listy

m Dodana aplikacja

e Aplikacja dodana do listy

m Wyczys¢ liste

e Usuwa wszystkie aplikacje dodane do listy

m Dodaj aplikacje recznie

e Dodaj aplikacje do kiosku, podajac jej ID pakietu

m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



I0S

Zaktualizowano: 3 gru 2024

Profil Kiosku pozwala ograniczy¢ funkcjonalnos¢ urzadzenia do okreslonych aplikacji. Mozesz uzy¢

profilu Kiosku, aby skonfigurowac urzgdzenie do uzywania tylko jednej lub kilku okreslonych

aplikacji.

Compatibility Android Compatibility i0S

Disable velume adjustment
Disable touch

Disable Screen rotation
Disable Ringer switch

Disable Sleep/Wake button

Disable Auto Lock

Enable VoiceOver

Enable Zoom

Enable Invert Colors

Enable AssistiveTouch

Enable Speak Selection

Enable Mono Audio

n Konfiguracja

Package Id: Start typing...

Selected: 0

ICON APP NAME

g Gmail - Email by Google

Results: 1

PACKAGE ID

com.google.gmail

Clear list ‘ [ Add application manually } [ Add applications from system




m Zablokuj regulacje gtosnosci
e Jesli zaznaczone, wytgcza regulacje gtosnosci w Kiosku

m Wytacz dotyk

 Jesli zaznaczone, wytgcza dotyk w Kiosku

m Wyltacz rotacje ekranu

e Jesli zaznaczone, wytgcza rotacje ekranu w Kiosku

m Wytacz zmiane dzwiekow

 Jesli zaznaczone, wytgcza zmiane dzwiekéw w Kiosku
m Wytacz przycisk uspienia

e Jesli zaznaczone, wytgcza przycisk uspienia w Kiosku
m Wytagcz automatyczng blokade

 Jesli zaznaczone, wytgcza automatyczng blokade w Kiosku

Wiacz VoiceOver

e Jesli zaznaczone, wigcza VoiceOver w Kiosku

m Wigcz Zoom

 Jesli zaznaczone, wigcza funkcje Zoom w Kiosku

m Wiacz odwrécone kolory

¢ Jesli zaznaczone, wigcza odwrécone kolory w Kiosku



m Wigcz AssistiveTouch

e Jesli zaznaczone, wigcza AssistiveTouch w Kiosku
m Wiacz Méw zaznaczone

¢ Jesli zaznaczone, opcja Mow jest wigczona

m Wiacz dzwiek mono

e Jesli zaznaczone, wigcza dzwiek mono w Kiosku

a Aplikacja

) usus

e Usuwa aplikacje dodane do listy

€X) Lista aplikacji

e Szczegdty aplikacji dodanej do kiosku

EE) wyczysé liste

e Usun wszystkie aplikacje dodane do listy
m Dodaj aplikacje recznie

» Dodaj aplikacje do kiosku podajac jej ID pakietu
m Dodaj aplikacje z systemu

e Dodaj aplikacje z listy dostepnych aplikacji w systemie



Lokalizacja

Zaktualizowano: 3 cze 2026

Profil Lokalizacja okre$la sposdéb monitorowania urzgdzenia, odSwiezania jego potozenia i

wyswietlania na mapie.

Kompatybilnosé¢:
e Android

e Android Enterprise Device Owner

« Android Enterprise Profile Owner

* Name:
Example
LOCATION HISTORY LOCATION TIME LIMITS
7 save History Localization type: Time limits for profile @
Time period (in days, 1-90): Interval v Monday:
1 Time period (in minutes, 5-1440):
o s 5 Tuesday:
Require high accuracy @ ~
Send location when initiating phone call &
Wednesday:
Require location services enabled when initiating a phone call @ i
Thursday:
Friday:
saturday:
sunday:

n Nazwa

e Nazwa profilu lokalizacja

e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

a Historia lokalizacji



m Przechowuj historie
e Pozwala na zapisywanie historii lokalizacji
m Okres (w dniach, 1-90)

e Ustaw przedziat czasu dla przechowywania historii lokalizacji

e Dostepne jesli zaznaczono "Przechowuj historie"

m Wymagaj wysokiej doktadnosci

e Wymagaj wysokiej doktadnosci

e Opcja nie jest wspierana na urzgdzeniach z Androidem 9.0 i wyzszym
m Wysytaj lokalizacje przy inicjowaniu potaczenia GSM

e Opcja nie jest wspierana na urzgdzeniach z aktywacjg Android Enterprise Profile Owner
m Wymuszaj wiaczenie lokalizacji przy inicjowaniu potaczenia GSM

¢ Opcja nie jest wspierana na urzgdzeniach z aktywacjg Android Enterprise Profile Owner

« Dostepne jesli zaznaczono "Wysytaj lokalizacje przy inicjowaniu potgczenia GSM"

a Kategoria lokalizacji

m Interwat



m Tryb lokalizacji

e Jednoz:
o Interwat czasowy

o W ruchu

m Okres (w minutach, 5-1440)

e Ustaw interwat pobierania lokalizacji

e Dostepne jesli wybrano "Tryb lokalizacji: Interwat czasowy"

m W ruchu



m Tryb lokalizacji

e Jednoz:
o Interwat czasowy

o W ruchu

@ Idgc (w metrach, 100-500)

e Ustaw odlegtos¢ pobierania lokalizacji podczas chodzenia
m Biegnac (w metrach, 500-2000)

e Ustaw odlegtos¢ pobierania lokalizacji podczas biegania

@ Jadac (w minutach, 1-30)

» Ustaw odlegtos¢ pobierania lokalizacji podczas jazdy

@ Ograniczenia w ruchu

e Jednoz:
o Brak

o Blokuj aplikacje
m Okresl czas tolerancji, aby wytaczy¢ aplikacje (w sekundach, 0-600)

e Okresl czas tolerancji, po ktérym aplikacje zostang wytgczone

e Dostepne jesli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub

"Ograniczenia w ruchu: Ukryj aplikacje"

Okresl czas tolerancji, aby wiaczy¢ aplikacje (w sekundach, 0-600)

e Okresl czas tolerancji, po ktérym aplikacje zostang wtgczone



« Dostepne jesli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub

"Ograniczenia w ruchu: Ukryj aplikacje"

@ Okresl predkosé poruszania sie, aby zastosowac regute (km/h, 1-60)

e Okresl predkos¢ przemieszczania sie

e Dostepne jesdli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub

"Ograniczenia w ruchu: Ukryj aplikacje"

@ Wyczysé liste

e Usuwa wszystkie aplikacje dodane do listy

e Dostepne jesli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub

"Ograniczenia w ruchu: Ukryj aplikacje"

m Dodaj aplikacje recznie

» Dodaj aplikacje, ktérg chcesz wytgczy¢ z ograniczen podczas przemieszczania sie, podajac jej ID
aplikacji

e Dostepne jesli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub
"Ograniczenia w ruchu: Ukryj aplikacje"

m Dodaj aplikacje z systemu

» Dodaj aplikacje, ktére chcesz wytgczy¢ z ograniczen podczas przemieszczania sie, z listy
dostepnych aplikacji w systemie
e Dostepne jesli wybrano "Ograniczenia podczas przemieszczania sie: Blokuj aplikacje" lub

"Ograniczenia w ruchu: Ukryj aplikacje"

n Limity czasowe



m Limity dla profilu

e Ograniczenia czasowe dla profilu lokalizacji pozwalajg na dopasowanie pobierania lokalizacji do
czasu pracy uzytkownika. Zastosowanie ma czas na urzgdzeniu uzytkownika.

m Wytaczone

e Lokalizacja nie bedzie pobierana w wybrane dni
€5 caly dzien
e Lokalizacja bedzie pobierana przez caty dzien

m Zaawansowane

e Ustaw specyficzny czas pobierania lokalizacji w ciggu dnia

- od

e Wybierz czas, od ktérego chcesz, aby lokalizacja byta pobierana

@ oo

e Wybierz czas, do ktérego chcesz, aby lokalizacja byta pobierana



MTP

Zaktualizowano: 9 cze 2026

Profil MTP monitoruje urzgdzenie i wykrywa potencjalne zagrozenia na jakie moze by¢ narazone.
Dodatkowo profil pozwala na skonfigurowanie okreslonych reakcji na wykryte incydenty

bezpieczenstwa.

Kompatybilnosé¢:

e Android
e Android Enterprise Device Owner

e Android Enterprise Profile Owner

* Name:

Example
ACTION REACTION
Device protection
Root: Dangerous @
Root: Critical @
Knox Warranty Bit @
Fake device location @
USB debugging enabled ®
Developer options enabled @
No password on the device @
Application security
Unsafe admins @
Installation of prohibited applications @
Network traffic analysis
Device has connected to an unsecured Wi-Fi @
Device has connected to rogue Wi-Fi @
DNS change on device @
Proxy change on device @
Gateway change on device ©

No internet on the device @



n Nazwa

e Wprowadz nazwe profilu MTP
e Maksymalna dtugos¢ tekstu to 255 znakow

* Wymagane

a Ochrona urzadzenia



m Root: Niebezpieczne

¢ Na urzadzeniu wykryto pliki uzywane do rootowania. Nie oznacza to jednak, ze urzgdzenie
zostato zrootowane. Znane sg przypadki, gdy takie pliki byty wczesniej zainstalowane w pamieci

urzadzenia.

m Root: Krytyczne

e Rootowanie to proces uzyskiwania nieautoryzowanego dostepu lub podwyzszonych uprawnien
w systemie. Moze to stworzyc luki w bezpieczenstwie, ktore mogg by¢ trudne do wykrycia lub

do obejscia srodkéw bezpieczenistwa urzgdzenia.

m Knox Warranty Bit

¢ Knox Warranty Bit to funkcja bezpieczenstwa, ktéra wykrywa instalacje nieoficjalnego
oprogramowania na urzgdzeniu. Pomaga to zapobiegac ztosliwym prébom dostepu do danych.
Knox Warranty Bit wykrywa, czy na urzgdzeniu zostat zatadowany nie-Knox kernel. Jest to bit e-
fuse programowalny jednokrotnie. Jesli na urzgdzeniu zainstalowano nie-Knox boot loader lub

kernel, Knox nie moze juz zagwarantowac bezpieczenstwa.

m Falszywa lokalizacja urzadzenia

e Urzadzenie przedstawia fatszywg lokalizacje. Uzywanie fatszywej lokalizacji moze stuzy¢ do
dezorientacji systemdéw monitorujgcych urzadzenie, w tym systemow przyznajgcych dostep do
zasobéw firmowych na podstawie lokalizacji urzadzenia (np. geofencing). Funkcja niedostepna
dla Android Enterprise Profile Owner. Funkcja wymaga uzycia profilu lokalizacyjnego do

prawidtowego dziatania.
m Wiaczone debugowanie przez USB
o Debugowanie USB to opcja konfiguracji przeznaczona wytgcznie do celéw programistycznych.

Wiaczajgc debugowanie USB, urzgdzenie moze akceptowac polecenia z komputera poprzez

kabel USB. Nie dziata dla aktywacji Android Enterprise Profile Owner.



m Wiaczone opcje deweloperskie

e Opcje deweloperskie to opcje konfiguracji przeznaczone wytgcznie do celéw
programistycznych. Po ich wigczeniu, uzytkownik moze zmienia¢ zaawansowane ustawienia, co

zagraza integralnosci konfiguracji i bezpieczenistwu urzgdzenia. Nie dziata dla aktywacji Android
Enterprise Profile Owner.

Brak hasta na urzadzeniu
e Urzadzenie nie jest zabezpieczone hastem. Silne hasto chroni dane uzytkownika, a takze dane

firmowe przed wyciekiem lub kradziezg. Zaleca sie ustawienie hasta numerycznego lub kodu
PIN w celu bezpiecznego korzystania z urzadzenia.

a Bezpieczenstwo aplikacji



m Niezaufani administratorzy

e Aplikacje z uprawnieniami administratora mogg czesciowo kontrolowac urzadzenie. Najczesciej
takie uprawnienia majg aplikacje do obstugi poczty, kalendarza lub inne aplikacje stuzbowe,
ktére otrzymaty takie uprawnienia przy dodawaniu aplikacji stuzbowych. Dotyczy to szczegélnie

aplikacji, ktére wymagajg stosowania polityk bezpieczenstwa na urzgdzeniach. Jesli aplikacja
nie jest aplikacjg stuzbowg, zaleca sie jej odinstalowanie.

m Dodaj aplikacje domysine

e Dodaje aplikacje z uprawnieniami administratora do kontrolowania urzgdzenia

m Usun

e Usuwa biezacg aplikacje z listy dozwolonych

m Instalacja niedozwolonych aplikacji

e Zainstalowano aplikacje oznaczong przez administratora jako niebezpieczng lub niepozgdana.

B v

e Usuwa biezgce aplikacje z listy niedozwolonych

u Analiza ruchu sieciowego



m Urzadzenie podtgczyto sie do niezabezpieczonej sieci Wi-Fi

» Niezabezpieczona sie¢ Wi-Fi jest podatna na atak sieciowy. Wymagana wtgczona ustuga
lokalizacji dla Androida 8 i nowszych.
m Urzadzenie podigczyto sie do niezaufanej sieci Wi-F

* Niezaufana sie¢ Wi-Fi moze wykorzysta¢ podatno$¢ urzgdzenia na potgczenie z nieznang siecia
Wi-Fi, podszywajac sie pod zaufang sie¢. Wymagana witgczona ustuga lokalizacji dla Androida 8 i

nowszych.

m Zaufana sieé¢ 1

e Wprowadz SSID, aby potgczyc¢ sie z bezpieczng siecig

&) usun

e Usuwa juz dodang siec

) Adres MAC

e Wprowadz poprawny adres MAC, aby dotgczy¢ do bezpiecznej sieci

* Wymagane

m Dodaj konfiguracje zaufanej sieci

» Dodaje pole z nowg konfiguracjg bezpiecznej sieci

e Wymagane jesli zaznaczono 'Zaufana sie¢ 1'

Zmiana konfiguracji DNS



e Zmiana konfiguracji DNS na urzgdzeniu moze wskazywa¢, ze dane sg wysytane do nieznanego
miejsca docelowego (moze to by¢ préba ataku typu Man in the middle). Wymagana jest
wigczona ustuga lokalizacji dla Androida 8 i nowszych.

m Zmiana konfiguracji proxy na urzadzeniu

e Zmiana konfiguracji proxy na urzgdzeniu moze wskazywac, ze dane sg wysytane do nieznanego
miejsca docelowego (moze to by¢ préba ataku typu Man in the middle). Wymagana jest
wigczona ustuga lokalizacji dla Androida 8 i nowszych.

m Zmiana konfiguracji gateway

e Zmiana konfiguracji gateway na urzadzeniu mobilnym moze wskazywac na wysytanie danych
do nieznanego miejsca docelowego (moze to by¢ préba ataku typu Man in the middle).
Wymagana jest wigczona ustuga lokalizacji dla Androida 8 i nowszych.

m Brak internetu na urzadzeniu

NowoS¢

e Urzadzenie nie posiada aktywnego potgczenia z internetem. Brak dostepu do sieci moze
uniemozliwia¢ prawidtowg komunikacje z systemem MDM, odbieranie polityk bezpieczeristwa
oraz instalowanie aktualizacji systemowych i aplikacyjnych.

Reakcje



n Przetacznik

o Wigcz przetgcznik, aby wybrad reakcje

a Reakcja

e Jednaz:
o Powiadom tylko uzytkownika
o Wymaz urzgdzenie
o Wymaz dane firmowe
o Zablokuj przestrzen stuzbowa
o Wytgcz Wi-Fi

o Wytgcz Bluetooth

B Numer telefonu

e WprowadzZ numer telefonu, aby wysta¢ wiadomos¢
e Pominiecie pola sprawi, ze na urzadzeniu nie pojawi sie przycisk 'Skontaktuj sie z
administratorem’

» Dostepne gdy wybrano 'Reakcja’ jako 'Zablokuj przestrzen stuzbowg'

n Nagtéwek

o Zdefiniuj tres¢ nagtéwka. Jesli pole pozostanie puste, na urzadzeniu wyswietli sie wartos¢

domysina.

« Dostepne gdy wybrano 'Reakcja’ jako 'Zablokuj przestrzen stuzbowg'

B Tolerancja



e Ustaw czas tolerancji przed uruchomieniem reakcji (od 15 minut do 72 godzin)

* Wymagane jesli wybrano 'Reakcja’ jako 'Zablokuj przestrzen stuzbowa'

a Wiadomos¢

e Wprowadz tresc¢, aby wystac jg na wskazany numer

e Wymagane jesli wybrano 'Reakcja’ jako 'Zablokuj przestrzen stuzbowa'



SCEP

Zaktualizowano: 16 lip 2026

Przestarzata

Kliknij tutaj, aby dowiedzie¢ sie, jak utworzy¢ nowy typ certyfikatu

Profil SCEP konfiguruje mozliwo$¢ automatycznego wnioskowania o certyfikat uzytkownika w celu
autoryzacji klienta bez podawania poswiadczeh domenowych.

Kompatybilnosé:

¢ Android Enterprise Device Owner

e Android Enterprise Profile Owner

* Name:

Example

* Access address:

ALTERNATIVE NAMES
Example access address
TYPE * VALUE ACTIONS
CA ID:
NT_principal_Name v Example value
* Subject:

. (oo ) ()
{User:Email} N

* Encryption Algorithm: * Encryption signature:

AES256 v SHA256 W
* Key length: * Fingerprint:
2048 v

Example fingerprint

* Password:

.......

Key encipherment Digital signature

n Nazwa

e Wprowadz nazwe profilu SCEP



e Maksymalna diugos¢ tekstu to 255

e Wymagane

a Podstawowa konfiguracja



m Adres dostepowy

e WprowadzZ nazwe URL dla serwera SCEP (np. Network Device Enrollment Service)
e Domyslnie obstugiwany jest tylko port 80 (HTTP)

e Przyktadowy URL: http:///certsrv/mscep/mscep.dll

e Maksymalna diugos¢ tekstu to 255

e Wymagane

€X) pca

e Wprowadz nazwe profilu dla serweréw SCEP (np. Network Device Enroliment Service), ktore
obstugujg profile nazwane.

e Maksymalna dtugos¢ tekstu to 255

m Podmiot

e Dostepne zmienne globalne

e Wymagane

m Algorytm szyfrowania

e Typ algorytmu szyfrowania. Okresla, jak mocne bedzie zabezpieczenie.
e Jedno z:

o DES

o DES3

o AES128

o AES192

o AES256

e Wymagane

m Podpis szyfrowania



e Typ podpisu szyfrowania. Okresla, jak mocne bedzie zabezpieczenie.
e Jednoz:

o SHAI1

o SHA256

o SHA384

o SHA512

¢ Wymagane

m Diugosé klucza

e Ditugosc klucza. Okresla, jak mocne bedzie zabezpieczenie
e Jednoz:

o 1024

o 2048

o 3072

o 4096

e Wymagane

24 Odcisk

e Wprowadz odcisk CA wydajgcego certyfikat gtdbwny na serwerze SCEP (np. Network Device

Enrollment Service)
e Maksymalna diugos¢ tekstu to 500

* Wymagane

m Hasto

e Wprowadz 'enrollment static password' wygenerowane podczas wdrazania serwera SCEP
e Obstugiwane jest tylko statyczne hasto

e Wartos¢ powinna byc¢ 32-znakowym ciggiem znakow alfanumerycznych

e Maksymalna diugos¢ tekstu to 255

¢ Wymagane



m Szyfrowanie klucza

e Jesli zaznaczone, uzyj jako szyfrowanie klucza

e Uzyj, gdy nadawca i odbiorca klucza publicznego muszg wygenerowac klucz bez uzycia

szyfrowania

m Podpis cyfrowy

 Jesli zaznaczone, uzyj jako podpis cyfrowy

e Specyficzny typ podpisu, ktory jest wspierany przez cyfrowy certyfikat. Zapewnia dowdd Twojej

tozsamosci

B Nazwy alternatywne



&

e Jednoz:
o Distinguished_Name
o NT_principal_Name
o RFC822_Name
o DNS_Name

¢ Wymagane

m Wartosc¢

e Dostepne zmienne globalne

* Wymagane

m Usun

e Usuwa dodang nazwe alternatywng

m Wyczysé

e Usuwa wszystkie dodane nazwy alternatywne z listy

E5) podaj

e Dodaje nazwe alternatywng do listy



Urzadzenie wspoétdzielone

Zaktualizowano: 3 cze 2026

BETA
Profil Urzgdzenie wspétdzielone umozliwia zmiane uzytkownikéw na urzadzeniach bez ingerencji

administratora. Uzytkownicy urzgdzenia mogg uzywac danych lokalnych lub domenowych do

autoryzacji i weryfikacji.

Kompatybilnosé:

¢ Android Enterprise Device Owner



* Name:

Example

@ Login on device @

m .
L4l Force login

* Login type:

Local v @R
System message:

Example message Sign in

Example message

Username

( Login

Logout from device @

n Nazwa

e Wprowadz nazwe profilu urzgdzenia wspoétdzielonego
e Maksymalna dtugos¢ tekstu to 255

¢ Wymagane

a Logowanie na urzadzeniu

e Skonfiguruj sposéb logowania na urzadzeniu

a Wymus logowanie

¢ Jesli zaznaczone, uzytkownik musi sie zalogowac, aby korzystac z urzadzenia



n Typ logowania

e Dostepne opcje:
o Lokalnie

o Domenowo

* Wymagane

a Wiadomos¢ systemowa

e Wpisz tekst wiadomosci, ktéra bedzie wyswietlona na widoku logowania

e Maksymalna dtugos¢ to 255

a Podglad

e Podglad skonfigurowanego profilu na urzadzeniu

Wylogowanie z urzadzenia

WKkrétce dostepne




VPN

Zaktualizowano: 3 cze 2026

Profil VPN okresla sposéb tgczenia sie z lokalng siecig firmowa.

Kompatybilnosé:
. i0S

¢ macOS

* Name:

Example

Custom SSL

n Nazwa

e Nazwa profilu VPN

e Maksymalna dtugos¢ tekstu to 255

e Wymagane

a Proget IPsec



a L2tp

a Custom SSL



Proget IPsec

Zaktualizowano: 3 gru 2024

Proget IPsec VPN to niestandardowy protokot sktadajacy sie z zestawu standardéw uzywanych do
ustanowienia potgczenia VPN.

GENERAL
Automatic disconnect: @ Wi-Fi exclusions: @
0
Add
VPN Requests (Never Connect): VPN Requests (Connect if needed):
Add Add
PROXY
Proxy configuration:
URL of the proxy auta configuration:
Name or IP address of the proxy server: Proxy server port:
User: @ Password: ®

n Ogoblne IPsec Proget



m Roztacz automatycznie

Potgczenie VPN zostanie automatycznie roztgczone po okreslonym okresie nieaktywnosci

Minimalna wartos¢ to 0

Maksymalna wartos¢ to 1800

Jesli wybrana wartos$c to 0, to 'Automatyczne roztgczanie' bedzie wytgczone

&) wykiuczenia wi-Fi

e Automatyczne roztgczanie po potgczeniu z okreslonym Wi-Fi

m Zadania VPN (Nigdy nie tacz)

e Pole okresla nazwe domeny lub adres URL. Okre$lone domeny nie bedg wywotywac potaczenia

VPN ani nie bedg dostepne przez istniejgce potgczenie VPN.
m Zadania VPN (Potacz gdy potrzeba)
e Pole okres$la nazwe domeny lub adres URL. Wywotanie adresu z domeng okreslong w tym polu
spowoduje probe nawigzania potgczenia VPN, jesli rozwigzanie nazwy domeny sie powiedzie.

Obstugiwane sg w petni kwalifikowane nazwy domen. Obstugiwany jest prefiks z symbolem '*'
(wildcard).

a Proxy IPsec Proget



m Konfiguracja proxy

e Jednoz:
o Automatyczne

o Reczne

e Serwery proxy dziatajg jako przekazniki miedzy witryng, ktérg odwiedzasz, a Twoim
urzgdzeniem

m Adres URL automatycznej konfiguracji proxy

e Wpisz URL, przez ktéry caty ruch sieciowy bedzie przekierowany

* Wymagane, jesli wybrano 'Konfiguracja proxy: Automatyczna'

m Nazwa lub adres IP serwera proxy

e Wpisz adres IP lub nazwe hosta serwera VPN

* Wymagane, jesli wybrano 'Konfiguracja proxy: Reczna'

m Port serwera proxy

e Wpisz numer portu, ktory jest czescig informacji adresowych uzywanych do identyfikacji
odbiorcow i nadawcdw wiadomosci sieciowych

e Minimalna wartosc¢ to 0
e Maksymalna wartos¢ to 65535

» Dostepne, jesli wybrano 'Konfiguracja proxy: Reczna'

m Uzytkownik

e Wpisz nazwe konta uzytkownika do autoryzacji proxy

« Dostepne, jesli wybrano 'Konfiguracja proxy: Reczna'



m Hasto

e Wpisz hasto uzytkownika do autoryzacji proxy

« Dostepne, jesli wybrano 'Konfiguracja proxy: Reczna'



IPsec

Zaktualizowano: 3 gru 2024

IPsec VPN to protokot sktadajacy sie z zestawu standardéw uzywanych do nawigzywania potgczenia

VPN.

GENERAL
* Server: @

Example server

User: @ Password: @

* Authorization method:
Shared Secret / Group Name

* Shared Secret: © Group Name: ©

Ask for password @ Mixed authentication @

PROXY

Proxy configuration:

URL of the proxy auta configuration:

Name o IP address of the proxy server: Proxy server port:

User: @ Password: @

n Ogoblne IPsec



m Serwer

e Wpisz nazwe lub adres IP serwera VPN

e Wymagane

m Uzytkownik

e Wpisz konto uzytkownika do autoryzacji potgczenia

m Hasto

e Wpisz hasto uzytkownika do autoryzacji potgczenia

m Metoda autoryzacji

e Metoda autoryzacji

¢ Nie mozna zmienié

m Shared Secret

e Wpisz wspdlne hasto dla potgczenia VPN

e Wymagane

m Hasto grupy

e Wopisz identyfikator grupy dla autoryzacji potgczenia

Pytaj o hasto

e Jesli zaznaczono, uzytkownik bedzie proszony o hasto na urzgdzeniu



m Uwierzytelnianie mieszane

e Autoryzuj potgczenie za pomocg hasta, nazwy i certyfikatu serwera

a Proxy IPsec



m Konfiguracja proxy

e Jednoz:
o Automatyczna

o Reczna

e Serwery proxy dziatajg jako przekazniki miedzy witryng, ktérg odwiedzasz, a Twoim
urzgdzeniem

m Adres URL automatycznej konfiguracji proxy

e Wpisz URL, przez ktéry caty ruch przegladarki bedzie przekierowany

e Wymagane jesli wybrano 'Konfiguracja proxy: Automatyczna'

m Nazwa lub adres IP serwera proxy

e Wpisz adres IP lub nazwe hosta serwera VPN

* Wymagane jesli wybrano 'Konfiguracja proxy: Reczna'

m Port serwera proxy

e Wpisz numer portu, ktory jest czescig informacji adresowych uzywanych do identyfikacji
odbiorcow i nadawcdw wiadomosci sieciowych

e Minimalna wartosc¢ to 0
e Maksymalna wartos¢ to 65535

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'

m Uzytkownik

e Wpisz nazwe konta uzytkownika do autoryzacji proxy

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



m Hasto

e Wpisz hasto uzytkownika do autoryzacji Proxy

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



IKEv2

Zaktualizowano: 3 gru 2024

Internet Key Exchange version 2 (IKEv2) to protokét tunelowania oparty na IPsec, ktory ustanawia
bezpieczng komunikacje VPN miedzy urzadzeniami VPN oraz definiuje procesy negocjacji i
uwierzytelniania dla skojarzen zabezpieczen IPsec (SA).



GENERAL
* Address:
Example address
Disable MOBIKE
Dead Peer Detection Rate:
None
Disable redirect
Enable certificate revocation check
Enable fallback
Enable PFS
TLS minimum version:
1.0
* Identifier:
Example identifier
* NAT Keepalive interval:
20
Enable NAT Keepalive offload
* Remote identifier:

Example remote identifier

Use configuration attribute internal IP subnet

Per App VPN

AUTHORIZATION TYPE
Q Ccertificate

Certificate type:

ECDSAS12

* Certificate:

Certificate

* Certificate profile:

certificatevpn

SCEP profile:

Server certificate common name:

Server certificate issuer common name:

Extended auth enabled

Extended auth type:

User:

Password:

PROXY

Proxy configuration:

URL of the proxy auto configuration:

Name or IP address of the proxy server:

User: @

TLS maximum version:

1.0

Shared secret

Shared Secret:

Extended auth enabled

Extended auth type:

User:

Password:

Certificate:

Certificate profile:

SCEP profile:

CHILD SA PARAMS
Diffie-Hellman group:

1
Integrity algorithm:

SHA2-256

IKE SA PARAMS
Diffie-Hellman group:

1

Integrity algorithm:

SHA2-256

Proxy server port:

Password: @

Encryption algorithm:

v DES

Life time in minutes:

v 10

Encryption algorithm:

v DES

Life time in minutes:

v 10

None

Extended auth enabled

Extended auth type:

User:

Certificate:

Certificate profile:

SCEP profile:



€D ogoine Ikev2



m Adres

e Wpisz adres URL
e Wymagane
€E) wytacz MOBIKE

 Jesli zaznaczone, MOBIKE zostanie wytgczone

» MOBIKE pozwala pozostac potgczonym z VPN nawet po zmianie sieci przez uzytkownika

m Poziom Dead Peer Detection

e Czestotliwos(, z jakg klient IKEv2 bedzie uruchamiat algorytm DPD (Dead Peer Detection)
e Jedno z:

o Brak

o Niski (co 30 minut)

o Sredni (co 10 minut)

o Wysoki (co minute)

m Wytacz przekierowania

¢ Jesli zaznaczone, przekierowania serwera IKEv2 sg wytgczone

m Wiacz sprawdzanie odwotania certyfikatu

 Jesli zaznaczone, sprawdzanie uniewaznienia certyfikatu serwera IKEv2 jest wtgczone

 Jesli zaznaczone, podczas negocjacji IKEv2 sprawdzane jest, czy certyfikat identyfikujgcy serwer

zostat uniewazniony

m Wiacz tryb awaryjny

 Jesli zaznaczone, umozliwia uzycie danych komérkowych, gdy potgczenie Wi-Fi jest stabe



Wiacz PFS

 Jesli zaznaczone, wigczone jest PFS (Perfect Forward Secrecy)

m Minimalna wersja TLS

e Jednoz:
o 1.0
o 1.1
o 1.2

m Maksymalna wersja TLS

e Jednoz:
o 1.0
o 1.1

m Identyfikator

» Wpisz lokalny identyfikator klienta IKEv2

 Wymagane

m Interwat NAT Keepalive

e Wpisz czestotliwos¢ w sekundach, z jakg brama wysyta pakiety utrzymania sesji NAT do

swojego partnera, aby utrzymac sesje NAT i umozliwi¢ partnerowi dostep do urzadzenia

e Minimalna wartos¢ to 20
e Maksymalna wartos¢ to 1400

e Wymagane

m Wiacz odcigzenie NAT Keepalive



» Jesli zaznaczone, pakiety utrzymania sesji bedg przekazywane do sprzetu, gdy urzadzenie jest

w stanie uspienia

m Zdalny identyfikator

e Wpisz zdalny identyfikator klienta IKEv2

* Wymagane

m Uzyj wewnetrznych atrybutéw podsieci IPv4 / IPv6

 Jesli zaznaczone, konfiguracje tunelowania rozdzielonego nie bedg komunikowane poprzez

selektory ruchu podczas negocjacji IKE

m VPN na aplikacje

e Jesli zaznaczone, pozwala na uzycie konfiguracji VPN na aplikacje

a Child SA Params



m Grupa Diffie-Hellman

e Grupy Diffie-Hellman okreslajg site klucza uzywanego w procesie wymiany kluczy
e Jednoz:
o 1
o 2
o5
o 14
o 15
o 16
o 17
o 18
o 19
o 20
o 21
o 31

m Algorytm szyfrujacy

e Typ algorytmu szyfrowania. Okresla site bezpieczenstwa
e Jedno z:

o DES

o 3DES

o AES-128

o AES-256

o AES-128-GCM

o AES-256-GCM

o ChaCha20Poly1305

m Algorytm integralnosci



e Typ algorytmu integralnosci. Definiuje, jak silne bedzie zabezpieczenie
e Jednoz:

o SHA1-96

o SHA1-160

o SHA2-256

o SHA2-384

o SHA2-512

m Zywotnosé

e (Czas trwania zywotnosci Security Association
e Minimalna wartos¢ to 10

e Maksymalna wartos¢ to 1440

€) kesAParams



m Grupa Diffie-Hellman

e Grupy Diffie-Hellman okreslajg site klucza uzytego w procesie wymiany kluczy
e Jednoz:
o 1
o 2
o5
o 14
o 15
o 16
o 17
o 18
o 19
o 20
o 21
o 31

m Algorytm szyfrujacy

e Typ algorytmu szyfrowania. Definiuje, jak silne bedzie zabezpieczenie
e Jedno z:

o DES

o 3DES
3DES-128ES

o

AES-256

o

AES-128-GCM

o

AES-256-GCM

o

o

ChaCha20Poly1305

m Algorytm integralnosci



e Typ algorytmu integralnosci. Definiuje, jak silne bedzie zabezpieczenie
e Jednoz:

o SHA1-96

o SHA1-160

o SHA2-256

o SHA2-384

o SHA2-512

m Zywotnosé

e (Czas trwania zywotnosci SA (Security Association)
e Minimalna wartos¢ to 10

e Maksymalna wartos¢ to 1440

n Typ autoryzacji - Certyfikat



m Typ certyfikatu

e Jednoz:
o RSA
o ECDSA256
o ECDSA384
o ECDSA512
o Ed25519

m Certyfikat

e Typ certyfikatu utworzonego w systemie Proget
e Jednoz:

o Certyfikat

o SCEP

m Profil certyfikatu

e Nazwa profilu certyfikatu, ktory bedzie uzywany

* Wymagane, jesli wybrano 'Certyfikat: Certyfikat'

€ Profil scep

e Nazwa profilu SCEP, ktory bedzie uzywany
e Wymagane, jesli wybrano 'Certyfikat: SCEP'

m Nazwa wspélna certyfikatu

e Wprowadz cigg zawierajgcy wartos¢ pola Nazwa Wspdlna Podmiotu certyfikatu serwera IKEv2

m Nazwa wspélna wydawcy certyfikatu



e Wprowadz cigg zawierajgcy wartos¢ pola Nazwa Wspdlna Podmiotu certyfikatu Autorytetu

Certyfikacji, ktéry wydat certyfikat serwera IKEv2.

Wiacz EAP

¢ Jesli zaznaczone, pozwala na uzycie autoryzacji rozszerzonej

&) typear

e Jednoz:
o Uzytkownik

o Certyfikat

e Wymagane jesli zaznaczono 'Witgcz EAP'

) uzytkownik

e Wpisz nazwe uzytkownika

* Wymagane jesli wybrano 'Typ EAP: Uzytkownik'

m Hasto

e Wpisz hasto uzytkownika

e Dostepne jesli wybrano 'Typ EAP: Uzytkownik'

a Typ autoryzacji - Shared secred



m Shared Secret

e Wpisz wspdlne hasto dla potgczenia VPN

e Wymagane

&) wiaczear

 Jesli zaznaczono, umozliwia uzycie EAP

E) typear

e Jednoz:
o Uzytkownik
o Certyfikat

e Wymagane jesli zaznaczono 'Witgcz EAP'

m Uzytkownik

e Wpisz nazwe uzytkownika

¢ Wymagane jesli wybrano 'Typ EAP: Uzytkownik'

m Hasto

e Wpisz hasto uzytkownika

e Dostepne jesli, wybrano Typ EAP: Uzytkownik'

m Certyfikat

e Jedno z:
o Certyfikat
o SCEP

* Wymagane jesli wybrano 'Typ EAP: Certyfikat'



Profil certyfikatu

e Nazwa profilu certyfikatu, ktéry bedzie uzywany

* Wymagane jesli wybrano 'Certyfikat: Certyfikat'

E) rrofil scep

e Nazwa profilu SCEP, ktory bedzie uzywany
e Wymagane jesli wybrano 'Certyfikat: SCEP'

a Typ autoryzacji - Brak



&) wiaczeap

 Jesli zaznaczono, umozliwia uzycie EAP

&) typear

e Jedno z:
o Uzytkownik
o Certyfikat

» Wymagane jesli zaznaczono 'Wigcz EAP

m Uzytkownik

e Wpisz nazwe uzytkownika

e Wymagane jesli wybrano Typ EAP: Uzytkownik'

m Hasto

* Wpisz hasto uzytkownika

e Dostepne jesli, wybrano 'Typ EAP: Uzytkownik'

m Certyfikat

e Jedno z:
o Certyfikat
o SCEP

e Wymagane jesli wybrano 'Typ EAP: Certyfikat'
m Profil certyfikatu

e Wybierz nazwe profilu certyfikatu, ktory bedzie uzywany

¢ Wymagane jesli wybrano 'Certyfikat: Certyfikat'



Profil SCEP

» Wybierz nazwe profilu SCEP, ktéry bedzie uzywany
e Wymagane jesli wybrano 'Certyfikat: SCEP'

IKEV2 Proxy



Konfiguracja proxy

e Jednoz:
o Automatyczna

o Reczna

e Serwery proxy dziatajg jako przekazniki miedzy witryng, ktérg odwiedzasz, a Twoim
urzgdzeniem
Adres URL automatycznej konfiguracji proxy

e Wpisz URL, przez ktéry caty ruch przegladarki bedzie przekierowany

e Wymagane jesli wybrano 'Konfiguracja proxy: Automatyczna'

Nazwa lub adres IP serwera proxy

e Wpisz adres IP lub nazwe hosta serwera VPN

* Wymagane jesli wybrano 'Konfiguracja proxy: Reczna'

Port serwera proxy

Wpisz numer portu, ktéry jest czescig informacji adresowych uzywanych do identyfikacji
odbiorcow i nadawcdw wiadomosci sieciowych

Minimalna wartos$¢ to 0

Maksymalna wartos¢ to 65535

Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'

Uzytkownik

e Wpisz nazwe konta uzytkownika do autoryzacji proxy

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



Hasto

e Wpisz hasto uzytkownika do autoryzacji Proxy

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



L2TP

Zaktualizowano: 3 gru 2024

Potgczenia L2TP (Layer 2 Tunneling Protocol) zapewniajg ekonomiczny dostep dla uzytkownikéw
zdalnych, umozliwiajgc systemom sieci korporacyjnej zarzadzanie adresami IP przypisanymi do

uzytkownikéw zdalnych.

GENERAL
* Address:
Example address

* User: Password:

Example user

* shared secret: * Disconnect on idle timer (in seconds):

1

Disconnect on idle Send all traffic through VPN

PROXY

Proxy configuration:

URL of the proxy auto configuration:

Name or IP address of the proxy server: Proxy server port:

User. @ Password: @

€D ogoine L2TP



m Adres

e Adres IP lub nazwa hosta serwera VPN

e Wymagane

m Uzytkownik

e Wpisz nazwe uzytkownika

¢ Wymagane

m Hasto

e Wpisz hasto uzytkownika

m Shared Secret

e Wpisz wspdlne hasto dla potgczenia VPN

e Wymagane

m Czas opéznienia roztgczenia (w sekundach)

Okresla dtugos¢ czasu oczekiwania przed roztgczeniem potgczenia na zagdanie

Minimalna wartos¢ to 1

Maksymalna wartos¢ to 9007199254740991

Wymagane

m Opéznienie roztaczenia

 Jesli zaznaczono, roztgcza po okresie bezczynnosci potaczenia na zgdanie



Wyslij caty ruch przez VPN

 Jesli zaznaczono, caty ruch sieciowy bedzie przesytany przez VPN

a Proxy L2TP



m Konfiguracja proxy

e Jednoz:
o Automatyczna

o Reczna

e Serwery proxy dziatajg jako przekazniki miedzy witryng, ktérg odwiedzasz, a Twoim
urzgdzeniem

m Adres URL automatycznej konfiguracji proxy

e Wpisz URL, przez ktéry caty ruch przegladarki bedzie przekierowany

* Wymagane jesli wybrano 'Konfiguracja proxy: Automatyczna'

m Nazwa lub adres IP auto serwera proxy

e Wpisz adres IP lub nazwe hosta serwera VPN

* Wymagane jesli wybrano 'Konfiguracja proxy: Reczne'

m Port serwera proxy

e Wpisz numer portu, ktory jest czescig informacji adresowych uzywanych do identyfikacji
odbiorcow i nadawcdw wiadomosci sieciowych

e Minimalna wartosc¢ to 0
¢ Maksymalna wartos¢ to 65535

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'

m Uzytkownik

e Wpisz nazwe konta uzytkownika do autoryzacji proxy

e Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



m Hasto

e Wpisz hasto uzytkownika do autoryzacji Proxy

« Dostepne jesli wybrano 'Konfiguracja proxy: Reczna'



Custom SSL

Zaktualizowano: 3 gru 2024

Secure Sockets Layer VPN (SSL VPN) umozliwia indywidualnym uzytkownikom dostep do sieci
organizacji, aplikacji klient-serwer oraz wewnetrznych narzedzi sieciowych i katalogéw bez potrzeby

korzystania ze specjalistycznego oprogramowania.

* Identifier: Provider type:

Example identifier App Proxy v
* Server: Disconnect on idle timer (in seconds}:

Example server 1
User: Per App VPN

VPN on demand
Provider bundle ID: send all traffic through VPN
Exclude local network
Provider designated requirement: Disconnect on idle
CUSTOM DATA ON DEMAND RULES
Selected: 0 Selected: 0
* KEY VALUE * DOMAIN *ACTION
Key Value Domain Always v
Results: 1 ;i‘y Results: 1
Add Add

AUTHORIZATION TYPE

Certificate v
* Certificate profile: Password:

certificatevpn v

PROXY

Proxy configuration:

e

URL of the proxy auto configuration:
Name or IP address of the proxy server: Proxy server port:

User: @ Password: @

n Custom SSL



m Identyfikator

 Identyfikator pakietu aplikacji. Jesli konfiguracja jest skierowana na rozwigzanie VPN, ktore
wykorzystuje dostawce NetworkExtension, to pole zawiera identyfikator pakietu aplikacji, ktéra
zawiera dostawce. Skontaktuj sie z dostawcg rozwigzania VPN w celu uzyskania wartosci
identyfikatora.

e Maksymalna dtugos¢ tekstu to 255

* Wymagane

m Serwer

e WprowadzZ adres URL serwera
e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

m Uzytkownik

e WprowadzZ nazwe uzytkownika

e Maksymalna dtugos¢ tekstu to 255

m Identyfikator pakietu dostawcy

e Wprowad? identyfikator pakietu dla dostawcy VPN

e Maksymalna diugos¢ tekstu to 255

m Wymagania wyznaczone przez dostawce

e Uzyj tego pola tylko, gdy dostawca VPN jest zaimplementowany jako rozszerzenie systemowe
e Maksymalna dtugos¢ tekstu to 255

« Wymagane, jesli dostawca VPN jest zaimplementowany jako rozszerzenie systemowe

a Opcje CustomSSL



m Rodzaj dostawcy

Typ ustugi VPN

Jedno z:
o Proxy aplikacji

o Tunel pakietow

Jesli wybrano 'Proxy aplikacji', ustuga bedzie tunelowac ruch na poziomie aplikacji

Jesli wybrano "Tunel pakietéw', ustuga bedzie tunelowad ruch na poziomie IP

m Czas opoéznienia roztgczenia

Okresla jak dtugo tunel jest aktywny po ostatniej sesji

Minimalna wartos¢ to 1

Maksymalna warto$¢ to 9007199254740991

Wymagane

€X) VPN dia aplikacji

« Jesli zaznaczone, konfiguracja VPN jest dostepna tylko dla aplikacji

m VPN na zadanie

 Jesli zaznaczone, pozwala systemowi na automatyczne rozpoczecie lub zatrzymanie potgczenia
VPN na podstawie réznych kryteriéw

m Wyslij caty ruch przez VPN
 Jesli zaznaczone, caty ruch sieciowy zostanie przekierowany przez VPN

m Wyklucz sieé¢ lokalng

 Jesli zaznaczone, kieruje caty ruch lokalnej sieci poza VPN



Opédznienie roztgczania

 Jesli zaznaczone, odtgcza po bezczynnosci potgczenia na zgdanie

a Dane niestandardowe

) usu

e Usuwa wybrany klucz

m Klucz

e Specyficzne ustawienia par klucz-wartos¢
« Stownik konfiguracji specyficznej dla danego rozwigzania VPN strony trzeciej

e Odniesienie do dokumentacji rozwigzania VPN strony trzeciej, aby dowiedziec sie o stowniku

konfiguracji

e Odniesienie do bazy wiedzy Proget, aby dowiedziec sie o stowniku konfiguracji OpenVPN

m Wartosc¢

e Specyficzne ustawienia par klucz-wartos¢
» Stownik konfiguracji specyficznej dla danego rozwigzania VPN strony trzeciej

» Odniesienie do dokumentacji rozwigzania VPN strony trzeciej, aby dowiedziec sie o stowniku
konfiguracji

e Odniesienie do bazy wiedzy Proget, aby dowiedziec sie o stowniku konfiguracji OpenVPN

€D oodsj

e Dodaj nowy klucz



n Reguty na zadanie

& usur

e Usuwa wybrang domene

m Domena

e WprowadzZ nazwe domeny

* Wymagane, jesli dodane sg reguty na zadanie

m Akcja

e Jedno z:
o Nigdy
o Gdy potrzeba
o Zawsze
 Jesli wybrano 'Nigdy', gdy nazwa hosta koriczy sie na jedng z tych nazw domeny, VPN nie jest

uruchamiany automatycznie. Jest to uzywane do wykluczenia subdomeny w ramach zawartej

domeny.

e Jesliwybrano 'Gdy potrzeba', gdy nazwa hosta konhczy sie na jedng z tych nazw domeny i

zapytanie DNS dla tej nazwy domeny zawiedzie, VPN jest uruchamiany automatycznie

e Jesliwybrano 'Zawsze', domeny powigzane sg traktowane tak, jakby byty zwigzane z kluczem

Jesli potrzebne'

m Dodaj

e Dodaj nowg domene

a Typ autoryzacji



& v

e Metoda uwierzytelniania do uzycia
e Jednoz:
o Certyfikat

o Hasto

m Profil certyfikatu

o Wybierz profil certyfikatu, ktéry bedzie uzywany

e Wymagane, jesli wybrano 'Typ: Certyfikat'

m Hasto

e Hasto wymagane do autoryzacji

e Dostepne jesli wybrano 'Typ: Hasto'

a Proxy CustomSSL



m Konfiguracja Proxy

e Jednoz:
o Automatyczna

o Reczna

e Serwery proxy dziatajg jako posredniki miedzy odwiedzang strong internetowg a urzagdzeniem

m Adres URL konfiguracji automatycznej proxy

e Wprowadz URL, przez ktéry caty ruch przegladarki zostanie przekierowany

* Wymagane, jesli wybrano 'Konfiguracja Proxy: Automatyczna'

m Nazwa lub adres IP serwera proxy

e Wprowadz adres IP lub nazwe hosta serwera VPN

* Wymagane, jesli wybrano 'Konfiguracja Proxy: Reczna'

m Port serwera proxy

e WprowadZ numer portu, ktory jest czescig informacji adresowej uzywanej do identyfikacji

odbiorcéw i nadawcéw wiadomosci sieciowych
e Minimalna wartosc¢ to 0
e Maksymalna wartos¢ to 65535

» Dostepne, jesli wybrano 'Konfiguracja Proxy: Reczna'

m Uzytkownik

e WprowadzZ nazwe konta uzytkownika dla uwierzytelniania proxy

e Dostepne, jesli wybrano 'Konfiguracja Proxy: Reczna'



m Hasto

e Wprowadz hasto uzytkownika dla uwierzytelnienia proxy

e Dostepne, jesli wybrano 'Konfiguracja Proxy: Reczna'



Tapeta

Zaktualizowano: 3 cze 2026

Profil Tapeta pozwala spersonalizowac obraz ekranu gtéwnego oraz ekranu blokady na urzadzeniu
z systemem Android oraz iOS z wigczonym trybem nadzorowanym.

Kompatybilnosé:
e Android

e Android Enterprise Device Owner

e iOS (tryb nadzorowany)



* Name:

Example

Scale image to device screen size (D

HOME SCREEN WALLPAPER LOCK SCREEN WALLPAPER

[ Select file [ selectfile

Submit

n Nazwa

e Wprowadz nazwe profilu tapety
e Maksymalna dtugos¢ tekstu to 255

* Wymagane

a Skaluj obraz do wielkosci ekranu urzadzenia

e Dostepne tylko na urzadzeniach z Androidem

a Tapeta ekranu giéwnego



e Podglad tapety na gtbwnym ekranie urzadzenia

n Tapeta ekranu blokady

e Podglad tapety na ekranie blokady urzadzenia

a Wybierz plik z tapetg ekranu gtéwnego

e Dozwolone typy plikéw: png
e Maksymalny rozmiar pliku: 10MB

* Wymagane, jesli 'Tapeta ekranu blokady' jest pusta

n Wybierz plik z tapeta ekranu blokady

e Dozwolony typ pliku: png
e Maksymalny rozmiar pliku: T0MB

* Wymagane, jesli 'Tapeta ekranu gtdwnego' jest pusta



° ®
Wi-Fi
Zaktualizowano: 3 cze 2026

Profil Wi-Fi okresla zaufane sieci bezprzewodowe, udostepnione w srodowisku firmowym, sposéb
tgczenia sie i bezpiecznej autoryzacji.

Kompatybilnosé¢:
e Android (do androida 9)

e Android Enterprise Device Owner

» Android Enterprise Profile Owner

e i0S
e macOS
* Name:
Example
CONFIGURATION ENTERPRISE
" ssiD: Authentication protocol: * Username:
b Example s5ID EAP-PEAP 4 Example username
Hiddlen network Domain: @ * Password:
futoloin Example domain e
Set static MAC address @
CA:

Use Per-Connection password

G Do not validate v OQuter identity:
Enterprise v
Access certificate:
Preshared key:

Inner authentication:
Certificate profile:

Use Protected Access Credential (PAC)
SCEP profile: Provision PAC

Provision PAC anonymously

n Nazwa

e Wpisz nazwe profilu Wi-Fi

e Maksymalna dtugos¢ tekstu to 255



e Wymagane

a Dane Wi-Fi



€% ssio

e Wpisz nazwe identyfikujgca sie¢ bezprzewodowg

e Wymagane

m Ukryta siec

e Wymagane, jesli dla sieci, dla ktorej przygotowujemy konfiguracje, ukryto SSID
m Auto Join

e Wymagane, jesli urzagdzenie potrzebuje domysinej sieci
m Ustaw staty adres MAC

e Wymagane, jesli urzagdzenie potrzebuje nierandomizowanego adresu MAC

m Typ zabezpieczen

Jeden z:
o Brak
o Personal WPA/WPA2
o Personal WPA/WPA3

o Enterprise

Jesliwybrano 'Brak’, sie¢ bedzie bez zabezpieczen

Jesli wybrano 'Personal WPA/WPA2' lub 'Personal WPA/WPA3', zarzagdzanie autentykacjg
uzytkownika odbywa sie poprzez WPA klucz wspétdzielony

Jesli wybrano 'Enterprise’, zarzgdzanie autentykacjg uzytkownika odbywa sie poprzez protokét

zdalnej autentykacji

m Klucz wspétdzielony

» Whpisz wspétdzielony klucz, aby uwierzytelnic¢ sie w Wi-Fi



e Dostepne, jesli wybrano "Typ zabezpieczenia: Personal WPA/WPA2", lub 'Personal WPA/WPA3'

a Wi-Fi Enterprise - 1



m Protokét uwierzytelniania

e Jeden z:
o EAP-TLS
o EAP-TTLS
o EAP-PEAP
o EAP-FAST

m Domena

e Mozna podac wiele domen, oddzielajgc je Srednikami (np. example.org;example.com)

o -

e Wybierz certyfikat stworzony w Proget, ktory bedzie wymagany do uwierzytelnienia w Wi-Fi

m Certyfikat dostepowy

e Jeden z:
o Certyfikat
o Profil SCEP

e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TLS"

m Profil certyfikatu

» Wybierz profil SCEP stworzony w Proget, ktéry bedzie wymagany do uwierzytelnienia w Wi-Fi
e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TLS"

e Dostepne, jesli wybrano "Certyfikat dostepu: Certyfikat"

€D rrofil scep

e Wybierz profil SCEP stworzony w Proget, ktéry bedzie wymagany do uwierzytelnienia w Wi-Fi

e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TLS"



e Dostepne, jesli wybrano "Certyfikat dostepu: SCEP"

n Wi-Fi Enterprise - 2



m Uzytkownik

e Maksymalna diugos¢ tekstu to 64

e Wymagane

m Hasto

» Dostepne, jesli wybrano "Protokdt uwierzytelniania: EAP-TTLS / EAP-PEAP / EAP-FAST"
* Maksymalna diugos¢ tekstu to 64

* Wymagane

m Zadaj hasta przy potaczeniu

 Jesli zaznaczone, wymagane jest podanie hasta przy potgczeniu

e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TTLS / EAP-PEAP / EAP-FAST"

m Tozsamos¢é widoczna zewnatrznie

e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TTLS / EAP-PEAP / EAP-FAST"

e Maksymalna dtugos¢ tekstu to 256

m Uwierzytelnienie wewnetrzne

e Dostepne, jesli wybrano protokdt uwierzytelniania EAP-TTLS
e Jeden z:

o Brak

o PAP

o CHAP

o MSCHAP

o MCSHAPV2

o GTC

o EAP



e Dostepne, jesli wybrano "Protokét uwierzytelniania: EAP-TTLS"

m Uzywaj Protected Access Credential (PAC)

e Dostepne, jesli wybrano "Protokdt uwierzytelniania: EAP-FAST"

Zaopatruj PAC

e Dostepne, jesli wybrano "Protokdt uwierzytelniania: EAP-FAST"

o Dostepne, jesli zaznaczono "Uzywaj Protected Access Credential (PAC)"

m Zaopatruj PAC anonimowo

e Dostepne, jesli wybrano "Protokdt uwierzytelniania: EAP-FAST"
e Dostepne, jesli zaznaczono "Uzywaj Protected Access Credential (PAC)"

e Dostepne, jesli zaznaczono "Przydziel PAC"



Etykiety

Zaktualizowano: 3 cze 2026

Etykietowanie grup oraz uzytkownikdw umozliwia przypisywanie urzadzen do nich.

Name: Start typing...

Selected: 0

NAME 2 USERS o ROLES 2 LDAP 2 ENTR... o

admin . ! U g

user

Results:2 | Pagelimit: 50 A

) Fitr

e Uzyj filtréw aby wyszuka¢ odpowiednig etykiete

a Powigzania

e Ta akcja pozwala wyswietli¢ wszystkie powigzania etykiety

a Edytuj

e Ta akcja pozwala na edycje wybranej etykiety z listy

n Usun

e Ta akcja pozwala na usuniecie wybranych etykiet z listy

Add

GROU... o

1

1 -



B Dodaj etykiete

m Nazwa etykiety

e Ustaw nazwe aby utworzy¢ nowg etykiete

* Wymagane

m Kolor

e Wybierz kolor etykiety

¢ Wymagane

a Lista etykiet

o Lista etykiet, ktore zostaty utworzone wraz z liczbg powigzan z okreslonymi elementami



Logi audytowe

Zaktualizowano: 3 cze 2026

Miejsce przeznaczone do zbierania i przeglagdania informacji na temat zdarzen zachodzacych na

serwerze.

Audit logs

E Give feedback

3]

Action: ele W (i Status: t W [ Date of occurrence: C Select To Select i
BASIC P
Q mv
ACTION STATUS DATE OF OCCURRENCE PERFORMED BY PERFORMED ON DETAILS
user.authenticate Success 2025-07-08 14:19:12 Ironman Irenman (... Ironman Ironmar (... User authentication success. Authentication (...

&) Fiier

e Uzyj filtrow aby wyszuka¢ odpowiedni log

a Lista logéow

e Lista logdéw, ktore zostaty wygenerowane w wyniku okreslonej akcji w konsoli



Zadania

Zaktualizowano: 3 gru 2024

Zadania wysytane do urzadzen utworzone przez uzytkownikéw systemu lub przez system.

Action: v [ Serial number:  Start typing... oW IMEL:  Start typing. o User: o

Selected: 0
SENT DATE COMPLETE DATE . ACTION CREATED BY MANUFACTURER MODEL USER STATUS
2024-08-31 14:52:37 2024-08-31 14:52:42 Change password jdoe SAMSUNG SM-A225F John Doe Success
2024-08-31 14:52:18 2024-08-31 14:52:25 Send message jdoe SAMSUNG SM-A225F John Doe Success
2024-08-31 14:52:03 2024-08-31 14:52:04 Installapp @ jdoe SAMSUNG SM-A225F John Doe Success
2024-08-31 13:56:15 2024-08-31 13:56:15 Policy update ® system SAMSUNG SM-A225F John Doe Success
2024-08-31 13:56:15 2024-08-31 13:56:15 Refresh device data system SAMSUNG SM-A225F John Doe Success

Results:5 | Pagelimit: 50 v 1]

€ Filtry

e Uzyj filtréw, aby wyszukac¢ odpowiednie zadania

a Powtorz zadanie

e Ta akcja pozwala na ponowne uruchomienie wybranych zadan ze statusem Nie wykonano

a Usun zadanie

e Ta akcja pozwala na usuniecie wybranych zadan ze statusem utworzony, oczekujacy,
otrzymany, niepowodzenie i anulowany

n Lista zadan

e Lista wszystkich zadan wraz z ich parametrami






Serwis

Zaktualizowano: 3 cze 2026

Zaktadka Serwis zawiera dane o urzgdzeniach, ktore kiedykolwiek zostaty aktywowane na danym

serwerze, nawet po dezaktywacji, az do zniszczenia serwera.

IMEI: X Serial number: X User:  Start typing. o™ Manufacturer: v |
Reset filters
> t
Selected: 1 Deselect all 7B = 1| moe v
7 MANUFACTURER * MODEL - IMEI SERIAL NUMBER - USER o FILES
SAMSUNG SM-GI918 John Doe example.csv- 169 B X
Results:1 | Pagelimit: 50 v

€ Filtr

e Uzyj filtrow, aby wyszuka¢ odpowiednie urzgdzenie

a Akcje



m Zaktualizuj dane

e Ta akcja pozwala na aktualizacje danych wybranego urzgdzenia
m Ustaw komentarz

e Ta akcja pozwala na ustawienie komentarza dla wybranego urzgdzenia
m Historia uzytkownikéw urzadzenia

e Ta akcja pozwala na wyswietlenie historii uzytkownikéw urzgdzenia
m Eksportuj informacje

e Ta akcja pozwala na eksport informacji z wybranego urzadzenia

m Kody zabezpieczen

Przestarzata

e Ta akcja wyswietla kody zabezpieczen dla wybranego urzadzenia

€D wyslij pliki

e Ta akcja pozwala na przestanie plikéw do kolumny plikow wybranego urzgdzenia

Pobierz pliki

e Ta akcja pozwala na pobieranie plikow z kolumny plikéw wybranego urzadzenia

€X) usun pliki

e Ta akcja pozwala na usuniecie plikow z kolumny plikbw wybranego urzadzenia

a Lista urzadzen



o Lista urzadzen, ktére kiedykolwiek zostaty aktywowane na danym serwerze, nawet po

dezaktywacji, az do zniszczenia serwera



Aktualizacja

Zaktualizowano: 16 lip 2026

W widoku aktualizacji informacji o urzadzeniu mozesz edytowac dane dotyczace danego
urzadzenia.



Update device information

Device name:

Serial number:

IMEL:

User:

Invoice No:

Example

Date of purchase:

Select date

Warranty:

Example

Operator:

Example

Agreement expiration date:

Select date

Address:

Example

Comment:



=
—
Ic
&«
(L
[
lil
[l

n Nazwa urzadzenia

o Wyswietla nazwe urzgdzenia - producent

e To pole nie moze by¢ modyfikowane

a Model

e Wyswietla model urzgdzenia

e To pole nie moze by¢ modyfikowane

a Numer seryjny

e WysSwietla numer seryjny urzadzenia

e To pole nie moze by¢ modyfikowane

O we

* Wyswietla IMEI urzadzenia

e To pole nie moze by¢ modyfikowane

a Uzytkownik

o Wyswietla aktualnie przypisanego uzytkownika

L L



e To pole nie moze by¢ modyfikowane

a Nr faktury

e Wprowadz nr faktury

Data zakupu

e WprowadzZ date zakupu

n Gwarancja

e Wprowadz informacje o gwarangji

n Operator

e Wprowadz informacje o operatorze

m Data wygasniecia umowy

e Wprowadz date wygasniecia umowy

n Adres

e WprowadzZ adres

a Komentarz

» Wprowadz wszelkie dodatkowe informacje



Historia serwisu

Zaktualizowano: 28 maj 2026

Historia uzytkownikéw urzgdzenia zawiera dane o poprzednich uzytkownikach danego urzgdzenia.

Device users history

Selected: 1 Deselect all 2

USER : REGISTRATION TYPE : REGISTRATION DATE : DEREGISTRATION DATE : LOCATION : PHONE

John Doe Android Enterprise Device Owner 2024-01-18 14:14:12 2024-01-18 15:53:33

Results:1 | Pagelimit: | 50 v

n Generuj hasto serwisowe

¢ Generuje hasto serwisowe dla wybranej rejestracji wybranego urzgdzenia

a Lista historii uzytkownikéw urzadzenia

 Lista historii uzytkownikéw urzgdzenia z typem rejestracji, datg rejestracji, lokalizacjg i

telefonem



Hasto serwisowe

Zaktualizowano: 9 cze 2026

Panel Hasto serwisowe dostepny w zaktadce Serwis umozliwia administratorowi wygenerowanie
awaryjnego hasta serwisowego dla dowolnego urzgdzenia. Hasto jest powigzane z konkretnym
urzgdzeniem i ma okreslony czas waznosci (domysinie 24 godziny, minimalnie 5 minut,
maksymalnie 30 dni). Dziata nawet gdy urzgdzenie nie ma potgczenia z internetem lub lokalna baza
danych jest uszkodzona. Dostepne akcje i ich zachowanie zalezg od typu aktywacji urzadzenia -
niektére opcje mogg by¢ niedostepne lub dziata¢ inaczej na aktywacjach COPE i Android MDM. Po
uzyciu urzgdzenie wchodzi w 60-minutowe okno uprzywilejowanego dziatania, po czym wraca do
stanu wymaganego przez polityki. Hasto mozna wpisac recznie lub zeskanowac jako kod QR na

urzadzeniu.



¥ % %

Service password

* Select actions: @ * Service password expiration date (on device):

Unblock device 2026-05-07 10:23 W

) ) Time to expire: in about 24 hours
Disable Kiosk

Generate QR code

Remove network restrictions @

Allow developer options Send service password via email
Allow deactivation * Email:

Allow factory reset example@domain.com

Emergency Database Reset 0]

Message language:
Set Password @

English W

Cance |[ Generate ]

§) odbiokuj urzadzenie

¢ Jesli zaznaczone, hasto serwisowe odblokuje urzgdzenie z trybu Lost Mode

e Zachowanie zalezy od typu aktywacji urzagdzenia

a Wytacz Kiosk

e Jesli zaznaczone, hasto serwisowe wyjdzie z trybu Kiosk na urzadzeniu

« Dostepne tylko na aktywacjach obstugujgcych profil Kiosk

a Usun ograniczenia sieciowe

 Jesli zaznaczone, hasto serwisowe tymczasowo usunie ograniczenia sieciowe natozone przez

polityki zwigzane z siecig na urzadzeniu



n Zezwol na opcje programistyczne

« Jesli zaznaczone, hasto serwisowe tymczasowo wigczy opcje programistyczne na urzadzeniu

a Pozwalaj na dezaktywacje

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na dezaktywacje aplikacji Proget
MDM na urzadzeniu

a Pozwalaj na przywrdécenie do ustawien fabrycznych

 Jesli zaznaczone, hasto serwisowe pozwoli uzytkownikowi na przywrdcenie urzadzenia do
ustawien fabrycznych

Awaryjny reset bazy danych

 Jesli zaznaczone, hasto serwisowe autoryzuje awaryjny reset bazy danych aplikacji Proget MDM
na urzadzeniu

* Nie mozna tgczy¢ z innymi akcjami

a Ustaw hasto

 Jesli zaznaczone, hasto serwisowe pozwoli na ustawienie nowego hasta urzgdzenia w
scenariuszu Direct Boot (po restarcie urzgdzenia)

e Nie mozna tgczy¢ z innymi akcjami

e Zachowanie zalezy od typu aktywacji urzagdzenia

n Data wygasniecia hasta serwisowego (na urzadzeniu)

e Ustaw date i godzine, kiedy hasto serwisowe wygasnie na urzgdzeniu

e Domysina waznos¢ to 24 godziny, minimalnie 5 minut, maksymalnie 30 dni

m Generuj kod QR



 Jesli zaznaczone, wraz z hastem serwisowym zostanie wygenerowany kod QR do tatwiejszego

zeskanowania na urzgdzeniu

m Wyslij hasto serwisowe wiadomoscia email
» Jesli zaznaczone, wygenerowane hasto serwisowe zostanie wystane na podany adres email

a Email

e Wprowadz adres email, na ktdry zostanie wystane hasto serwisowe

« Wymagane, jesli zaznaczono 'Wyslij hasto serwisowe wiadomoscig email'

m Jezyk wiadomosci

» Wybierz jezyk, w ktorym zostanie wystana wiadomos¢ email z hastem serwisowym

m Generuj

m Wygenerowane hasto serwisowe dla urzadzenia

e Wyswietla wygenerowane hasto serwisowe dla urzgdzenia

e Hasto mozna skopiowad do schowka za pomocg ikony kopiowania

23 xodqr

» Wyswietla kod QR zawierajgcy hasto serwisowe do zeskanowania na urzgdzeniu

e Widoczny tylko jesli zaznaczono 'Generuj kod QR'



Bezpieczenstwo

Zaktualizowano: 3 gru 2024

W tym miejscu znajdziesz tabele z listg zdarzen bezpieczenstwa na urzadzeniach.



Status: Select

Results:6 | Page limit:

n Filtry

STATUS

Safe

Information

safe

safe

Safe

Safe

v W Name:

NAME

Access to Wi-Fi management

Access to device usage data

No password on the device

Proget Remote installed

Play Integrity verification status

Root status

50 '

v

User:

DATE

2024-08-31 14:33:45
2024-08-31 14:33:45
2024-08-31 14:24:49
2024-08-31 13:57:38
2024-08-31 13:56:20

2024-08-31 13:56:11

USER

John Doe

John Doe

John Doe

John Doe

John Doe

John Doe

Event status:

MANUFACT...

SAMSUNG

SAMSUNG

SAMSUNG

SAMSUNG

SAMSUNG

SAMSUNG

MODEL

SM-A225F

SM-A225F

SM-A225F

SM-A225F

SM-A225F

SM-A225F

v |+

DEVICE STA...
Active
Active
Active
Active
Active

Active

» Filtr bezpieczenstwa pozwala wyszukiwac informacje wedtug danych, takich jak:

o

Status

Nazwa

Data

Uzytkownik

Producent

Model

Status urzadzenia

Status zdarzenia

a Lista zdarzen bezpieczenstwa na urzadzeniach

o Lista wszystkich zdarzen bezpieczenstwa, ktore wystapity na urzagdzeniu wraz z ich

parametrami

EVENT STA...

Current

Current

Archival

Current

Current

Current



Raporty

Zaktualizowano: 3 cze 2026

W tym miejscu mozna konfigurowac i generowac raporty zawierajgce wszystkie wazne informacje o

urzadzeniach w systemie.

List

Name: Insert text here... Type: v Date:

Selected: 1 Deselect all

NAME

TYPE

Custom

Example

Results:1 | Pagelimit: | 50 v

n Lista

=LY

DATE SIZE

2024-09-04 13:10:20 1673 KiB (17.13KB)

e Lista wySwietla wszystkie raporty, ktére wygenerowates i ktére zawierajg informacje o

urzgdzeniach

a Konfiguracja

» Konfiguracja stuzy do stworzenia wtasnego raportu ze specyficznymi zmiennymi. Raport moze

by¢ uruchamiany cyklicznie i by¢ powigzany z listg dystrybucyjng w formie adreséw email.



Lista raportow

Zaktualizowano: 16 lip 2026

W tym miejscu mozna znalez¢ liste wygenerowanych raportdéw zawierajgcych wszystkie wazne

informacje o urzadzeniach w systemie.



List

Name: Insert text here... Type: 2le v Date: Select .. Select date
Selected: 1 Deselect all |Iﬂ v
NAME TYPE DATE SIZE
Example Custom 2024-09-04 13:10:20 16.73 KB (17.13 KB) e
Results: 1 | Pagelimit: 50 hd

n Filtry

Filtr raportéw umozliwia wyszukiwanie raportow wedtug danych, takich jak:

o Nazwa

o Typ

o Data

a Pobierz

Ta akcja umozliwia pobranie jednego lub wiecej wygenerowanych raportow

B usur

Ta akcja umozliwia usuniecie jednego lub wiecej wygenerowanych raportéow

n Generuj

Ta akcja przeniesie Cie do widoku, w ktérym mozesz wygenerowac raport swoich urzgdzen

wedtug wtasnych preferencji

a Lista wygenerowanych raportéw

e Lista wszystkich wygenerowanych raportéw wraz z ich parametrami






Generuj raporty

Zaktualizowano: 3 gru 2024

W tym miejscu mozna wygenerowac raport zawierajgcy wybrane informacje o urzagdzeniach w

systemie.



* Report name: * Data generated in the report: @

Example [—]
2
* Format:
¥4 peviced
FOF v Device alias

* Orientation: Device vendor

3 Device model

Vertical v
Operating system
“ Type: Language
Custom v Serial number
IMEI 1
Groups:
IMEI 2
v

Last contact

3 sendreport via email ® Last contact (days)

Storage (bytes)

* Add recipient(s):
Available storage (bytes)

example@mail.com W
Activation date

e Battery health

n Nazwa raportu

e Podaj nazwe raportu

* Wymagane

a Format

e W rozwijanym menu wybierz format pliku
e Dostepne formaty plikow:

o CSV

o PDF

e Wymagane

a Orientacja

e W rozwijanym menu wybierz orientacje
e Orientacja dostepna tylko przy formacie PDF:
o Pionowa

o Pozioma

e Wymagane, jesli wybrano format PDF



O v

e W rozwijanym menu wybierz typ
e Dostepne typy:
o Wiasny
o Aplikacje Proget na urzadzeniach
o Aplikacje na urzgdzeniach
o Aplikacje stuzbowe przypisane do urzadzenia
o Aplikacje stuzbowe zainstalowane na urzgdzeniu
o Logowanie do Kiosku
o Lokalizacje urzagdzen
o Nieaktywne urzgdzenia
o Ostatni kontakt z urzgdzeniami
o Ostatnia lokalizacja urzadzen
o Status bezpieczenstwa urzgdzen
o Urzadzenia uzytkownikow

o Urzadzenia w systemie

 Wymagane

a Grupy

e W rozwijanym menu mozesz wybrac grupe

a Wyslij raport wiadomoséia email

 Jesli zaznaczone, raport zostanie wystany wiadomoscig email

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

Dodaj odbiorce(-6w)



e Dodaj adres email odbiorcy(-6w), ktérym zostanie wystany raport

n Dane wygenerowane w raporcie

e Jesliwybrano typ niestandardowy, bedziesz moégt zarzagdzac tym, jakie informacje o urzadzeniu
zostang uwzglednione w wygenerowanym raporcie



Konfiguracja

Zaktualizowano: 16 lip 2026

W tym miejscu mozna dodac¢ konfiguracje raportu. Ustaw cykl wykonywania raportu, okresl dane i
odbiorcéw. Raporty bedg generowane automatycznie i wysytane pocztg elektroniczng (wymagany

SMTP). Wygenerowane raporty mozna pobrac z zaktadki Raporty.



List Configuration

CC‘I"iSL-’E‘T\G" 5 used to create your own report with speci fic variables. The report can oe run cyclically and be linked to a distribution list in the form of email addresses

Name: Start typing... Type: ele 4

Selected: 1 Deselect all

2 name 2 TYPE
M EBample Custom
Results: 1 | Pagelimit: 50 hd @

n Filtr konfiguracji

 Filtr pozwala na wyszukiwanie raportow wedtug danych, takich jak:

o Nazwa

o Typ

a Edytuj

e Ta akcja pozwala na edycje wybranej konfiguracji

a Generuj

e Ta akcja pozwala na wygenerowanie raportu, gdy wybrano konfiguracje z listy konfiguracji

O usur

e Ta akcja pozwala na usuniecie pojedynczej lub wiekszej liczby konfiguracji z listy

a Dodaj

e Ta akcja przeniesie Cie do widoku, gdzie mozesz skonfigurowac wtasng konfiguracje



n Lista konfiguracji

* Lista wszystkich utworzonych konfiguracji



[ ] ® [ ]
Dodaj konfiguracje
Zaktualizowano: 3 gru 2024
W tym miejscu mozna dodac¢ konfiguracje raportu. Ustaw cykl wykonywania raportu, okresl dane i

odbiorce (odbiorcéw). Raporty bedg generowane automatycznie i wysytane wiadomoscig email

(wymagany SMTP) lub mozna je pobrac z zaktadki Raporty.

* Name:
Example
REPORTS DATA REPORT SCHEDULER REPORTS HISTORY
* Format: * Recurrence: * Automatically delete reports older than
(in days, 1-360):
ek h Once a day O interval —
——

* Orientation:

Hour: * Hour:
Vertical v o OTHER SETTINGS
* Tyme: 2 send report via email ®
Ype: Scheduled dayis): * Interval (in days, 1-30):
Custom LV p * Add recipient(s):
Monday ~
example@mail.pl
Groups: ple@ P ]
v Tuesday
* Select the data to be included in the report Wednesday
Thursday
# Device D
Friday
Device alias
"4l Device vendor Saturday
M3 Device model
Sunday

Operating system
Language

Serial number
IMEI'1

IMEI 2

Last contact

n Nazwa

e Podaj nazwe konfiguracji

¢ Wymagane

a Dodaj dane



m Format

e W rozwijanym menu wybierz format pliku
e Dostepne formaty plikow:

o CSV

o PDF

e Wymagane

m Orientacja

e W rozwijanym menu wybierz orientacje
¢ Orientacja dostepna tylko przy formacie PDF:
o Pionowa

o Pozioma

e Wymagane przy wybranym formacie PDF

23 I

e W rozwijanym menu wybierz typ
e Dostepne typy:
o Wiasny
o Aplikacje Proget na urzadzeniach
o Aplikacje na urzadzeniach
o Aplikacje stuzbowe przypisane do urzgdzenia
o Aplikacje stuzbowe zainstalowane na urzadzeniu
o Logowanie do Kiosku
o Lokalizacje urzagdzen
o Nieaktywne urzgdzenia
o Ostatni kontakt z urzgdzeniami

o Ostatnia lokalizacja urzadzen



o Status bezpieczenstwa urzgdzen
o Urzadzenia uzytkownikéw

o Urzadzenia w systemie

e Wymagane

m Grupy

e W rozwijanym menu mozesz wybrac grupe

m Wybierz dane, ktére maja zostac zawarte w raporcie

 Jesli wybrano typ niestandardowy, bedziesz mégt zarzgdzac jakie informacje o urzadzeniu
zostang uwzglednione w generowanym raporcie

e Wymagane

B Dodaj harmonogram

m Raz dziennie

 Jesliwybrano, musisz wybrac czas i dni, w ktérych raport bedzie generowany

m Interwat czasowy

 Jesli wybrano, musisz ustawic czas i codzienny cykl generowania raportu

n Dodaj historie



m Automatycznie usuwaj raporty starsze niz (w dniach, 1-360):

e Wybierz liczbe dni, po ktérych wygenerowane raporty zostang usuniete

e Wymagane

m Wyslij raport wiadomoscia email

 Jesli zaznaczone, raport zostanie wystany wiadomoscig email

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

m Dodaj odbiorce(-6w)

e Dodaj adres email odbiorcy(-6w), ktérym zostanie wystany raport



Ustawienia

Zaktualizowano: 16 lip 2026

iD

Kontrola dostepu

Ograniczanie dostepu do zarzadzania
do wybranych adreséw sieciowych

Audyt i logowanie

Rejestrowanie logéw audytu dziatan
administracyjnych i urzadzen

Menedzer certyfikatow

Zarzadzanie certyfikatami uzywanymi w

profilach i aplikacjach

Gateway

Bezpieczna brama szyfrujgca ruch do
systemow pocztowych

LDAP

Zarzadzanie potgczeniami LDAP do
synchronizacji katalogu

Role

Konfiguracja uprawnien
administracyjnych dla funkcji konsoli

Aktualizacje

Zarzadzanie aktualizacjami serwera
Proget - recznymi i automatycznymi

4))

K

Dozwolone karty SIM

Zarzadzanie kartami SIM dozwolonymi
na urzadzeniach

Microsoft Entra ID

Zarzadzanie potgczeniem i
synchronizacjg z Microsoft Entra ID

Connector

Konfiguracja potgczenia LDAP z Chmura
Proget

Ogélne
Informacje o serwerze oraz jego
konfiguracja

SMTP

Konfiguracja SMTP do wiadomosci
aktywacyjnych i powiadomien

Motyw

Dostosowanie logo, koloréw i wygladu
konsoli






Kontrola dostepu

Zaktualizowano: 3 cze 2026

Opcja pozwala zdefiniowac reguty dostepu do ustug zarzgdzania Proget tylko z okreslonych

adresow sieciowych.

Allowed IPs:

123.123.123.123 (T

Add

n Dozwolone adresy IP

e Wprowadz adres IP, przez ktéry dozwolone bedzie zarzgdzanie Progetem

a Usun

e Usun wybrany adres IP

a Dodaj

e Dodaj adres IP

n Wytacz kontrole dostepu

e Usun wszystkie dodane adresy IP

a Zapisz

e Zapisz wybrane ustawienia






Dozwolone karty SIM

Zaktualizowano: 3 cze 2026

Zarzadzaj dozwolonymi kartami SIM, ktére mogg by¢ uzywane na urzadzeniach

Updated

2 Example Example
G 2026-05-1112:30:19

List

n Lista

e Wyswietla liste wszystkich dozwolonych kart SIM (ICCID) dodanych do systemu, z mozliwoscig
wyszukiwania po fragmencie numeru ICCID oraz eksportu listy do pliku CSV

e Operacje

e Wyswietla historie operacji masowych wykonanych na liscie dozwolonych kart SIM (dodanie,
usuniecie, usuniecie wszystkich), wraz z ich statusem, datg utworzenia i zakonczenia, liczbg
przetworzonych rekorddw oraz szczegétami operacji



Lista

Zaktualizowano: 3 cze 2026

Widok Lista wyswietla wszystkie dozwolone karty SIM (numery ICCID) dodane do systemu.
Umozliwia wyszukiwanie konkretnego numeru ICCID po fragmencie numeru, zarzadzanie lista

poprzez operacje masowe, eksport listy do pliku CSV oraz odswiezanie danych.

List

IcCID:  Start typing

BASIC

Manage Allowed SIM Cards ]

ICCID

123000123000123000

& Fiier

e Uzyj filtra, aby przefiltrowac liste dozwolonych kart SIM poprzez wprowadzenie fragmentu

numeru ICCID

a Zarzadzaj dozwolonymi kartami SIM

e Ta akcja pozwala otworzy¢ kreator zarzgdzania listg dozwolonych kart SIM - doda¢ nowe numery

ICCID, usung¢ wybrane lub usungc¢ wszystkie wpisy z listy

a Eksportuj

e Ta akcja pozwala wyeksportowac aktualng liste dozwolonych kart SIM (numery ICCID) do pliku
csv

O odswiez

e Ta akcja pozwala odswiezyc liste dozwolonych kart SIM, aby wyswietli¢ najnowsze dane



B Lista numerow ICCID

* Wyswietla wszystkie numery ICCID dodane do listy dozwolonych kart SIM



Zarzadzaj dozwolonymi kartami SIM

Zaktualizowano: 3 cze 2026
Kreator Zarzadzaj dozwolonymi kartami SIM umozliwia wykonywanie operacji masowych na liscie

dozwolonych kart SIM (numerdéw ICCID). Mozesz doda¢ nowe wpisy, usung¢ wybrane lub usungc

wszystkie wpisy z listy. Nowe numery ICCID mozna dodawac z pliku CSV lub wprowadzac recznie.

Operation type:

O add Delete Delete all

From file

Manual input

€D podaj

e Ta akcja pozwala doda¢ nowe numery ICCID do listy dozwolonych kart SIM poprzez import z

pliku CSV lub reczne wprowadzenie

B usuri

e Ta akcja pozwala usung¢ wybrane numery ICCID z listy dozwolonych kart SIM poprzez import z

pliku CSV lub reczne wprowadzenie

a Usun wszystko

e Ta akcja pozwala usung¢ wszystkie numery ICCID z listy dozwolonych kart SIM jednoczesnie

O zrliku



m Wybierz plik

e Ta akcja pozwala wybrac plik CSV zawierajacy liste numerdéw ICCID do dodania lub usuniecia

e Przyktadowy plik CSV mozna pobrac z poziomu kreatora

a Reczne wprowadzanie

B wpisz numer sim iccip

e Wprowadz numer ICCID karty SIM, ktéra ma zosta¢ dodana lub usunieta z listy dozwolonych
kart SIM

m Dodaj

e Ta akcja pozwala dodac kolejne pole do recznego wprowadzania numeru ICCID



Operacje

Zaktualizowano: 3 cze 2026

Widok Operacje wyswietla historie operacji masowych wykonanych na liscie dozwolonych kart SIM
(dodanie, usuniecie, usuniecie wszystkich). Dla kazdej operacji prezentuje typ, date utworzenia i

zakonczenia, liczbe przetworzonych rekordow, status oraz szczegodty operacji. Liste mozna filtrowacd
po statusie oraz odswiezac¢ w celu wyswietlenia najnowszych danych.

Operations

Status: 4
BASIC
m
TYPE CREATION DATE COMPLETION DATE PROCESSED STATUS DETAILS
Adding 2026-05-11 12:30:18 2026-05-11 12:30:19 11 Succeeded
Deleting 2026-05-11 04:37:40 2026-05-11 04:37:41 11 Succeeded
Deleting all 2026-05-11 04:36:56 2026-05-11 04:36:57 3/3 Succeeded
Adding 2026-05-11 04:36:35 2026-05-11 04:36:36 0/3 Failed Show errors
Adding 2026-05-11 04:36:15 2026-05-11 04:36:16 33 Succeeded

€ Filtr

e Uzyj filtru, aby filtrowac liste operacji po statusie

€ odswiez

e Ta akcja pozwala odswiezy¢ liste operacji, aby wyswietli¢ najnowsze dane

a Lista operacji z ich parametrami

* Wyswietla liste operacji masowych wykonanych na liscie dozwolonych kart SIM, zawierajaca typ
operacji, date utworzenia i zakonczenia, liczbe przetworzonych rekordéw, status oraz szczegoty

operagji



Audyt i logowanie

Zaktualizowano: 12 lut 2025

Proget posiada mozliwosc¢ rejestrowania dziennikéw audytu, ktérych mozesz uzy¢ do zbadania
wszelkich dziatarn administracyjnych i interakcji miedzy serwerem a urzadzeniami.

Lista
List
Date: Select date

selected: D Delete all
FILENAME DATE SIZE 5
audit-2024-10-22.log 2024-10-22 809.46 KiB (828,88 KB)
request-2024-10-22.log 2024-10-22 11.56 KiB (11.84 KB)

Results:2 | Pagelimit: 50 '

n Lista

e Lista utworzonych dziennikéw zdarzen

a Pobierz

e Pobierz wybrane dzienniki zdarzen

a Usun wszystkie

e Usun wszystkie dzienniki zdarzen



Konfiguracja

n Konfiguracja

e Konfiguracja dziennikéw zdarzen

a Zapisz dzienniki zdarzen

 Jesli zaznaczone, dzienniki zdarzen bedg zapisywane i widoczne w zaktadce 'Lista’

a Usun dzienniki zdarzen

e Wybierz czas, po ktérym zapisane dzienniki zdarzen zostang usuniete

¢ Wymagane



Menedzer certyfikatow

Zaktualizowano: 3 gru 2024

Menedzer certyfikatow pozwala na zarzgdzanie certyfikatami urzadzen i uzytkownikéw, ktére beda

wykorzystywane w profilach i konfiguracjach aplikacji.

CAs
Name: Start typing. Common name:  Start typing. Issuer:  Start typing... Created by:
selected: 0
NAME COMMON NAME ISSUER CREATED BY
> Example 1 A self-signed John Doe
> Example 2 AK Example 1 John Doe

Results:2 | Pagelimit: | 50 v

& s

a Certyfikaty uzytkownika

a Certyfikaty zewnetrzne



CAs

Zaktualizowano: 14 mar 2025

CA to wewnetrzny urzad certyfikacji, ktéry samodzielnie wystawia i podpisuje certyfikat gtéwny i
posredniczacy. Umozliwia generowanie i podpisywanie certyfikatéw dla serwerdw, uzytkownikéw w
ramach zamknietych systemdéw organizacji, aby zapewni¢ zaufanie potgczenie. Dzieki obstudze
podpisywania certyfikatdw wewnetrznych, CA pozwala na zarzgdzanie infrastrukturg kluczy
publicznych (PKI), wydawanie certyfikatow TLS/SSL, uwierzytelnianie uzytkownikéw oraz

zabezpieczanie komunikacji w sieciach prywatnych.

Name: Start typing. Common name:  Start typing.. Issuer:  Start typing.. Created by:

NAME COMMON NAME ISSUER CREATED BY

(V3 Example CA Example CN Self-signed Ironman Ironman
Certificate
CN=Example CN

= CN: Example CN

{
"hash": "a46973c4",
"name": "/CN=Example CN",
"validTo": "341119171722Z",
"version": 2,
*purposes”: {
Ls LB
true,
true,
"sslclient”
1,
Tz
true,
true,
sslsarvar® ad

Results:1 | Pagelimit: 50 v
n Eksportuj
e Eksport wybranych certyfikatéow CA

a Generuj certyfikat serwera



m Nazwa

e Nazwa wybranego certyfikatu CA

m Dtugos¢ klucza

e Wybierz dtugosc klucza
e Jedna z opgji:

o 1024

o 2048

o 3072

o 4096

m Podpis szyfrujacy

e Wybierz typ podpisu szyfrowania
e Jedna z opgqji:

o SHA-1

o SHA-256

o SHA-384

o SHA-512

m Common Name

e Wpisz wspdlng nazwe certyfikatu CA
e Maksymalna diugos¢ tekstu to 64

 Wymagane

m Waznos¢ (w dniach)



e Minimalna wartos¢ to 30
e Maksymalna wartos¢ to 730

¢ Wymagane

m Hasto

e Wpisz hasto, ktére bedzie uzywane do otwarcia pliku

Typ

e Wybierz typ niestandardowych atrybutéw, ktére sg danymi osadzonymi tylko w CSR
e Jedna z opji:

o Distinguished_Name

o NT_principal_Name

o RFC822_Name

o DNS_Name

m Wartos¢

e Wpisz wartos¢ typu
e Dostepne zmienne globalne

e Wymagane

) usun

e Usun wybrany niestandardowy atrybut

m Wyczys¢

e Usun wszystkie niestandardowe atrybuty



m Dodaj

e Dodaj niestandardowy atrybut

B Informacje o certyfikacie CA

e Gtéwne informacje zawarte w certyfikacie CA

u Tworzenie CA



m Nazwa

e Wpisz nazwe certyfikatu CA
e Maksymalna diugos¢ tekstu to 64

e Wymagane

m Common name

e Wpisz wspdlng nazwe certyfikatu CA
e Maksymalna diugos¢ tekstu to 64

* Wymagane

m Kod kraju

e Wpisz kod kraju

e Maksymalna dtugos¢ tekstu to 2

m Wojewoddztwo

e Wpisz nazwe wojewddztwa

e Maksymalna dtugos¢ tekstu to 128

m Miasto

e Whpisz nazwe miasta

e Maksymalna diugos¢ tekstu to 128

m Organizacja

e Whpisz nazwe organizadcji



e Maksymalna dtugos¢ tekstu to 64

Jednostka organizacyjna

e Wpisz nazwe jednostki organizacyjnej

e Maksymalna dtugos¢ tekstu to 64

m Diugos¢ klucza

e Wybierz jedng z dostepnych dtugosci kluczy

¢ Wymagane

m Podpis szyfrujacy

* Wybierz podpis szyfrujacy
e Jedna z opgji:

o SHA-1

o SHA-256

o SHA-384

o SHA-512

¢ Wymagane

m Waznos¢ certyfikatu (w dniach)

e Wpisz liczbe dni waznosci certyfikatu
e Maksymalna wartos¢ to 3650

e Wymagane

m Certyfikat podpisywania

e Wybierz jeden z dostepnych certyfikatéw podpisujgcych






Certyfikaty uzytkownika

Zaktualizowano: 3 gru 2024

Certyfikaty uzytkownika okreslajg, do ktérych zasobdéw dany uzytkownik moze mie¢ dostep.

User certificates

(

User: m Profile:  Start typing. o Issuer:  Start typing m Revoked: v

Selected: 1 Deselect all

USER PROFILE ISSUER VALIDITY REVOKED

John Doe Example cert Example 1 2025-09-06 13:40:04

Certificate
CN=jdoe@proget.pl

- CN: jdoe@proget.pl

{
"hash": "ed®74d66",
*name": "/CN-jdoe@proget.pl”,
"validTo": "250906114004Z",
"version": 2,
"purposes”: {
1% [
true,
false,
"sslclient”
1,
Tz
false,
false,
"sslserver” l

Results:1 | Pagelimit: 50 v

€ odnow

e Odnawia wybrany certyfikat

a Uniewaznij

e Uniewaznienie certyfikatu spowoduje zaprzestanie dziatania funkcjonalnosci korzystajgcych z

tego certyfikatu.

e Wybrana akcja jest nieodwracalna.

B Informacje o certyfikacie uzytkownika

e Gtoéwne informacje zawarte w certyfikacie uzytkownika






Zewnetrzne certyfikaty

Zaktualizowano: 3 gru 2024

Typ zewnetrznego certyfikatu jest tutaj zawsze ustawiony jako S/MIME. S/MIME to skrét od
Secure/Multipurpose Internet Mail Extensions. Ten typ cyfrowego certyfikatu umozliwia

uzytkownikom zabezpieczenie integralnosci i prywatnosci ich wiadomosci e-mail.

External certificates

User: Edited by:

Selected: 1 Deselect all

USER TYPE

v John Doe SIMIME

Signing certificate
CN=test2@bes.pl

= CN:test2@bes.pl

{
*hash": "Bcd37a72",
"name”: "/CN=test2@bes.pl”,
"validTo": "250387074027Z",
"version": 2,
"purposes”: {
=1 [
false,
false,
"sslclient”
1,
%24 i
false,
false,

"eslsarvar

Encryption certificate
CN=test2@bes.pl

= CN: test2@bes.pl

{
"hash": "8cd37a72",
"name": "/CN=test2@bes.pl",
"validTo": "250307074027Z",
"version": 2,
"purposes”: {
5Pz I
false,
false,
"sslclient”
1.
Cris [
false,
false,

"sslservar®

Results:1 | Pagelimit: | 50 v

n Edytuj

e Edytuj wybrany certyfikat

EDITED BY

Ironman Ironman

VALIDITY

* 2025-03-07 08:40:27
* 2025-03-07 08:40:27



B usun

e Usun wybrane certyfikaty

a Informacje o zewnetrznym certyfikacie

e Gtéwne informacje zawarte w zewnetrznym certyfikacie

n Tworzenie zewnetrznych certyfikatow



&

e Niezmienialny typ zewnetrznego certyfikatu - zawsze ustawiony jako S/MIME

m Uzytkownik

e Wybierz jednego z dostepnych uzytkownikow

e Aby znalez¢ uzytkownika, wpisz przynajmniej 3 pierwsze litery nazwy uzytkownika

m Wybierz plik certyfikatu podpisujacego

* Wybierz plik
» Dozwolony typ pliku: .pfx

m Usun certyfikat podpisujacy

e Usuwa wybrany certyfikat podpisujacy

m Hasto certyfikatu podpisujgcego

e Wpisz hasto certyfikatu podpisujgcego

m Wybierz plik certyfikatu szyfrujgcego
e Wybierz plik
» Dozwolony typ pliku: .pfx

Usun certyfikat szyfrujacy

e Usuwa wybrany certyfikat szyfrujgcy



m Hasto certyfikatu szyfrujgcego

e Wpisz hasto certyfikatu szyfrujgcego



Connector

Zaktualizowano: 3 gru 2024

Proget Connector to modut pozwalajacy na zestawienie potgczenia LDAP z sieci lokalnej do serwera
znajdujgcego sie w Chmurze Proget.

* Name: * Address: * Port:

Example example.url 123

n Nazwa

e WprowadzZ nazwe Connectora
e Maksymalna diugos¢ tekstu to 255

* Wymagane

a Adres

e Wprowadz adres serwera
e Maksymalna dtugos¢ tekstu to 255

* Wymagane

a Port

e WprowadZ numer portu, ktory jest czescig informacji adresowych uzywanych do identyfikacji
odbiorcéw i nadawcéw wiadomosci sieciowych

e Minimalna wartos¢ to 0
e Maksymalna wartos¢ to 65535

e Wymagane



Gateway

Zaktualizowano: 3 gru 2024

Bezpieczna brama dostepowa dla poczty email, ktéra szyfruje i zabezpiecza ruch pomiedzy

urzgdzeniem mobilnym a wewnetrznymi systemami pocztowymi.

* Gateway name: * Access server address: * Authentication:
Example Example Access server address Local CA
* Access server port: © SCEP:
443
* Email server address: Root certificate: ©

Example Emall Server Address

* Email server port: CA:

443

e Nazwa bramy
e Maksymalna dtugos¢ 255

e Wymagane

a Poswiadczenia



m Adres serwera dostepowego

e Wprowadz adres serwera dostepu
e Maksymalna diugos¢ tekstu to 255

e Wymagane

m Port serwera dostepowego

e Wprowadz port serwera dostepu
e Maksymalna wartos¢ to 65535

* Wymagane

m Adres serwera pocztowego

e WprowadzZ adres serwera e-mail
e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

m Port serwera pocztowego

e Wprowadz port serwera e-mail
e Maksymalna wartos¢ to 65535

e Wymagane

B Poswiadczenia



m Uwierzytelnienie

e Wybierz metode autentykacji
e Jednaz:

o Lokalne CA

o Enterprise CA

o Menedzer certyfikatéw

e Wymagane

€EE) scer

e Wybierz jeden z dostepnych profili SECEP
e Dostepne, jesli wybrano metode uwierzytelnienia Enterprise CA

e Wymagane, jesli wybrano metode uwierzytelnienia Enterprise CA

m Certyfikat gtéwny

e Wybierz jeden z dostepnych profili Certyfikatu
e Dostepne, jesli wybrano metode uwierzytelnienia Enterprise CA

* Wymagane, jesli wybrano metode uwierzytelnienia Enterprise CA

o

e Wybierz jeden z dostepnych certyfikatow CA
e Dostepne, jesli wybrano metode uwierzytelnienia Menedzer certyfikatow

* Wymagane, jesli wybrano metode uwierzytelnienia Menedzer certyfikatow



Ogodlne

Zaktualizowano: 3 cze 2026

Informacje o serwerze oraz jego konfiguracja.

Organization

* Organization name:
Example Company

Email address:
mail@example.com

Phone:

+48 123123123

n Organizacja

* Country: ®
United Kingdom
* City:
Example city
* Street:

Example

* Postal Code:

12-345

* House number:

123



m Nazwa organizacji

e WprowadZ nazwe organizacji
e Maksymalna dtugos¢ tekstu to 128

e Wymagane

m Adres email

 Jesli wprowadzony, bedzie widoczny w aplikacji Proget

e Maksymalna dtugos¢ tekstu to 128

m Telefon

 Jesli wprowadzony, bedzie widoczny w aplikacji Proget

e Maksymalna diugos¢ tekstu to 64

m Kraj

e Wybierz jeden z krajéw
e Wybranie kraju dostosuje wyswietlane w konsoli mapy

 Wymagane

m Miasto

e Wprowadz nazwe miasta
e Maksymalna diugos¢ tekstu to 64

* Wymagane

m Kod pocztowy

e WprowadzZ kod pocztowy
e Maksymalna diugos¢ tekstu to 64

e Wymagane



Ulica

» Wprowadz nazwe ulicy
e Maksymalna dtugos¢ tekstu to 64

* Wymagane

m Nr domu

e WprowadZ numer domu
e Maksymalna diugos¢ tekstu to 64

¢ Wymagane

a Serwer



m Strefa czasowa

e Wybierz jedng ze stref czasowych

e Wymagane

m Jezyk domysiny

* Wybierz domysiny jezyk - domysiny jezyk okresla, w jakim jezyku bedg domysine zasady i
informacje pobierane ze sklepow aplikacji

e Jeden z:

o Polski

o

Angielski

Niemiecki

o

o

Rosyjski

Rumurnski

(¢]

a Wiacz Cloudflare captcha podczas logowania

e Ta opcja pozwala wigczy¢ mechanizm Cloudflare captcha podczas logowania do systemu

m Akcje dla nieaktywnych urzadzen

e Wybierz dziatanie, ktére zostanie wystane do nieaktywnego urzadzenia prébujgcego potgczyc
sie z serwerem. Dostepne dla urzgdzen z systemem Windows i Android. Urzgdzenia iOS,

macOS zawsze otrzymajg akcje wyczyszczenia danych stuzbowych.
e Jeden z:

o Nie podejmuj akgji

o Wyczys¢ dane stuzbowe

o Wyczys¢ dane urzadzenia

 Wymagane



m Przywracanie danych stuzbowych w przypadku btedu synchronizacji aplikacji
Proget

» W przypadku btedu synchronizacji aplikacji Proget, uzytkownik moze recznie przywréci¢ dane
stuzbowe. Dzieki tej funkcjonalnosci nie bedzie wymagane przywracanie urzgdzenia do
ustawien fabrycznych, aby ponownie zarejestrowac sie w konsoli Proget.

e Jedenz:
o Zawsze pozwalaj

o Pozwalaj po podaniu kodu zabezpieczen

o Nie pozwalaj |Przestarzata

e Wymagane

€5 certyfikat SSL konsoli

e Wybierz certyfikat SSL dla konsoli z zasobéw Twojego urzgdzenia. Zostaniesz poproszony o
podanie hasta certyfikatu oraz hasta uzytkownika.

E) Aplikacja



m Adres do aplikacji Android

e Wprowadz adres do aplikacji Android

e Maksymalna diugos¢ tekstu to 255

m Lokalizacja sklepu z aplikacjami

» Wybierz jeden z krajéw - lokalizacja sklepu z aplikacjami okresla kraj/region wyszukiwania
aplikacji w sklepie. Funkcja moze wptyna¢ na brak dostepu do aplikacji niedostepnych w danym
kraju/regionie.

m Numer ratunkowy

e Wprowadzony numer bedzie widoczny jako numer alarmowy na ekranie blokady urzgdzenia
e Maksymalna dtugos¢ numerdéw to 16

* Wymagane

n Turn



&) urL

e WprowadZ URL TURN

e Poprawny URL jest wymagany, jesli administrator konsoli Proget chce korzystac z Proget
Remote

e Maksymalna dtugos¢ tekstu to 128

e Wymagane

m Nazwa uzytkownika

* Wprowadz nazwe uzytkownika TURN

e Poprawna nazwa uzytkownika TURN jest wymagana, jesli administrator konsoli Proget chce
korzysta¢ z Proget Remote

* Wymagane

m Zmien hasto

Wprowadz nowe hasto

Maksymalna dtugos$¢ tekstu to 256

Dostepne, jesli zaznaczone pole wyboru

Wymagane, jesli zaznaczone pole wyboru

m Przywré¢ ustawienia domysine

e Przywraca wartosci domysine

a Wybierz certyfikat



m Wybierz plik

e Wybierz plik, ktory chcesz przestac

e Dozwolony typ pliku: .pfx

m Hasto certyfikatu

» Wprowadz hasto certyfikatu

 Wymagane
m Hasto uzytkownika

e Wprowadz hasto uzytkownika

e Wymagane



LDAP

Zaktualizowano: 24 cze 2025

Zarzadzaj potgczeniami LDAP do synchronizacji ustug katalogowych.

* Name:
Example
SERVER AND ENCRYPTION USER
Active Directory User:
* Domain: Example user

domaln.example Password:

FHestname: s

Example hostname User attributes:

* Port:
443
Add
Base dn:
Search Filter:
(&{objectclass=person)(objectclass=user))
* Search Scope:
All Levels s
* Encryption:
MNone '
Connector:
Accept untrusted connections
CA certificate file (LDAP SSL/TLS):
Not selected
Sync users
Users:
0O synceveryone Sync existing
* Tolerance (in hours, 1-24): Assign label:
w
@]
Send notification to users about adding an account in the Proget system Send notifications about changes
Send activation to users @ Actions on deleting a user
* Activation selection: * Actions:

Android v Unassign labels



n Nazwa

» Podaj nazwe konfiguracji LDAP
e Maksymalna dtugos¢ tekstu to 64

* Wymagane

a Serwer i szyfrowanie



m Active Directory

 Jesli zaznaczone, LDAP bedzie skonfigurowany jako Active Directory

m Domena

e Wprowadz adres domeny
* Maksymalna diugos¢ tekstu to 64

* Wymagane, jesli Active Directory jest zaznaczone

m Nazwa hosta

e WprowadZ nazwe hosta
e Maksymalna diugos¢ tekstu to 255

* Wymagane

m Port

e Wprowadz port serwera
e Maksymalna wartos¢ to 65535

* Wymagane

m Base dn

e WprowadzZ podstawowy dn

e Maksymalna dtugos¢ tekstu to 255

m Filtr wyszukiwania

e Wprowad?z filtr wyszukiwania

e Maksymalna diugos¢ tekstu to 255

Zakres wyszukiwania



e Wybierz zakres wyszukiwania
e Jednoz:
o Wszystkie poziomy

o Jeden poziom

e Wymagane

m Szyfrowanie

e Wybierz szyfrowanie
e Jedno z:

o Brak

o SSL

o TLS

e Wymagane

m Connector

e Wybierz jeden z podanych tgcznikéw

m Akceptuj niezaufane potaczenia

 Jesli zaznaczone, niezaufane potgczenia bedg przepuszczane

EXE) wybierz plik

e Wgrywa plik certyfikatu CA (LDAP SSL/TLS)

a Poswiadczenia



m Uzytkownik

e WprowadzZ poswiadczenia uzytkownika

m Hasto

* Wprowadz hasto

m Atrybuty uzytkownika

e Wprowadz atrybuty uzytkownika

e Dostepne, jesli zaznaczone Active Directory

) usus

e Usun wybrane atrybuty uzytkownika

m Dodaj

e Dodaj wiecej atrybutdéw uzytkownika

n Synchronizacja



m Synchronizuj uzytkownikéw
 Jesli zaznaczone, uzytkownicy bedg synchronizowani

m Synchronizuj wszystkich

 Jesli zaznaczone, wszyscy uzytkownicy bedg synchronizowani

m Synchronizuj istniejacych

 Jesli zaznaczone, istniejgcy uzytkownicy bedg synchronizowani

m Tolerancja

Wybierz tolerancje synchronizacji (w godzinach)

Minimalna warto$¢ to 1

Maksymalna wartosc¢ to 24

Wymagane

m Przypisz etykiete

e Wybierz jedng z dostepnych etykiet

e Dostepne, jesli zaznaczone Sychronizuj uzytkownikéw
m Wyslij powiadomienia

¢ Jesli zaznaczone, system wysle powiadomienie do uzytkownikéw o dodaniu konta w systemie
Proget

» Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

e Dostepne, jesli zaznaczone Sychronizuj uzytkownikéw

Wyslij powiadomienia o zmianach

» Jesli zaznaczone, powiadomienia o zmianach zostang wystane



e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia.

e Dostepne, jesli zaznaczone Synchronizuj uzytkownikéw
m Wyslij aktywacje uzytkownikom

 Jesli zaznaczone, aktywacje zostang wystane do wybranych ponizej typow uzytkownikéw
aktywacji

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia. Jesli
chcesz wystac aktywacje Android Enterprise, iOS lub macOS wymagane jest dodanie

odpowiedniej integracji w zaktadce Integracje.

e Dostepne, jesli zaznaczone Sychronizuj uzytkownikéw

m Akcje przy usunieciu uzytkownika

 Jesli zaznaczone, zostang wykonane dziatania przy usuwaniu uzytkownika

e Dostepne, jesli zaznaczone Synchronizuj uzytkownikéw

m Wybér aktywacji

e Wybierz aktywacje

e Jedno z:
o Android Enterprise Device Owner
o Android Enterprise Profile Owner
o Android
o i0S
o macOS

o Windows

» Dostepne, jesli zaznaczone Synchronizuj uzutkownikéw i Wyslij aktywacje uzytkownikom

* Wymagane, jesli zaznaczone Wyslij aktywacje uzytkownikom

m Akcje

e Jesli zaznaczone, zostang wykonane dziatania przy usuwaniu uzytkownika



o Usun uzytkownika

o Odepnij urzadzenia

o Wyczys$¢ dane urzadzenia
o Wyczysc dane stuzbowe
o Odepnij etykiety

o Zablokuj uzytkownika

e Dostepne, jesli zaznaczone Synchronizuj uzytkownikdw i Dziatania przy usuwaniu uzytkownika

e Wymagane, jesli zaznaczone Dziatania przy usuwaniu uzytkownika



Microsoft Entra ID

Zaktualizowano: 3 gru 2024

Zarzadzanie potgczeniem i synchronizacjg z Microsoft Entra ID.

Users configurations

n Konfiguracje uzytkownikoéw

a Ustawienia



Konfiguracje uzytkownikow

Zaktualizowano: 3 gru 2024

Name:

Example Entra Id configuration

* Microsoft Entra ID Application: @ USERS MAPPING:
Entra v Field in Proget Console
* Filter: Email address
Group users v

Username
* Group ID: @
Example groups filter First name
User attributes: @

surname
SYNCHRONIZATION: Add

sync users

Map local users
Send notification to users about adding an account in the Proget system &

Assign label:
user XV
Send activation to users: ©
Android Enterprise Profile Owner X v

Actions on deleting a user:

Remove label X v

send notifications about changes ®

n Nazwa

e Nazwa Microsoft Entra ID
e Maksymalna diugos¢ tekstu to 255

e Wymagane

a Konfiguracja synchronizacji

* Field in Microsoft Entra ID

mail

mailNickname

givenName

surname



m Microsoft Entra ID Application

* Wybierz jedng z dostepnych aplikacji
e Dostepne sg tylko aplikacje Microsoft Entra ID z przypisanymi uprawnieniami: Group.Read.All,
User.Read.All

e Wymagane

€ riler

e Filtruj po:
o Wszyscy uzytkownicy
o Uzytkownicy grupy

o Atrybuty uzytkownika

m Group ID

 Filtr pozwala ograniczy¢ dodawanie i synchronizacje uzytkownikdédw Microsoft Entra ID do tych,
ktérzy sg cztonkami okreslonej grupy. Chcac filtrowac uzytkownikéw wzgledem przynaleznosci
do okreslonej grupy Microsoft Entra ID, wprowadz Identyfikator Grupy. Przyktad: e15b8ad0-
d4c1-11ed-b7a7-e8d8d1e95e11. Identyfikator Grupy znajdziesz logujac sie do
https://portal.azure.com, a nastepnie przechodzgc do Microsoft Entra ID > Grupy > Wybierz
grupe > Przeglad > Identyfikator obiektu. Kliknij w 'i' aby przej$¢ do Portalu Microsoft Entra ID.

m User attributes

 Filtr pozwala ograniczy¢ dodawanie i synchronizacje uzytkownikéw Microsoft Entra ID do tych,
ktérzy posiadajg okreslone atrybuty. Utworz filtr korzystajac z obstugiwanych atrybutow i
operatorow. Przyktad: department eq 'Dziat marketingu'. Kliknij w 'i' aby przejs¢ do

dokumentacji Microsoft.
€X) synchronizuj uzytkownikéw

 Jesli zaznaczone, uzytkownicy sg synchronizowani



m Wyslij powiadomienie uzytkownikom o dodaniu konta w systemie Proget

 Jesli zaznaczone, powiadomienia sg wysytane do uzytkownikéw

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

Przypisz etykiete

e Wybierz jedng z dostepnych etykiet

m Wyslij aktywacje uzytkownikom

e Wybierz typ aktywacji

e Jedno z:
o Android
o Android Enterprise Device Owner
o Android Enterprise Profile Owner
o i0S
o macOS

o Windows

e Aby ta funkcja dziatata poprawnie, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia. Jesli
chcesz wystac aktywacje Android Enterprise, iOS lub macOS wymagane jest dodanie
odpowiedniej integracji w zaktadce Integracje.

m Akcje przy usunieciu uzytkownika

e Wybierz akcje, ktéra zostanie wykonana po usunieciu uzytkownika
e Jedno z:

o Usun etykiete i wyczy$¢ dane stuzbowe z urzgdzen

o Usun etykiete i wyczy$¢ dane urzgdzenia

o Usun etykiete

m Wyslij powiadomienia o zmianach



 Jesli zaznaczone, powiadomienia o zmianach sg wysytane

e Aby ta funkcja dziatata prawidtowo, nalezy skonfigurowa¢ SMTP w zaktadce Ustawienia

a Mapowanie uzytkownikéw

m Pole z konsoli Proget

e Pole z konsoli Proget uzywane do mapowania uzytkownikéw z Microsoft Entra ID

m Pole z Microsoft Entra ID

» Wybierz jedno z pdl dostepnych w Microsoft Entra ID uzywanych do mapowania uzytkownikéw

do konsoli Proget

¢ Wymagane

m Usun

e Usuwa odpowiadajaca linie z polami dla mapowania uzytkownikow

e Odblokowane tylko dla p6l dodanych przez uzytkownika
m Dodaj
e Dodaje nowa linie z polami dla mapowania uzytkownikdéw

m Mapuj lokalnych uzytkownikéw

 Jesli zaznaczone, lokalni uzytkownicy sg mapowani



Ustawienia

Zaktualizowano: 3 cze 2026

f t Settings

"4 Enable sign-in with Microsoft Entra ID )
During verification, you will be redirected to Microsoft Entra ID. To authorize your access ensure

Devices synchronization application: © account you are using has Global Admin Rights. Otherwise, you will be able to send only a request
to the Microsoft Entra ID administrator,

n Wiacz logowanie za pomocg ustugi Azure AD

 Jesli zaznaczone, mozesz zalogowac sie do konsoli Proget za pomoca ustugi Azure AD

a Aplikacja do synchornizacji urzadzen

e Wybierz jedng z dostepnych aplikacji

e Dostepne s3 tylko aplikacje Azure AD z przypisanymi uprawnieniami: Device.ReadWrite.All

a Zweryfikuj aplikacje Proget

o Zweryfikuj wybrang aplikacje Proget na portalu Microsoft Azure. Upewnij sie, ze masz
uprawnienia Global Admin Rights.



Role

Zaktualizowano: 3 cze 2026

Role pozwalajg na konfiguracje uprawnien administracyjnych do przegladania, oraz zarzadzania

zawartoscig dla poszczegdlnych funkcji konsoli



Selected: 0

NAME

LABELS
Admin

_admm P

User [user

Results:2 | Pagelimit: 50 '

n Kopiuj

e Ta akcja pozwala na skopiowanie wybranej roli z listy

a Edytuj

e Ta akcja pozwala na edycje wybranej roli z listy

B Usun

e Ta akcja pozwala na usuniecie wybranych roél z listy

n Dodaj
e Klikajgc w ten przycisk, zostaniesz przeniesiony do etapéw tworzenia nowej roli

B Listarol

e Lista rol, ktore zostaty utworzone wraz z przypisanymi do nich etykietami



Dodaj role

Zaktualizowano: 3 cze 2026



Add role

*Name:  Example

Enable two-factor authentication:

Allow multiple sessions:

Inactivity time: 1 hour v

Labels: Example X v

n Nazwa

e Wprowadz nazwe roli
e Maksymalna diugos¢ tekstu to 32

 Wymagane

a Wiacz uwierzytelnianie dwuetapowe

e Zaznacz pole wyboru, jesli chcesz wigczy¢ uwierzytelnianie dwuetapowe podczas logowania do
konsoli
B Pozwalaj na wiele sesji

e Zaznacz pole wyboru, jesli chcesz pozwoli¢ na wiele sesji jednoczesnie

n Czas nieaktywnosci

e Ustaw czas nieaktywnosci, po ktérym uzytkownik zostanie wylogowany z konsoli
o 15 minut

30 minut

[¢]

45 minut

[¢]

[¢]

1 godzina

[¢]

1 godzina 15 minut



o 1 godzina 30 minut
o 1 godzina 45 minut

o 2 godziny

B Etykiety

» Wybierz etykiete, aby powigzac jg zrolg

a Wstecz

e Ta akcja pozwala na powrd6t do poprzedniego widoku, bez zapisywania wprowadzonych

wartosci

Zapisz / Ustawienia roli



Nazwa

e WprowadzZ nazwe roli
e Maksymalna diugos¢ tekstu to 32

¢ Wymagane

Konfiguracja roli

e Tutaj mozesz przypisac etykiety do roli, dla ktérych zostata utworzona konfiguracja, oraz
zarzadzac jej podstawowymi parametrami
Zarzadzanie rolami

e Tutaj mozesz zarzadzac rolami, okreslajac poziom dostepu uzytkownika do funkcji konsoli

Proget. Kazde zaznaczone pole wyboru przyznaje wieksze uprawnienia



SMTP

Zaktualizowano: 9 paz 2025

Konfiguracja ustugi SMTP stuzgcej do wysytania wiadomosci aktywacyjnych oraz powiadomien do
uzytkownika przy uzyciu poczty email.

Default configuration
Basic authentication
Modern authentication (Google)

Modern authentication (Microsoft 365)

n Domyslna konfiguracja
a Basic authentication
a Modern authentication (Google)

n Modern authentication (Microsoft 365)



Domyslina konfiguracja

Zaktualizowano: 9 paz 2025

DomyslIna konfiguracja skonfigurowana przez Proget umozliwia wystanie wiadomosci e-mail
podczas tworzenia nowego uzytkownika w systemie oraz dla resetu hasta uzytkownika lokalnego

Default configuration

n DomyslIna konfiguracja

« Jesli wigczona, na serwerze bedzie obowigzywa¢ domysina konfiguracja SMTP, skonfigurowana

przez Proget



Basic authentication

Zaktualizowano: 3 gru 2024

Autentykacja SMTP, czesto skracana do SMTP AUTH, to rozszerzenie protokotu Simple Mail Transfer
Protocol (SMTP), umozliwiajgce klientowi logowanie sie przy uzyciu dowolnego mechanizmu

uwierzytelniania obstugiwanego przez serwer.

@ Basic authentication

Displayed sender name: User:
Example Example Allow untrusted connections
Encryption type:
* sender’s email: Password: yption typ

------- TLS v

user@example.com

* SMTP server:

mail.example.com

* SMTP port:

123

n Informacje nadawcy



m Wyswietlana nazwa wysytajacego

e Wprowadz nazwe, ktéra bedzie widoczna w wiadomosciach email jako nadawca

m Adres email wysytajacego

e Wprowadz email, ktory bedzie widoczny w wiadomosciach email jako email nadawcy
e Maksymalna diugos¢ tekstu to 64

* Wymagane

m Serwer SMTP

e Wprowadz serwer SMTP
e Maksymalna diugos¢ tekstu to 64

¢ Wymagane

€D portsmrp

e Wprowadz port SMTP
* Wymagany numer

* Wymagane

a Dane uwierzytelniajace uzytkownika



m Uzytkownik

e Wprowadz email uzytkownika, z ktérego bedg wysytane wiadomosci email

m Hasto

 Jesli zaznaczone, bedzie mozliwa zmiana hasta

m Zmien hasto

e Wprowadz hasto do emaila, z ktérego bedg wysytane wiadomosci email

B Ustawienia dodatkowe

m Zezw6l na niezaufane potaczenia

 Jesli zaznaczone, potgczenia niezaufane bedg dozwolone

m Typ szyfrowania

e Wprowadz typ szyfrowania, ktéry zabezpieczy wiadomosci email
e Jedno z:

o Brak

o SSL

o TLS



Modern authentication (Google)

Zaktualizowano: 3 gru 2024

SMTP Modern Authentication (Google) to zaawansowana metoda uwierzytelniania klientéw SMTP
przy uzyciu kont Google, zastepujgca tradycyjne metody autentykacji loginem i hastem bardziej
bezpiecznymi i elastycznymi mechanizmami, takimi jak OAuth 2.0, co zapewnia lepsze
zabezpieczenia oraz integracje z infrastrukturg uwierzytelniania Google.

Modern authentication (Google)

Displayed sender name:

Example
* Sender's email:

&  Sign in with Google

n Wyswietlana nazwa wysytajacego

e WprowadzZ nazwe, ktéra bedzie widoczna w wiadomosciach email jako nadawca

a Adres email wysytajacego

» Zaloguj sie przy uzyciu konta Google, z ktérego tworzone wiadomos¢i email bedg wysytane z

konsoli Proget

¢ Wymagane



Modern authentication (Microsoft
365)

Zaktualizowano: 3 gru 2024

SMTP Modern Authentication (Microsoft) to zaawansowana metoda uwierzytelniania klientow SMTP

przy uzyciu poswiadczen Microsoft Entra ID (Microsoft 365), pozwalajgca uzytkownikom na
autentykacje za pomocg tokendéw Microsoft Entra ID zamiast tradycyjnego loginu i hasta, co

zapewnia lepsze zabezpieczenia oraz integracje z zaawansowanymi funkcjami Microsoft Entra ID.

@ Modern authentication (Microsoft 365)

Displayed sender name:

Example

* Sender's email:
n Wyswietlana nazwa wystajacego

e WprowadzZ nazwe, ktéra bedzie widoczna w wiadomosciach email jako nadawca

a Adres email wysytajagcego

e Zaloguj sie przy uzyciu konta Microsoft, z ktérego tworzone wiadomosci email bedg wysytane z

konsoli Proget

e Wymagane



Motyw

Zaktualizowano: 3 gru 2024

Motywy pozwalajg na swobodng modyfikacje uktadu graficznego konsoli Proget. Opcja ta pozwala,
miedzy innymi, na wstawienie wtasnego logo i modyfikacje koloréw na catej konsoli. Umozliwia to

dostosowanie systemu do potrzeb firmy.

COLOR:

B #5c1a51

LoGo: ©® DARK THEME LOGO: ® FAVICON: ®

PROGET PROGET =

[ Select file ] [ Select file ] [ Select file

n Kolor

m Wybér koloru

e Wybierz kolor systemu Proget

m Ustaw domysine

e Przywraca domysine ustawienia

a Logo



m Podglad logo

e Pokazuje podglad wybranego pliku

€X) wybierz plik

e Aktualizuje logo z wybranego pliku

m Ustaw domysine

e Przywraca domysine logo

B Dark theme logo

m Podglad logo dla ciemnego motywu

e Pokazuje podglad wybranego pliku

m Wybierz plik

e Aktualizuje logo z wybranego pliku

m Ustaw domysine

e Przywraca domysine logo dla ciemnego motywu

n Favicon



m Podglad favicon

e Pokazuje podglad wybranego pliku

€&) wybierz plik

o Aktualizuje favicon z wybranego pliku

m Ustaw domysine

e Przywraca domyslny favicon



Aktualizacje

Zaktualizowano: 12 lut 2025

Modut zarzadza aktualizacjami serwera Proget. Aktualizacje mozna przeprowadza¢ manualnie lub
skonfigurowac aktualizacje automatyczne.

Konfiguracja aktualizacji

UPDATE TYPE
O Manual Automatic
* Version: Days:
v Monday
* Update at: Tuesday
2025-01-01 Wednesday

Thursday
Friday

Saturday

Sunday

Hour:

n Reczne



m Manualne

» Jesli zaznaczone, ustawienia wprowadzane sg recznie

m Wersja

* Wybierz, ktdrej wersji konsoli Proget bedzie uzywane

B Data i godzina

e Wybierz, kiedy ma nastgpic aktualizacja (data i godzina)

a Automatyczne

m Automatyczne

¢ Jesli zaznaczone, ustawienia wprowadzane sg automatycznie

m Dni tygodnia

e Wybierz, w ktory dzien ma nastgpic aktualizacja, jesli dostepna jest nowa wersja konsoli Proget

m Godzina

* Wybierz, o ktorej godzinie ma nastgpi¢ aktualizacja, jesli dostepna jest nowa wersja konsoli

Proget

Zaplanowana aktualizacja



n Aktualizuj teraz

e Aktualizuje konsole Proget do najnowszej wersji

e Dostepne, jesli dostepna jest nowa wersja konsoli Proget

a Zapisz

e Przesyta zmiany poprzez dodanie konfiguracji

e Dostepne, jesli dodawana jest nowa konfiguracja

B usun

e Usuwa biezacg konfiguracje

» Dostepne, jesli konfiguracja jest zapisana



Integracje

Zaktualizowano: 16 lip 2026

Android Enterprise

Rozszerzone zabezpieczenia,
zarzadzanie i obstuga aplikacji Android

Apple Business Manager

Automatyczna aktywacja urzadzen
Apple i zdalny tryb nadzorowany

Apps and Books
Hurtowy zakup i dystrybucja aplikacji
bez konta iTunes

Samsung KME

Szybka, automatyczna rejestracja
urzadzen po numerze IMEI lub...

Android zero-touch

Bezproblemowe wdrazanie firmowych
urzgdzen Android metodg zero-touch

Apple Push Notification Service

Wiaczenie protokotu MDM do zdalnych
polecen zarzadzania

Microsoft Entra ID Applications

Powigzanie Proget z Entra ID i import
uzytkownikow



Android Enterprise

Zaktualizowano: 3 gru 2024

Integracja z Android Enterprise udostepnia rozszerzone funkcje zabezpieczen, zarzagdzania oraz
obstugi aplikacji.



Android Enterprise Status: Organization ID: Android Enterprise Email:

Configured s oo dimeersss It

Remove configuration

DEVICE OWNER PROFILE OWNER ®

Available since Android 10

{ Download QR code H Show content ] [ Download QR code H Show content }

Automatically connect te the network @

55ID:

Hidden network

Security type:

Password:

HOW TO ACTIVATE?

@ Activate the device with a QR code by scanning chosen code.
@ Launch of a QR code scanner Is possible from the device setup start screen ("Welcome!" screen).

@ Activate the QR code scanner with a few clicks on the welcome screen (any of empty space).

n Usun konfiguracje

e Usuwa konfiguracje Android Enterprise

e Pobierz kod QR



e Pobiera kod QR w formacie .pdf do aktywacji Device Owner

a Pokaz zawartosc¢

* Wyswietla informacje zawarte w kodzie QR do aktywacji Device Owner

n Pobierz kod QR

e Pobiera kod QR w formacie .pdf do aktywacji Profile Owner

a Pokaz zawartosc¢

e Wyswietla informacje zawarte w kodzie QR do aktywacji Profile Owner

a Automatyczne potagczenie z siecig

e Pozwala na dodanie poswiadczen Wi-Fi do kodu QR, aby automatycznie potgczyc sie z siecig Wi-

Fi podczas rejestracji. Kod QR bedzie zawierad niezaszyfrowane hasto do Wi-Fi.

SSID

* Wpisz nazwe identyfikujacg sie¢ bezprzewodowa.

n Ukryta siec

* Wymagane, jesli sie¢, dla ktérej przygotowujemy konfiguracje, ukrywa SSID

n Typ zabezpieczen

e Jedenz:

o Brak



o Osobiste WPA/WPA2

 Jesliwybrano 'Brak’, sie¢ bedzie bez zabezpieczen

 Jesli wybrano 'Osobiste WPA/WPA2', zarzgdzanie uwierzytelnianiem uzytkownika odbywa sie za

pomocg klucza WPA pre-shared

m Klucz wstepny

¢ Jesliwybrano 'Osobiste WPA/WPA2', wpisz hasto do sieci bezprzewodowe;.

m Jak aktywowac?

e Ponizsza instrukcja pomoze ci pobrac aplikacje Proget na twoje urzgdzenie mobilne z
Androidem w wybranym trybie.

e Jednym ze sposobow aktywacji urzgdzenia jest zeskanowanie kodu QR w wybranym typie
aktywacji, co spowoduje pobranie i instalacje aplikacji Proget (po zeskanowaniu kodu QR nie
mozna zmienic¢ typu aktywacji). Aby uruchomi¢ skaner kodéw QR, urzagdzenie musi by¢
przywrécone do ustawien fabrycznych. Aktywacja skanera kodu QR jest mozliwa poprzez

kilkukrotne klikniecie na ekranie powitalnym (dowolne puste miejsce na ekranie).

e Aby zakonczy¢ aktywacje urzgdzenia, zeskanuj maty kod QR dla wczesniej wybranego typu
aktywacji lub dodaj urzgdzenie do automatycznej rejestracji. Maty kod QR mozna wygenerowac
klikajgc na przycisk 'Generuj Aktywacje' na karcie uzytkownika.



Android zero-touch

Zaktualizowano: 3 gru 2024

Android zero-touch oferuje bezproblemowe wdrazanie dla firmowych urzgdzen z systemem
Android, dzieki czemu wdrazanie urzagdzen na duzg skale jest szybkie, tatwe i bezpieczne dla
organizacji, IT i pracownikow. Zero-touch utatwia konfigurowanie urzgdzen online i wysytanie ich z
wymuszonym zarzgdzaniem przez Proget. Aby aktywowac ustuge rejestracji urzgdzen zero-touch w
konsoli Proget, postepuj zgodnie z instrukcjg

About zero-touch enrollment

simplifying zero-touch registration requires a few steps

@ Sign in to the zero-touch enrollment portal (https://partnerdash.google.com/zerotouch) and create a configuration profile.

@ Fill in the required fields of the form.

- Configuration name: <name of your configuration>
- EMM DPC: Proget
- DPC - additional information:

{
"android.app.extra.PROVISIONING_SKIP_ENCRYPTION": false,
"android.app.extra.PROVISIONING_ADMIN_ EXTRAS_BUNDLE": {
}

Iy

- Company name: <shown on the boot screen of the Android device in the help section>
- Support email address: <shown on the boot screen of the Android device in the help section>
- Support phone number: <shown on the Android device boot screen in the help section>

@ Set the created configuration as default.

@ Purchase an Android device from an authorized reseller who will add it to your zero-touch console (Android Enterprise Solutions Directory - Resellers).

® Turn on your Androld device and start setting it up. Zero-touch will force remote device management by Proget. Add the Device auto enrollment In the Proget console to further
automate the device registration.

If you need help or want more details, please visit the Technical Support page for more resources.



Apple Business Manager

Zaktualizowano: 12 lut 2025

Program umozliwia automatyczne aktywowanie urzadzen Apple na serwerze Proget podczas
uruchamiania urzadzenia lub po przywrdéceniu ustawien fabrycznych urzgdzenia. Program
umozliwia réwniez zdefiniowanie etapdw pierwszego uruchomienia urzgdzenia oraz zdalne
uruchomienie trybu nadzorowanego.

Status: Expiration date:

Connected 2025-01-15

[ Renew the Proget server communication with the Apple Business Manager account H Remove the account association ][ Synchronize ]

n Odnéw komunikacje serwera Proget z kontem Apple Business Manager

e Ta akcja pozwala na odnowienie komunikacji serwera Proget z Apple Business Manager

a Usun powigzanie

e Ta akcja usuwa powigzanie konta

n Synchronizuj

e Ta akcja synchronizuje serwer Proget i konto Apple Business Manager



n Przejdz do portalu Apple

e Ta akcja przekierowuje do portalu Apple, gdzie mozna utworzy¢ konto

a Pobierz publiczny klucz serwera

e Ta akcja pozwala na pobranie publicznego klucza serwera, ktory bedzie uzywany w konsoli
Apple do wygenerowania tokenu. Ten token bedzie wymagany w czwartym kroku.
a Importuj plik serwera Apple Business Manager (.p7m)

e Ta akcja umozliwia przestanie na serwer Proget tokenu Apple Business Manager pobranego z

konsoli Apple, aby potgczy¢ serwer Proget i serwer Apple



Apple Push Notification Service

Zaktualizowano: 12 lut 2025

Integracja ustugi Apple Push Notification umozliwia korzystanie z protokotu MDM, ktéry pozwala na
wykonywanie zdalnych polecen zarzadzania.

Apple Push Notification Expiration date: Uid:

Apple ID:
service status:

com.apple.mgmt.External.c4753e35-7ed7- No info
4db7-86ce-20d916b2926b

2025-01-1510:57:22
Apple Push Notification service certificate
installed

[ Renew certificate H Remove integration H Edit Apple ID

n Odnéw certyfikat

e Ta akcja odnawia certyfikat

a Usun integracje

e Ta akcja usuwa integracje

B Edytuj Apple ID

e Ta akcja edytuje Twoje Apple ID



n Generuj Apple Push Notification service certificate signing request

e Ta akcja generuje i pobiera wniosek o podpisanie certyfikatu ustugi Apple Push Notification

a Przejdz do Apple Push Certificates Portal

e Ta akcja przenosi Cie do portalu Apple Push Certificates

a Importuj certyfikat Apple Push Notification service

e Ta akcja importuje plik certyfikatu serwisu Apple Push Notification z Twojego urzgdzenia



Apps and Books

Zaktualizowano: 3 cze 2026

Integracja Apps and Books umozliwia firmom i instytucjom zakup aplikacji i ich dystrybucje na
urzgdzenia pracownikéw. Program umozliwia hurtowy zakup bezptatnych i ptatnych aplikacji.

Przypisanie licencji aplikacji na urzadzenie pozwala zainstalowac aplikacje bez konta iTunes.



Name: Start typing... 0] Organization: ~ Start typing.. W Expiration date:  Select date jm| |

Selected: 1 Deselect all 0]

F\ NAME ORGANIZATION DATE OF ADDING EXPIRATION DATE LAST SYNC DATE
:}f Example Proget 5p. 7 0.0. 2024-08-27 13:04:25 2025-04-2514:17:59 2024-08-27 13:04:38
Results:1 | Pagelimit: 50 A ’:—J

n Pokaz szczegoty

e Ta akcja pozwala na sprawdzenie szczegétoéw dodanej integracji Apps and Books, takich jak:

o Jakie aplikacje sg dodane do listy
o Status wykorzystania licencji

o Dostepnos¢ licencji na aplikacje

a Edytuj

e Ta akcja pozwala na edytowanie danych dodanej integracji, takich jak:
o Utwdrz nowg nazwe integracji

o Dodaj nowy token Apps and Books

a Synchronizuj licencje

e Ta akcja pozwala na synchronizacje aktualnych informacji o licencjach

O usun

e Ta akcja pozwala na usuniecie integracji

a Dodaj



e Ta akcja pozwala na dodanie nowych integracji

a Dodaj konto Apps and Books

m Nazwa

e Przyktadowa nazwa dodanej integracji

e Wymagane

m Token Apps and Books

e WprowadZ wygenerowany token Apps and Books

e Jak uzyskac token:
o Zaloguj sie na konto Volume Purchase Program (https://business.apple.com)
o Zaloguj sie na swoje konto

o Wygeneruj token, a nastepnie wgraj go do systemu MDM

¢ Wymagane

m Dodaj

e Ta akcja pozwala na dodanie pobranego tokena z Twojego urzgdzenia

m Dodaj aplikacje macOS

 Jesli zaznaczone, aplikacje iOS dostepne na macOS (Apple Silicon) zostang réwniez dodane do
konsoli jako aplikacje macOS



a Szczegobty konta Apps and Books

m Pokaz zuzycie licencji

» Ta akcja pozwala na sprawdzenie wykorzystania licencji
e Woéwczas dowiesz sie:
o Ktére urzgdzenie wykorzystuje licencje

o Ktoéry uzytkownik korzysta z licencji

m Wstecz

e Ta akcja pozwala na powrdt do poprzedniego widoku

m Lista integracji

» Lista integracji Apps and Books



Microsoft Entra ID Applications

Zaktualizowano: 3 cze 2026

Integracja z Microsoft Entra ID pozwala na powigzanie Proget z twoim Microsoft Entra ID. Dzieki

temu dostepne bedzie dodanie nowych potgczer umozliwiajgcych import uzytkownikéw do konsoli
Proget.

Selected: 1 Deselect all

NAME CLIENTID TENANT ID DATE ADDED CLIENT SECRET EXPIRATION DATE

> Example name 2024-10-22 08:09:44

Results:1 | Pagelimit: 50 v

n Edytuj

e Ta akcja pozwala na edytowanie wybranej integracji

a Synchronizuj

e Ta akcja pozwala na synchronizacje wybranej integracji

a Usun

e Ta akcja pozwala na usuniecie wybranej integracji

n Dodaj integracje Microsoft Entra ID



m Nazwa

e Maksymalna diugos¢ tekstu to 255

¢ Wymagane

€% ciientiD

e Client ID to unikalny identyfikator aplikacji (klienta) przypisany do twojej aplikacji przez

Microsoft Entra ID, gdy aplikacja zostata zarejestrowana.

e Wymagane

m Client Secret

e Client Secret to technika uwierzytelniania wykorzystujgca wartos¢ tekstowg w aplikacji

Microsoft zamiast certyfikatu do identyfikacji.

e Wymagane

m Tenant ID

 |dentyfikator dzierzawcy (Tenant ID) stanowi unikalny identyfikator lub alias dzierzawcy, ktéry
jest ustalany na podstawie nazwy dzierzawcy. ldentyfikator ten jest przydzielany do zasobow
dzierzawcy (takich jak koperty, mapy i dokumenty wychodzgce).

¢ Wymagane

m Waznos¢ Client Secret

e Wybierz date, kiedy Client Secret powinien wygasng¢



Samsung KME

Zaktualizowano: 3 cze 2026

Knox Mobile Enrollment to najszybszy i najbardziej zautomatyzowany sposéb rejestracji duzej liczby
urzgdzen. Gdy administrator IT zarejestruje urzgdzenie w ustudze (przy uzyciu numeru IMEI lub
numeru seryjnego), uzytkownik urzgdzenia inicjuje proces rejestracji MDM podczas poczgtkowego
procesu konfiguracji urzadzenia.



* Customer ID:

00000000

* Region:
EU

Knox custom JSON:

n Customer ID

e Wprowadz Customer ID
* Maksymalna dtugos¢ tekstu to 255

 Wymagane

a Region

e Wybierz region
e Jedenz

o EU

o US

e Wymagane

a Knox custom JSON

e Wprowadz niestandardowe dane JSON



File Manager

Zaktualizowano: 3 cze 2026

BETA
Modut umozliwia zarzgdzanie plikami na urzgdzeniach z systemem iOS oraz Android. Wymaga

zainstalowanej i skonfigurowanej aplikacji File Manager. Dostepna przestrzeh na wgrane i pobrane
pliki jest ograniczona - po jej przekroczeniu dalsze operacje na plikach nie bedg mozliwe. Aby

odzyskac mozliwos¢ zarzadzania plikami, nalezy usung¢ wybrane pozycje z tabeli.



Total capacity: 2.00 GiB (2.15 GB) Remaining capacity: 1.72 GiB (1.85 GB)

Files
Path: Start typing. W Vendor:  |nsert text he
Selected:0 | Deselectall
NAME DIRECTORY
Gmail_2024.07.14.65324615... /Directory
Micrasoft OneDrive_7.29_AP... /Directory
Android Auto_12.3.642634-r.., /Directory

n Procent zapetnienia dysku

SIZE

141.08 Mi...

99.29 MIB ...

43,19 MIB ...

14%

USER

Example User

Example User

Example User

VENDOR

XIAOMI

XIAOMI

XIAOMI

CREATION DATE

2026-05-22 10:03:08

2026-05-22 10:02:50

2026-05-22 10:00:07

BASIC POl

CREATED BY

Example User

Example User

Example User

* Wyswietla aktualny poziom wykorzystania przestrzeni dyskowej w postaci paska postepu z

procentem zajetego miejsca, catkowitg pojemnoscia oraz pozostatg pojemnoscia

€D Filtr

e Filtr plikbw pozwala wyszuka¢ dostepne pliki za pomocg podstawowych filtréw, takich jak:

o Sciezka
o Producent

o Model

o Uzyj przycisku '+', aby dodac dodatkowe kryteria filtrowania

a Pobierz

e Ta akcja pozwala Ci pobrac zaznaczone pliki z listy na komputer

e Zaznacz jeden lub wiecej plikow z listy, aby aktywowac te akcje

O usur



e Ta akcja pozwala Ci usunagc¢ zaznaczone pliki z przestrzeni File Manager, zwalniajgc miejsce na
dysku

e Zaznacz jeden lub wiecej plikdw z listy, aby aktywowac te akcje

a Lista zaciggnietych plikéw

o Wyswietla wszystkie pliki zaciggniete z urzgdzen do przestrzeni File Manager, zawierajgce
nazwe pliku, katalog, rozmiar, uzytkownika, producenta urzadzenia, date utworzenia oraz
uzytkownika, ktéry utworzyt wpis



Changelog

Zaktualizowano: 6 lip 2026

X

X

X

X

2.20.4

e Naprawiono reinstalacje aplikacji w Proget Store

2.20.3

» Naprawiono aktualizacje aplikacji Apple za pomocg akgcji

2.20.2

e Zmieniono maksymalng liczbe znakow dla akcji 'Wyslij wiadomos¢'

2.20.1

e Optymalizacje i inne usprawnienia

2.20.0

2026-07-06

2026-06-29

2026-06-26

2026-06-24

2026-06-16

e Dodano funkcjonalnos¢ File Manager - zdalne zarzadzanie plikami na urzadzeniach

Android i iOS
» Dodano obstuge aplikacji Proget Notifier
e Dodano graf zaleznosci (widok etykiety, karta uzytkownika, karta urzgdzenia)
e Dodano zaktadke 'Dozwolone karty SIM'
e Dodano klucze PQL: device.SIM1, device.SIM2
» Dodano referencje PQL: ALLOWED_SIM_CARDS
e Dodano typ SCEP w profilu Certyfikat
» Dodano wgrywanie certyfikatow z pliku na urzadzenia Windows

» Dodano nowg akcje brak Internetu w profilu MTP



e Dodano opcjonalny numer telefonu i wtasny nagtdéwek w reakcji 'Zablokuj przestrzen

stuzbowga' w profilu MTP
e Dodano generowanie raportu z btedéw systemowych na urzgdzeniach Android
e Dodano masowg edycje ustawien aplikacji w grupie
e Dodano aplikacje macOS w integracji Apps and Books
e Dodano zdalne usuwanie kont z urzgdzenia w zaktadce 'Konta uzytkownikow'
» Dodano akcje 'Usun konto Android Enterprise' w zaktadce Urzgdzenia

» Dodano usuwanie integracji AE przy braku aktywnych kont na na urzadzeniach z
aktywacjg Android Enterprise

e Dodano formatowanie tekstu i klikalne linki w wiadomosciach do urzgdzenia
e Dodano kolumne oczekujgcych akcji na listach

e Dodano statg wysokos¢ wierszy w tabelach

e Dodano opcje konfiguracji wyjscia z Kiosku

e Dodano opcje konfiguracji PIN w Kiosku

e Dodano ustawienia Proget w trybie pojedynczej aplikacji w Kiosku

» Dodano konfiguracje pozycji Kiosku wzgledem ekranu blokady

» Dodano konfiguracje czasu automatycznego wylogowania w Kiosku

» Dodano nowe typy intentow w Kiosku: wylogowanie uzytkownika, bezposrednie wyjscie
z kiosku

e Zmieniono hasto serwisowe dla urzagdzehn Android - rozbudowa mechanizmu

» Zmieniono zachowanie custom atrybutéw wzgledem synchronizacji z Entra ID

e Oznaczono profil SCEP jako przestarzaty

e Oznaczono polityke 'Hasto serwisowe' jako przestarzatg

e Oznaczono polityke 'Pozwalaj na czyszczenie danych aplikacji' jako przestarzatg

e Oznaczono kody zabezpieczen dla urzagdzen Android w Serwisie jako przestarzate

» Naprawiono wyswietlanie adresu Wi-Fi MAC w zaktadce Urzadzenia

+  2.19.12 2026-04-20

+ 2.19.11 2026-04-13



2.19.10

2.19.9

2.19.8

2.19.7

2.19.6

2.19.5

2.194

2.19.3

2.19.2

2.19.1

2.19.0

2.18.5

2.18.4

2026-03-31

2026-03-25

2026-03-10

2026-02-23

2026-02-10

2026-02-09

2026-02-04

2026-01-19

2026-01-14

2026-01-12

2026-01-07

2025-10-08

2025-09-17



2.18.3

2.18.2

2.18.1

2.18.0

2.17.10

2.17.9

2.17.8

2.17.7

2.17.6

2.17.5

217.4

2.17.3

2.17.2

2171

2025-08-25

2025-07-22

2025-07-14

2025-07-09

2025-05-20

2025-05-14

2025-04-29

2025-04-16

2025-04-02

2025-03-25

2025-03-19

2025-03-10

2025-03-05

2025-02-26



2.17.0

2.16.4

2.16.3

2.16.2

2.16.1

2.16.0

2.15.10

2.15.9

2.15.8

2.15.7

2.15.6

2.15.5

2.154

2.15.3

2025-02-19

2025-02-03

2025-01-15

2024-10-19

2024-10-13

2024-10-15

2024-09-03

2024-08-19

2024-07-23

2024-07-17

2024-07-16

2024-07-01

2024-06-25

2024-06-05



2.15.2

2.151

2.15.0

2.14.5

2.14.4

2.14.3

2.14.2

2.141

2.14.0

2134

2.13.3

2.13.2

2.131

2.13.0

2024-05-27

2024-05-13

2024-05-08

2024-03-14

2024-03-13

2024-02-27

2024-01-31

2024-01-25

2024-01-22

2023-11-21

2023-10-24

2023-09-07

2023-09-06

2023-09-04



2.12.3

2.12.2

2.121

2.12.0

2113

2.11.2

2111

2.11.0

2.10.3

2.10.2

2.10.1

2.10.0

2.9.1

2.9.10

2023-07-12

2023-06-20

2023-06-13

2023-06-12

2023-03-22

2023-03-08

2023-02-27

2023-02-08

2023-01-11

2022-12-29

2022-12-01

2022-10-25

2022-09-12

2022-09-05



2.9.9

2.9.8

2.9.7

2.9.6

2.9.5

294

2.9.3

2.9.2

2.9.1

2.9.0

2.8.14

2.8.13

2.8.12

2.8.11

2022-09-01

2022-08-29

2022-08-24

2022-07-26

2022-07-05

2022-06-29

2022-06-22

2022-06-01

2022-05-18

2022-05-16

2022-04-25

2022-04-25

2022-04-21

2022-04-07



2.8.10

2.8.9

2.8.8

2.8.7

2.8.6

2.8.5

2.8.4

2.8.3

2.8.2

2.8.1

2.8.0

2.7.3

2.7.2

2.71

2022-02-15

2022-01-25

2022-01-13

2021-12-15

2021-12-13

2021-12-01

2021-11-29

2021-10-14

2021-10-13

2021-09-28

2021-09-21

2021-07-07

2021-06-29

2021-06-24



2.7.0

2.6.2

2.6.1

2.6.0

2.5.3

2.5.2

2.5.1

2.5.0

2.4.9

2.4.8

24.7

2.4.6

2.4.5

24.4

2021-06-22

2021-05-27

2021-05-13

2021-04-19

2021-03-31

2021-03-09

2021-03-01

2021-02-24

2021-02-02

2021-01-26

2021-01-19

2020-12-14

2020-12-04

2020-11-30



24.3

24.2

2.4.1

2.4.0

2.3.5

234

2.3.3

2.3.2

2.3.1

2.3.0

2020-11-24

2020-11-03

2020-10-30

2020-10-26

2020-07-13

2020-07-07

2020-07-02

2020-06-30

2020-06-26

2020-06-25



Znane problemy

Zaktualizowano: 28 sty 2025
+ Aplikacja e-mail Samsunga
+ Problem z uruchomieniem Remote Desktop
+ Strona Apple Business Manager nie jest dostepna
+ Urzadzenie nie znika z karty uzytkownika

Powtarzajace sie wystapienia po przywréceniu kontaktéw na Google Pixel
(Device Owner)

+ Problem z synchronizacja przy aktywacji Windows
+ Polityka haset przy aktywacji Windows
+ Tapeta profilu przy aktywacji iOS

+ Powiadomienia na urzadzeniach Pixel z wlagczonym trybem Nie przeszkadzac¢



Aplikacja mobilna Proget

Zaktualizowano: 4 mar 2025

Proget to rozwigzanie umozliwiajgce zarzadzanie i administrowanie urzgdzeniami mobilnymi w
firmie. Proget chroni firmowe i prywatne dane: poczte e-mail, kalendarz, notatki i pliki dzieki funkcji
wykonywania i przywracania kopii zapasowej kontaktéw, sms/mms i rejestrow potgczen.
Rozwigzanie zabezpiecza réwniez mobilng transmisje danych z wykorzystaniem najwyzszych
standardow szyfrowania, tworzac bezpieczny tunel pomiedzy smartfonem a wewnetrznymi
zasobami firmy. Proget umozliwia wdrozenie urzgdzen w wielu modelach: BYOD, COPE lub

urzadzen w petni zarzagdzanych przez firme.

Activated

PROGET

PROGET

[ ©

Information Technical
Support

= 2]

Messages

Bl Changelog /\  Znane problemy



Changelog

Zaktualizowano: 22 cze 2026

x 2203 2026-06-22

» Naprawiono uprawnienia do SMS na aktywacji COPE

x 2.20.2 2026-06-12

e Naprawiono informowanie o zmianie karty SIM na urzgdzeniu
e Naprawiono ustawianie hasta na widoku Lost Mode

» Naprawiono dziatanie polityk automatycznej strefy czasowej, daty i godziny po restarcie

urzgdzenia

e Inne poprawki i usprawnienia

x 2.20.1 2026-05-18

e Inne poprawki i usprawnienia

x 2.20.0 2026-05-12

» Ulepszono ustawienia Wi-Fi w profilu Kiosk
» Naprawiono fgczenie sie z siecig Wi-Fi WPA3 w ustawieniach w profilu Kiosk

» Naprawiono wyswietlanie notyfikacji o dostepie do danych uzycia

+ 2.19.8 2026-04-21
+ 2.19.7 2026-03-26

+ 2.19.6 2026-03-25



2.19.5

2.194

2.19.3

2.19.2

2.191

2.19.0

2.18.8

2.18.7

2.18.6

2.18.5

2.18.4

2.18.3

2.18.2

2026-03-02

2026-02-03

2026-01-19

2026-01-12

2025-12-02

2025-11-27

2025-10-20

2025-09-10

2025-08-19

2025-08-14

2025-08-06

2025-07-29

2025-07-16



2.18.1

2.18.0

2.17.7

2.17.6

2.17.5

2.17.4

2.17.3

2.17.2

2171

2.17.0

2.16.4

2.16.3

2.16.2

2.16.1

2025-07-15

2025-06-30

2025-05-20

2025-04-14

2025-04-06

2025-04-02

2025-03-24

2025-02-27

2025-02-21

2025-02-10

2025-01-27

2025-01-08

2024-12-10

2024-11-28



2.16.0

2.15.12

2.15.1

2.15.10

2.15.9

2.15.8

2.15.7

2.15.6

2.15.5

2.15.4

2.15.3

2.15.2

2.151

2.15.0

2024-10-14

2024-09-02

2024-08-08

2024-08-07

2024-07-30

2024-07-03

2024-06-25

2024-06-14

2024-06-13

2024-05-20

2024-05-06

2024-05-02

2024-04-26

2024-04-25



2.14.3

2.14.2

2.141

2.14.0

2.13.5

2134

2.13.3

2.13.2

2.131

2.13.0

2.12.0

2.111

2.11.0

2.10.3

2024-03-27

2024-03-12

2024-01-25

2024-01-15

2023-11-28

2023-11-07

2023-10-17

2023-09-04

2023-08-25

2023-08-23

2023-06-05

2023-02-28

2023-02-20

2022-11-25



2.10.2

2.10.1

2.10.0

2.9.3

2.9.2

2.9.1

2.9.0

2.8.10

2.8.9

2.8.8

2.8.7

2.8.6

2.8.5

2.8.4

2022-10-27

2022-10-26

2022-10-25

2022-07-07

2022-06-22

2022-05-27

2022-05-16

2022-02-24

2022-01-20

2022-01-19

2022-01-03

2021-12-02

2021-11-30

2021-11-08



2.8.3

2.8.2

2.8.1

2.8.0

2.7.6

2.7.5

2.7.4

2.7.3

2.7.2

2.71

2.7.0

2.6.4

2.6.3

2.6.2

2021-11-03

2021-10-13

2021-10-04

2021-09-21

2021-09-01

2021-07-11

2021-07-07

2021-07-06

2021-06-24

2021-06-22

2021-06-22

2021-05-12

2021-05-07

2021-04-27



2.6.1

2.6.0

2.54

2.5.3

2.5.2

2.5.1

2.5.0

2.4.1

2.4.10

249

2.4.8

2.4.7

2.4.6

2.4.5

2021-04-21

2021-04-19

2021-03-16

2021-03-04

2021-03-03

2021-03-01

2021-02-19

2021-01-25

2021-01-11

2021-01-04

2020-12-29

2020-12-21

2020-12-09

2020-11-27



24.4

243

2.4.2

2.4.1

2.4.0

2.3.6

2.3.5

234

2.3.3

2.3.2

2.3.1

2.3.0

2020-11-26

2020-11-25

2020-11-20

2020-10-30

2020-10-26

2020-08-21

2020-08-11

2020-07-03

2020-06-30

2020-06-26

2020-06-25

2020-06-25



Znane problemy

Zaktualizowano: 28 sty 2025

Android Enterprise Device Owner - Polityka pozwalajgca dodawaé¢ nowe

+ . . o
potaczenia Wi-Fi

+ Android Enterprise Device Owner - Instalacja aplikacji z pliku na urzadzeniach
Xiaomi

+ Android Enterprise Profile Owner - Samoistna zmiana haset na urzadzeniach

Huawei z Androidem 8 lub 8.1

+ Android Enterprise — Device Owner na urzadzeniach Nokia z Androidem 8

+ Uruchamianie aplikacji na urzadzeniach HUAWEI

Nie mozna wybra¢ aplikacji Proget podczas przywracania wiadomosci
SMS/MMS w ramach aktywacji Android Profile Owner

Android Enterprise Profile Owner - obecnie niemozliwa jest przywrécenie
kontaktéw z kopii zapasowej na urzadzeniach Huawei

+ Profil POP/IMAP nie dziata z GMAIL

+ Xiaomi - niemozliwa instalacja aplikacji z pliku

HUAWEI EML-L29 Android 10 — Brak automatycznej rejestracji przy uzyciu
Enterprise QR

+ Xiaomi - interfejs MIUI



Kontakt z administratorem i potaczenie alarmowe na urzadzeniach bez karty
SIM

Akcja Wylacz Wifi na profilu MTP

Wykonywanie zdjeé podczas Trybu Zagubionego na stabszych urzadzeniach z
Androidem

Polityka Dozwolone metody wprowadzania przy aktywacji DO i PO

Automatyczne ustawianie strefy czasowej — polityka DO na urzadzeniach
Samsung

Zabranianie usuwania dodanych sieci Wi-Fi - polityka DO na urzadzeniach
Samsung

Aktywacja Profile Owner poprzez QR z zaktadki Integracja

Proget Backup - przywracanie MMS

Aktywacja DO poprzez Enterprise QR na Android 10



Aplikacja Proget Notifier

Zaktualizowano: 16 lip 2026

Aplikacja Proget Notifier to w petni konfigurowalna warstwa komunikacji miedzy konsolg
zarzadzania Proget a uzytkownikiem urzgdzenia. Dzieki naszej aplikacji mozesz wyswietla¢ na
urzgdzeniu konfigurowalne ekrany z wiadomosciami, obrazami i interaktywnymi przyciskami.
Aplikacja obstuguje akcje takie jak wysytanie danych na zewnetrzny endpoint, otwieranie dialera
telefonicznego lub wyjscie z aplikacji. Cata tres¢ w tym teksty, obrazy i przyciski jest konfigurowalna
per jezyk i zarzgdzana zdalnie za pomocg konsoli zarzgdzania Proget. Aplikacja moze réwniez
dziata¢ w trybie Kiosk jako pojedyncza aplikacja oraz zapewnia dostep do ustawient Wi-Fi
bezposrednio ze swojego interfejsu. Ta aplikacja jest integralng czescig rozwigzania Proget.
Zalecamy korzystanie z niej wytgcznie w srodowisku zarzgdzanym przez system Proget.

PROGET

NOTIFIER

Bl Changelog



Changelog

Zaktualizowano: 8 cze 2026

x 1.0.0 2026-05-28

e Pierwsza wersja



Aplikacja Proget File Manager

Zaktualizowano: 16 lip 2026

Aplikacja Proget File Manager umozliwia bezpieczny transfer plikdw miedzy urzgdzeniami
mobilnymi a konsolg zarzgdzania Proget. Dzieki naszej aplikacji mozesz przesytac pliki z urzagdzenia
do konsoli i zarzgdzac¢ nimi zdalnie. Dostepna przestrzen dyskowa jest ograniczona po jej
przekroczeniu dalsze operacje na plikach nie bedg mozliwe, dopdki wybrane pozycje nie zostang
usuniete. Ta aplikacja jest integralng czesScig rozwigzania Proget. Zalecamy korzystanie z niej
wytgcznie w Srodowisku zarzgdzanym przez system Proget. Aplikacje mozna skonfigurowac recznie
lub zdalnie za pomocg konsoli zarzgdzania Proget.

PROGET

FILE MANAGER

L
L

Bl cChangelog



Changelog

Zaktualizowano: 16 lip 2026

x 011 2026-07-15

e Inne poprawki i usprawnienia

x 0.1.0 2026-06-29

e Pierwsza wersja



Aplikacja Proget Remote

Zaktualizowano: 4 mar 2025

Proget Remote to aplikacja, ktéra umozliwia zdalny dostep do ekranu urzgdzenia z systemem
Android z serwera Proget. Bez wzgledu na to, gdzie jeste$ w danej chwili, nawigzujac bezpieczne

potgczenie: uzyskaj szybkg pomoc od administratora, napraw lub rozwigz problem z urzadzeniem,
udostepnij ekran i przekaz kontrole.

PROGET

REMOTE

Bl cChangelog



Changelog

Zaktualizowano: 26 mar 2025

X

X

3.1.1

e Usprawniono stabilnos¢ potgczenia

3.1.0

e Zmieniono Ul aplikacji
e Dodano obstuge klawiatury podczas potgczenia Proget Remote

» Dodano obstuge rotacji podczas potgczenia Proget Remote

3.0.1

3.0.0

24.4

243

24.2

241

24.0

2.3.0

2024-07-15

2024-01-18

2023-11-07

2023-05-08

2022-02-07

2022-01-19

2021-10-21

2021-03-19

2021-03-18

2020-10-08



+ 2.2.0 2020-06-02

+ 2.0.0 2019-05-05



Aplikacja Proget Geofencing

Zaktualizowano: 4 mar 2025

Proget Geofencing to aplikacja, ktéra pozwala zarzadzac urzagdzeniem mobilnym w oparciu o
wstepnie skonfigurowane strefy biznesowe. Dzieki niej administratorzy systemu Proget maja
mozliwos¢ udostepniania roznych funkcjonalnosci i ograniczen na urzadzeniu mobilnym. Aplikacja
nie dziata samodzielnie. Do poprawnego dziatania Proget Geofencing konieczne jest uzycie aplikacji
Proget, ktéra jest potgczona z serwerem. Wymagana jest réwniez dostarczona konfiguracja profilu
Geofencing. Wszystkie konfiguracje i ograniczenia sg w petni konfigurowane przez administratora
systemu Proget.

PROGET

GEOFENCING

Bl Changelog



Changelog

Zaktualizowano: 26 mar 2025

x 1.4.1

e Zmieniono Ul aplikacji

e Naprawiono link do warunkéw korzystania

x 1.4.0

e Zmieniono Ul aplikacji

e Poprawki btedéw i inne usprawnienia

+ 1.3.1
+ 1.3.0
+ 1.2.0
+ 1.1.0

+ 1.0.0

2024-07-23

2023-06-12

2021-03-26

2021-03-18

2020-10-09

2020-06-25

2019-12-04



Aplikacja Proget Backup

Zaktualizowano: 4 mar 2025

Proget Backup jest czescig systemu Proget. Moze dziata¢ w trybie lokalnym (przeznaczonym
wytgcznie do uzytku osobistego) i zdalnym (przeznaczonym dla przedsiebiorstw). Uzytkownik moze
tworzy¢ kopie zapasowe kontaktéw, SMS-6w, MMS-6w, dziennikdéw potgczen, a nastepnie
przywracac je w razie potrzeby. Dane kopii zapasowej sg bezpiecznie przechowywane w
dedykowanej pamieci aplikacji. Aby korzystac z trybu zdalnego, aplikacja Proget musi by¢
zarejestrowana na serwerze Proget. Aplikacja Proget Backup umozliwia administratorowi systemu
Proget tworzenie i przywracanie kopii zapasowych kontaktéw, SMS-6w, MMS-6w i rejestru potgczen.
Wszystkie dane sg pobierane i bezpiecznie przechowywane na serwerze Proget zarzgdzanym przez
administratora w firmie.

PROGET

BACKUP

Bl cChangelog



Changelog

Zaktualizowano: 16 gru 2025

x 1.6.3

2025-12-15

* Naprawiono zaplanowane tworzenie kopii zapasowej po ponownym uruchomieniu

aplikacji

x 1.6.2

2025-09-29

» Naprawiono ustawianie aplikacji Proget Backup jako domysina aplikacja do SMS

x 1.6.1

e Poprawki btedéw i inne usprawnienia

x 1.6.0

2024-08-27

2024-05-06

e Dodano mozliwos¢ wystania kopii zapasowej na serwer bez rejestracji urzagdzenia w

konsoli Proget

+ 1.5.0
+ 143
+ 14.2

+ 1.41

2023-10-03

2022-06-28

2022-04-11

2021-04-09



1.4.0

1.3.0

1.2.0

1.1.0

1.0.0

2020-10-09

2020-09-25

2020-06-25

2020-02-28

2020-01-15



Aplikacja Proget File Sharing

Zaktualizowano: 4 mar 2025

Aplikacja Proget File Sharing zabezpiecza dostep do zasobdéw firmowych poprzez FTP i SMB. Dzieki
naszej aplikacji mozesz uzyskac dostep do zasobdéw firmowych przez FTP i SMB. Uzyskaj bezpieczny
dostep do danych firmowych i pracuj nad nimi zgodnie z zasadami obowigzujgcymi w Twojej
organizacji. Ta aplikacja jest integralng czescig rozwigzania Proget. Zalecamy korzystanie z niej
wytgcznie w Srodowisku zarzgdzanym przez system Proget. Aplikacje mozna skonfigurowac recznie
lub zdalnie za pomocg konsoli zarzgdzania Proget.

PROGET

FILE SHARING

Bl Changelog



Changelog

Zaktualizowano: 26 mar 2025

X

X

1.5.1

e Poprawki btedéw i inne usprawnienia

1.5.0

e Zmieniono Ul aplikacji

Dodano mozliwos¢ przesytania plikbw z menedzera plikéw

Dodano powiadamianie o btedzie podczas pobierania i przesytania plikow

Naprawiono problem z konfiguracjg zarzadzang

Poprawki btedéw i inne usprawnienia

1.4.0

1.3.0

1.2.3

1.2.2

1.21

1.2.0

111

2024-08-28

2024-04-16

2023-07-05

2021-12-13

2021-09-23

2021-08-31

2021-05-12

2021-05-07

2021-04-02



1.1.0

1.0.2

1.0.1

1.0.0

2021-03-31

2021-03-18

2021-03-15

2021-03-05



Aplikacja Proget OpenVPN

Zaktualizowano: 4 mar 2025

Proget OpenVPN to aplikacja kliencka OpenVPN, ktéra umozliwia ustanowienie bezpiecznego
dostepu do poufnych danych za zapora sieciowg. Aplikacja obstuguje import profilu ovpn i
zarzgdzang konfiguracje wysytang przez serwer EMM. Aby ma&c w petni korzystac z rozwigzania,
wymagane jest powigzanie aplikacji z serwerem EMM zainstalowanym w firmie lub w chmurze.

PROGET

OPENVPN

Bl cChangelog



Changelog

Zaktualizowano: 26 mar 2025

x  1.3.1

e Zaktualizowano Ul aplikacji

x 1.3.0

e Zmieniono Ul aplikacji

+ 1.2.0
+ 1.1.2
+ 1.1.41
+ 1.1.0

+ 1.0.0

2024-01-17

2024-01-16

2023-06-29

2022-07-21

2022-07-15

2022-07-12

2022-01-21



FAQ

Zaktualizowano: 16 lip 2026

Co to jest MDM? (Mobile Device Management)

MDM - zarzadzanie urzgdzeniami mobilnymi - to technologia zarzgdzania cyklem zycia urzadzenia
umozliwiajgca zespotowi IT wdrazanie, konfiguracje, zarzadzanie, obstuge i zabezpieczanie urzgdzen
mobilnych przez profile MDM zainstalowane na urzgdzeniach. Oprogramowanie MDM zapewnia
zbior zasobdw, zdalng konfiguracje poczty e-mail, aplikacji i WiFi, zdalne rozwigzywanie probleméw
oraz mozliwos$¢ zdalnej blokady i wymazu w celu zabezpieczenia urzadzenia i zgromadzonych na
nim danych firmowych. MDM to podstawa kompleksowego rozwigzania do zarzgdzania mobilnoscia
przedsiebiorstw (EMM, z ang. enterprise mobility management).

Czym jest MAM? (Mobile Application Management)

Technologie do MAM - zarzgdzanie aplikacjami mobilnymi - stosujg kontrole zarzgdzania i zasad
do poszczegdlnych aplikacji zamiast do catego urzadzenia. Rozwigzania MAM zwykle oferujg
niestandardowy sklep z aplikacjami umozliwiajgcy kontrole i dostarczanie zaréwno aplikacji
opracowanych wewnetrznie, jak i aplikacji innych firm. Administratorzy IT mogg dodawac
zabezpieczenia, szyfrowanie i kontrole do aplikacji mobilnych, korzystajac ze standardéw AppConfig
Community lub zestawu SDK (Software Development Kit) lub rozwigzan App Wrapping od dostawcy
MAM.

Czym jest EMM? (Enterprise Mobility Management)

EMM - zarzagdzanie mobilnoscig przedsiebiorstw - to niezalezne od urzgdzenia i platformy
rozwigzanie centralizujgce zarzgdzanie, konfiguracje i zabezpieczenia wszystkich urzgdzen w
organizacji, zaréwno tych uzywanych w modelu BYOD, jak i firmowych. EMM wykracza poza
tradycyjne zarzgdzanie urzgdzeniami i obejmuje zarzgdzanie i konfiguracje aplikacji i zawartosci
firmowej. Kompleksowe rozwigzanie EMM obejmuje MDM, MAM, MCM (mobile content
management, czyli zarzgdzanie zawartoscig mobilng), zarzgdzanie tozsamoscig w celu kontroli
dostepu oraz aplikacje produktywnosci w celu utatwienia dostepu do firmowej poczty e-mail,
kalendarza, kontaktow, repozytoriéw zawartosci i stron intranetowych. Dobrze dobrane
rozwigzanie EMM powinno zapewni¢ zaréwno mozliwosci techniczne umozliwiajgce uproszczenie

zarzadzania, jak i zabezpieczenia dla zespotu IT, a takze przyjemne uzytkowanie dla pracownika.

Czym jest UEM? (Unified Endpoint Management)


https://proget.pl/mobile-device-management/?utm_source=docs.proget.pl
https://proget.pl/zarzadzanie-mobilnoscia/?utm_source=docs.proget.pl

UEM - ujednolicone zarzadzanie punktami koncowymi - pozwala zespotowi IT zaprzestac
korzystania z odrebnych narzedzi do zarzadzania urzgdzeniami mobilnymi, tradycyjnymi i loT.
Rozwigzania UEM zapewniajg kompleksowe i skoncentrowane na uzytkowniku podejscie do
zarzadzania wszystkimi punktami koricowymi poprzez potaczenie tradycyjnego zarzadzania przez
klienta komputerami stacjonarnymi i PC za pomocg nowoczesnej platformy zarzadzania
mobilnoscig przedsiebiorstw (EMM). Kompleksowe rozwigzanie UEM umozliwia zespotowi IT
zarzadzanie uzytkownikami i dostarczanie spojnego doswiadczenia na wszystkich punktach
koricowych, zabezpieczanie i zarzgdzanie petnym cyklem zycia urzadzenia i dokonanie tego
wszystkiego z uzyciem jednej kompleksowej platformy.

Czym jest BYOD? (Bring Your Own Device)

BYOD - zasada w branzy IT pozwalajgca pracownikom uzywac wtasnych urzgdzen do celéw
stuzbowych. Platformy EMM umozliwiajg organizacjom wdrozenie strategii BYOD bez narazenia
bezpieczenstwa i prywatnosci pracownikéw na ryzyko, poprzez oddzielenie danych stuzbowych i
osobistych na urzadzeniu. Oddzielenie to pozwala zespotowi IT zarzadzac i zabezpieczac tylko dane
stuzbowe na urzadzeniu bedgcym wtasnoscig pracownika. Jesli urzadzenie kiedykolwiek bedzie
zagrozone lub gdy pracownik odejdzie z firmy, zespdt IT ma mozliwos¢ usuniecia tylko danych

zwigzanych z pracg i pozostawienia elementéw osobistych na urzgdzeniu w nietknietej postaci.

Z jakimi aplikacjami dziatajg profile pocztowe?

Zablokowano wyswietlanie profilu Active Sync lub IMAP / POP, ktére sg uzywane w aktywacji
Samsung Knox bedg wymagaty aplikacji Samsung Mail. Jesli chcemy skonfigurowac profil pocztowy
na aktywacjach Android Enterprise Profile Owner czy Android Enterprise Device Owner, mozemy to
zrobi¢ poprzez konfiguracje aplikacji.

Co to jest tryb nadzorowany - i0S?

Tryb nadzorowany systemu iOS firmy Apple zapewnia administratorom wiecej opcji podczas
zarzadzania urzadzeniami firmy Apple, co jest przydatne w przypadku urzgdzen nalezgcych do firmy
wdrozonych na duzg skale. Na przyktad mozna ograniczy¢ funkcje AirDrop, uniemozliwié
uzytkownikom zmienianie nazwy urzgdzenia lub zastosowac reguty aplikacji. Aby dodac urzgdzenie
w trybie nadzorowanym nalezy skonfigurowac profile Apple Business Manager lub uzy¢ Apple
Configurator. Warto doda¢, ze dla iOS 11 i pozniejszych urzadzen, konfiguracja profilu Apple

Business Manager powinna by¢ zawsze ustawiona domysinie w trybie nadzorowanym.

Skad sie biora aplikacje na liscie aplikacji?


https://support.apple.com/apple-configurator?utm_source=docs.proget.pl
https://support.apple.com/apple-configurator?utm_source=docs.proget.pl

Po aktywacji urzagdzenia, do systemu dodawane sg automatycznie aplikacje z urzadzenia.
Uzytkownik rowniez posiada mozliwos¢ dodania aplikacji.
Jak uzyskac i korzystaé¢ z ustugi Apple Business Manager?

Ustuge Apple Business Manager mozna uzyska¢ poprzez dystrybutoréw. Ich liste znajdziemy na

podanej stronie.
Szczegbdtowe informacje jak uzywad Apple Business Manager mozna znalez¢ na tej stronie.

Jakie systemy operacyjne urzagdzen mobilnych wspieramy?

Zapewniamy wsparcie dla systemu Android 8.0 i nowszych, iOS 10.3 i nowszych oraz dla Windows
10.

Jakie porty w sieci nalezy odblokowaé, aby zadziatat pulpit zdalny?

443/TCP, 2222/TCP, 2222/UDP, 30000-59999/UDP - na urzadzeniu i stronie komputera.


https://support.apple.com/en-us/118206?utm_source=docs.proget.pl
https://support.apple.com/en-us/102300?utm_source=docs.proget.pl

